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Inhaltsverzeichnis 6

1. Marketing

Im folgenden Kapitel wird die Marketing-Strategie aufgezeigt.

11 Zielgruppen

Privatpersonen: Personen ohne IT-Hintergrund, die ihre persdnlichen Daten besser schiitzen

mochten.

Unternehmen: Firmen, die bereits den Fake Phishing Mail Service nutzen oder an allgemeiner

IT-Sicherheit interessiert sind.

1.2 Unique Selling Proposition (USP)

Um den Kurs mdglichst so zu gestalten, dass dieser der Teilnehmenden bleibt, wird folgendes

umgesetzt.

Praxisorientiertes Lernen: Kursinhalte basieren auf realen Beispielen und wahren Geschich-
ten aus dem Bereich Social Engineering und sind auf alle vier Hauptlerntypen angepasst. Ent-
halt MiniGames, Audios, Fallbeispiele und Videos.

Zwei-in-eins Angebot: Kunden, die den Fake Phishing Mail Service nutzen, erhalten den
Kurs kostenlos. Dies fordert die Cross-Selling-Mdglichkeiten.

Zusatzmaterialien: Digitale Downloads und Poster mit leicht umsetzbaren Sicherheitstipps

zum Ausdrucken und Aufhangen.
Aktuellheit:

Quartalsweise neue Kurse und Digitale Downloads.

1.3 Marketing-Kanale
Folgende Marketing-Kanale werden eingesetzt:

E-Mail-Marketing: Versand von personalisierten Angeboten an bestehende Kunden des Fake

Phishing Mail Services.

Social Media: Gezielte Kampagnen auf Plattformen wie LinkedIn flr professionelles Publikum

und Instagramm fir Privatpersonen.
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POST-Uetendorf: Wochen-Ausstellungsplatz mit Fact-Sheet und Bonus-Coupons wenn in

der Geschéftsstelle gesehen.

Content Marketing: Regelméassige Blogbeitrage und Artikel, die die Wichtigkeit von Cyber-
security hervorheben und auf den Kurs aufmerksam machen. Zusatz wie der CAP — Cyber-

security Awareness Podcast.

QR-Code Marketing: Da der QR-Code Fraud steigt, werden QR-Code Kleber lberall verteilt,
eine Art Gerillia-Werbung, um die Leute Aufmerksam auf Fraud zu machen. Der QR Code
fuhrt zu QR | MJCS (mjcybersecurity.com) welche darauf Aufmerksam macht, dass QR Code

Phishing am Steigen ist.

1.4 Angebotsstruktur
Folgende Angebotsstruktur wird realisiert werden;

Einfuhrungspreise: Gratisangebote auf Digitale Downloads, Gratis-Kurse fur Eng Befreun-

dete. Erste drei Monate 50% Einfihrungspreis fir Privatpersonen.

Gruppenangebote: Rabatte fur Unternehmen, die den Kurs fir mehrere Mitarbeiter buchen.

15 Erfolgsmessung
Die Erfolgsmessung wird mit folgenden zwei Indikatoren Quartalsweise gemessen:
KPIs (Key Performance Indicators):

e Anzahl der Kursanmeldungen

¢ Umsatzsteigerung durch Cross-Selling mit FPM

e Engagement-Raten bei Social-Media-Kampagnen

e E-Mail-Offnungsraten.

e Anzahl POST-Kunden

Feedback und Kundenbewertungen: Regelmassige Umfragen zur Kundenzufriedenheit und

zur Verbesserung der Kursinhalte.


https://www.mjcybersecurity.com/qr
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2. ROI

Es wird von 150 Kunden pro Quartal gerechnet, welche je CHF 25.- fiir einen Kurs bezah-

len.

2.1 Plattform- & Kurserstellungskosten

Ausgaben

Plattform-, Hosting- & Marketingkosten:

CHF 170 pro Monat fiir 4 Monate = CHF 680.-

Kurserstellung und -betrieb:

CHF 160 pro Stunde fur 15 Stunden = CHF 2'400.- pro Quatrtal
Gesamtkosten Plattform- & Kursgestaltung:

CHF 680 + CHF 2'400 = CHF 3'080.-

Einnahmen

(Annahme von 150 Kunden im ersten Quartal)

Einnahmen pro Quartal: 150 Kunden * CHF 25 = CHF 3'750

2.2 ROI-Berechnung

Folgend wird mit der folgenden Formel die ROI-Berechung durchgefuhrt.

ROI — (Ein.nalunﬁn—K:mtﬁn) « 100

Kosten

Das bedeutet bei den Zahlen:

__ 37503080 __ &7 — o

Wir nehmen die Einnahmen von CHF 3'750 und die Gesamtkosten von CHF 3'080 und be-

rechnen den ROI.

Mit den Kosten ergibt sich ein ROl von etwa 21.75%. Der Service ist profitabel.
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2.3 Break Even
Folgend wird der Break-Even auf Kundenanzahl ausgerechnet.

=>» Bei wievielen Kunden sind die Servicekosten gedeckt?

Anzahl der Kunden — Sesamtkosten
Preis pro Kunde

Das bedeutet in Zahlen:

Gesamtlkosten .!‘[IH{] ~ 1923.92

Break-Even-Kundenanzahl — Prems =
reis pro Kunde 25

Um die Kosten von CHF 3'080 zu decken, werden ungefdhr 124 Kunden pro Quartal be-

notigt.

2.4 Schlussfolgerung

Der Service ist profitabel, doch eine weitere Steigerung der Rentabilitat ist moglich, indem

mehr Kunden gewonnen oder der Preis pro Kurs erhéht wird.

25 Massnahmen

Effizientere Marketingstrategien, siehe Marketing
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3. MINI BUSINESS CASE

Folgend wird ein Mini-Business-Case fir den CAT-Service aufgezeigt.

3.1 Einfihrung
Kurze Beschreibung der Lésung:

Problemstellung: Zunehmende Bedrohung durch Cyberangriffe auf Unternehmen und Pri-
vatpersonen.

Losung: CAT bietet umfassendes Training zur Erhéhung der Sicherheitskompetenz, angebo-
ten Uber MJ Cybersecurity Services.

3.2 Geschaéftsgelegenheit
Folgende Geschéftsgelegenheiten werden fir CAT gesehen.

Marktnachfrage: Starkes Wachstum im Bereich der Cybersecurity-Ausbildung, besonders fiir
nicht-technische Nutzer.

Zielgruppe: Privatpersonen und Unternehmen, insbesondere kleine und mittelstandische Un-
ternehmen, die ihre Daten und Systeme schiitzen méchten.

3.3 Losung
Folgende Ldsung wird angeboten

Kursangebot: Online-Training, welche tber die Plattform Teachable zuganglich ist. Inhalte
umfassen Phishing-Erkennung, Social Engineering und Sicherheitspraktiken am Arbeitsplatz.

Zusatzmaterialien: Digitale Downloads, inklusive Poster mit Sicherheitstipps.

Kostenloser Zugang fur bestehende Kunden des Fake Phishing Mail Services.

3.4 Finanzanalyse
Die genau Finanzanalyse kann im Kapitel ROI eingesehen werden.

Einnahmequellen:
Verkauf von Kurslizenzen: Ziel erstes Quartal: 150 Kunden

Preisstruktur: 25 CHF pro Lizenz fur Privatpersonen

10
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Kostenstruktur:

Entwicklung: 15h pro Quartal & CHF 160.-

Plattformkosten: 171 CHF/Monat.

Hosting der Website: 142 CHF/Jahr (gesponsert von: MJ MOTORSPORT)

Marketing: Einmalig 100 CHF fur die Einfuhrungskampagne (gesponsert von: MJ MOTOR-
SPORT)

3.5 Umsetzungsplan
Folgend wird der grobe umsetzungsplan aufgezeigt.
351 Phasen

Entwicklung (April): Erstellung der Kursmaterialien und Einrichtung auf Teachable.
Launch-Phase (Mai): Start der Marketingkampagne und Kursvero6ffentlichung.

Betriebsphase (Juni - Juli): Monitoring des Kurses, Sammeln von Feedback und Anpassun-
gen.

Erweiterung: Einfihrung neuer Kurse jedes Quartal zur Erweiterung des Angebots.

Meilensteine: Kursfertigstellung bis Ende April, Erreichen von 50 Anmeldungen bis Ende Juni,
Einfihrung neuer Kurse ab Oktober.

3.6 Risiken und Mitigation

Folgende Risiken miissen eingesehen werden:
Risiken:

a) Geringere als erwartete Anmeldezahlen.

b) Technische Probleme auf der Plattform Teachable.

Gegenmassnahmen:

= Frihzeitige Werbekampagnen und Nutzung von Social Media zur Steigerung der Sicht-
barkeit.

= Regelmassige Uberpriifung der Plattformperformance und schnelle Reaktion auf techni-
sche Herausforderungen. Folgen der Service-Plattform mit Alarming fir Downzeiten von
Teachable.

= Kurse ,,Grow your online Business“ & ,How to sell Digital Downloads® besuchen

11
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3.7 Abschluss

CAT starkt das Produktportfolio von MJ Cybersecurity Services und baut das Bewusstsein und
die Kompetenz in Cybersecurity bei der Zielgruppe aus. Die regelméassige Einfiihrung neuer
Kurse und Digitale Downloads stéarkt die Bindung und das Engagement der Teilnehmer.

12
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4. Fact Sheet

Folgend sind die Daten fir das CAT-Fact Sheet. Ein WhitePaper mit allen Informationen fur

den Kunden kann hier eingesehen werden:

DOWNLOADS | MJCS (mjcybersecurity.com)

4.1 Uberblick und Beschreibung des Services

Der CAT-Service von MJ Cybersecurity Services bietet umfassende Online-Trainings zur Stei-
gerung der Cybersecurity-Kompetenzen. Ziel ist es, sowohl Privatpersonen als auch Unter-
nehmen durch realistische Szenarien und interaktive Inhalte im Umgang mit Cyber-Bedrohun-
gen zu schulen. Dank Audios, Fallbeispielen, interaktive Quizzes und mehr sind CAT-Kurse

Kurse die bleiben, fur jeden Lerntypen!

4.2 Zielgruppe des Services:
Privatpersonen ohne IT-Hintergrund, die ihre personlichen Daten besser schiitzen mdchten.

Unternehmen, die bereits den Fake Phishing Mail Service nutzen oder an allgemeiner IT-Si-

cherheit interessiert sind.

4.3 Service-Eigenschaften

Verflgbarkeit: Der Service ist 24/7 erreichbar und somit bestens geeignet in jeden Zeitplan zu

passen.

Die Servicezeiten hdngen von Teachable.com ab. Diese haben dazu eine Service-Page wel-

che man sich fiir ein Alarming bei Downzeiten einschreiben kann.

4.4 Service Level Agreements (SLAS):
99% Betriebszeitgarantie nach Teachable-Plattform

Antwortzeiten von maximal 24 Stunden auf alle Anfragen durch MJ Cybersecurity Mitarbeiter.

4.5 Sicherheitsmerkmale und Compliance-Informationen:

Alle Daten werden geméss DSG behandelt, ein Mini-DSG pro Service besteht.

13
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4.6 Technische Details
Folgend werden die Technischen Details des CAT-Serivces aufgelistet.
4.6.1 Plattformen und Technologien:

Der Service basiert auf der Online-Lernplattform Teachable, die es ermoglicht, interaktive

Kurse einfach zugénglich zu machen.
Inhalte umfassen Videos, MiniGames, Audioaufnahmen und interaktive Fallstudien.
4.6.2 Integration mit anderen Services und Systemen:

Nahtlose Integration mit allen Browserféahigen Geraten.

4.7 Kosten und Preismodell

Die genaue Berechnung kann dem Kapitel ROl enthommen werden.

4.7.1 Kostenstruktur:

Fir Unternehmen welche den FPM-Service kaufen, erhalten CAT umsonst dazu.
Fur Privatpersonen stehen die Kurse ab CHF 25.- pro Kurs zur Verfligung.

4.7.2 Mdgliche Rabatte oder Staffelpreise:

Einfuhrungsangebote und Rabatte flir Neukunden

Gratis Digitale Downloads

4.8 Support- und Kontaktinformationen

Folgend sind die Support & Kontaktinfirmationen zu finden. Alles ebenso auf den White-Pa-

pers.
48.1 Erreichbarkeit des Supports:

Der Support fir die CAT-Plattform wird via MJCS geschehen, folgend sind die Support- &

Reaktionszeiten.
Téaglich von 08:00 bis 21.30 Uhr, ausser an Feiertagen.
Erstantwortzeit bei CAT: Max. 24h

Support verfiigbar via E-Mail und Kontaktformular auf mjcybersecurity.com

14
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4.9 Eskalationsprozeduren und wichtige Kontaktpersonen:

Direkter Kontakt zur Inhaberin J. Storrer fur alle Anliegen.

4.10 Nutzungsstatistiken und Performance-Indikatoren
Statistiken zur aktuellen Nutzung und Performance-Berichte:
Quartalsmassige Berichte Uber Kursanmeldungen und Feedback-Statistiken.

Monitoring der Engagement-Raten und Feedbacks fur Kurse

4.11  Zugriff und Berechtigungen

Zugriff wird nur MJCS haben auf die Admin- & Kursstruktur. Dort kdnnen Kurse, Sales, Benut-

zer/Teilnehmende verwaltet werden.

Geschutzter Zugang mit eigenem Login zu Trainingsmaterialien fur die Teilzunehmenden.

4.12 Implementierungs- und Migrationsdetails
4.12.1 Schritte zur Einfihrung des Services fur neue Nutzer:

Einfache Onboarding-Prozesse, unterstitzt durch detaillierte Anleitungen und persénliche Un-
terstitzung bei Bedarf. Alles Zentral auf mjcybersecurity.com

4.12.2 Dokumentation und Schulungsressourcen
Umfassende Nutzerhandbticher und Anleitungen auf mjcybersecurity.com.

Quartalsweise aktualisierte Online-Workshops und Tutorials.

4.13 Geplante Erweiterungen oder Verbesserungen:

Quartalsweise neue Kurse und Aktualisierungen der Trainingsinhalte basierend auf dem neu-

esten Feedback der Kunden/Teilnehmenden und den neuesten Trends in der Cybersecurity.

Release-Zyklus und Wartungsfenster sind so geplant, dass sie minimale Unterbrechungen ge-

wabhrleisten und stets die aktuellsten Sicherheitspraktiken bieten.

15
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5. Testcases / Testprotokolle

Fur das Testen wurde eine Person ausgewahlt, welche die Usersicht testet. Die Admin-Sichten
wurden von jst getestet. Beide Tests werden in einem Testprotokoll protokolliert.

Die Testprotokolle sind im folgenden Dokument einzusehen:

ID2132_StorrerJessica_CAT_Testprotokoll_v1.pdf

16
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6. Ausfuhrung

In diesem Abschnitt wird der Aufbau der Website mjcybersecurity.com und der Aufbau der

Kurse und Website von mjcybersecurity.teachable.com erlautert.

6.1 MJCS — mjcyberseucrity.com

Als erster Beriihrungspunkt fiir Kunden wird eine Website erstellt. Diese dient rein zur Uber-
sicht, was MJCS anbietet.

www.mjcybersecurity.com

MJ CYBERSECURITY SEROMMES FPM CAT SERVICES DOWNLOADS MJCS CONTACT ME

Abbildung 1 - Home mjcybersecurity.com

17
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MU CYBERSECURITY SERVICES HOME

Fake Phishing
Mail Service
Fur Firmen

Weiter zum Service

FPM CAT

SERVICES DOWMLOADS MJICS COMNTACT ME
Cybersecuirty
Awareness Training
Fiir Firmen & Privatpersonen
weiter zum Training
Cybersecuirty

Awareness Podcast

Flr Privatpersonen

Hier geht's zum Podcast!

Abbildung 2 - Anpreisung Services auf mjcybersecurtiy.com

18
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CHOOSE
YOUR
FAVORITE

s N

Erhalten Sie detzillierte Berichte zu
Klickraten und inspirierende

MNewsletter mit alltagstauglichen

Tipps fur lhre Mitarbeiter.

Fir non-IT-People,
Firmenmitarbeiter oder

Brivatnerennen Funecchnittens

Abbildung 3 - weitere Anpreisung des Services

6.1.1 Startseite (Homepage)

Ubersicht: Die Startseite legt den Fokus auf Sensibilisierung und Bildung im Bereich Cyber-
security, malRgeschneidert fir Unternehmen und Privatpersonen. Der Slogan ,einfach & lange

wahrend!“ spiegelt das Ziel wider, klare und nachhaltige Schulungen anzubieten.
Services:

Fake Phishing Mail Service: Zielt darauf ab, Unternehmen dabei zu unterstiitzen, Mitarbeiter

im Erkennen von Phishing-Versuchen zu schulen.

Cybersecurity Awareness Training: Fir Unternehmen und Privatpersonen Uber eine speziali-

sierte Plattform verfligbar.

19
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Cybersecurity Awareness Podcast: Behandelt Cybersecurity-Themen in verstandlicher Weise.

Newsletter: Ermutigt Besucher, sich flr Cybersecurity-Tipps und Berichte zur Klickrate anzu-

melden.

Call-to-Actions:

Link zur Trainingsplattform

Link zum Podcast

Werbung fur:

Fake Phishing Mail Service

Cybersecurity Awareness Training
Cybersecurity Awareness Podcast (MJCS)
Kurse

Ubersicht: Verschiedene Kurse zum Thema Cybersecurity Awareness Training.
Wichtige Kurse:

Fake Phishing Mails (FPM): Konzentriert sich auf das Erkennen von Phishing-Mails durch Si-

mulationen.

Cybersecurity Awareness Training (CAT): Ein allgemeines Schulungsprogramm fir Cyberse-

curity.

Call-to-Actions:

,Mehr erfahren“-Links zu detaillierten Kursinformationen

Direkte Links zur Trainingsplattform (MJCS)

Newsletter-Anmeldung: Ermutigt die Nutzer, sich fir weitere Cybersecurity-Tipps anzumelden.
Call-to-Action:

Direkter Link zur Trainingsplattform (CAT)

20
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6.1.2 Weitere Bereiche

FPM

Erklarung des Services inkl. Beispielreport

FAKE PHISHING MAIL
SERVICE

Features

Q Zeitnahe echt- Klickratenverfolgung, E Individuell anpassbare

aussehende Fake-Mails, W/ Anzahl Klicks & Fake Login Pages
anpassbar nach Eingaben
Kundenwunsch

@ Automatisches b
weiterleiten auf % RUL’IUE gt NL‘wblL‘I'.l;'r E? Lang wahrende
s nach Beendung des o
eTraining Plattform :; { & eTrainings
ervices

CAT nach falschlicher
Eingabe der Logindaten

Details

Downloade das whitepaper for Service-Detalls

Zum WhitePaper

Abbildung 4 - FPM-Site von mjcybersecurity.com



Inhaltsverzeichnis

22

l FAKE PHISHING MAIL l

Usot meldat odet lincht Emall

T

ybarsecurity ' wareness | ralning

Abbildung 5 - Weitere FPM-Service Details
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Reportbeispiel

T i

Hepart & Svtiktl)

WSPAM! W) SAVA? 1 Delated

FMAILS REPCRTED EMAILS REPORTED EMAR DIRECTLY
*SPAMI” "SPAMY DELETED
CONOOOOQ D_wyx!\(*}

no N
7 1 64
Milataler arbimien Se A e Loy v sich Mitarbetier Mnchiendie
Mol solort s SPAM wnidher oh dvs SEAM wir Emaildesit

- e
— o e b o &

Abbildung 6 - FPM-Reportbeispiel fir Kunden
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CAT

How To fur CAT Plattform und Anmeldung

ZU DEN KURSEN

@l ANMELDEN

Speichere Dir diese Seite, um immer zu den Kursen zu gelangen!

VIER SCHRITTE ZUM KURS

WIE L A
D‘ﬂnll;lhl‘lﬂllialg : . MINIGAMES
1 e by
o e uuu;gs s
CE FURSE DIE BLEBEN! 0TS

Abbildung 7 - How To CAT
Downloads

WhitePapers zu den Services und Kundenonboarding.

D own I oq d S 1/ Factsheet / WhitePaper FPM

Der Service "FPM" genauer erklart DOWNLOAD

&

2 / FactSheet / WhitePaper CAT

Der Service "CAT* genauer erklért DOWNLOAD

3/ Kundeninfoblatt / Onboarding

Kundeninfoblatt, Kundenanfoderungen DOWNLOAD

Abbildung 8 - WhitePaper/FactSheet/KundenonboardingBeispiel Download pro Service

24
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QR-Phishing

Als ,Guerilla“ Werbung wurde eine QR-Phishing Page eingerichtet

MJ CYBERSECURITY SERVICES HOME FPM CAT  SERVICES DOWNLOADS MJCS CONTACT ME

Abbildung 9 - QR-Phishing
Oopsie-Page

Diverse Oopsie-Pages fur die FPM-Kunden, welche bei falschlicher eingabe der Logindaten
auf der Fake Login Page auf diese Seite redirected werden.

25
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OUPSIEE!

DAS WAR EIN PHISHING TESTDER IT BET AG

-Je

BeT

macht nichts! wirklich nicht!

Was ist los?

Der Link in der Email - sowie
die Homepage waren Fake!
Bitte sei vorsichtig und klicke
nicht auf solche Links oder gib
[persénliche Informationen
preis.

Wie M dos lernen kannst lies

Muss ich mir sorgen
machen?

Nein! Das war nur ein Test!
Bitte absolviere doch den
Kurs! Unten siehst Du wie das
geht.

Wie weiter?

Klicke auf die Untenstehenden
Buttons - nein das isf kein
Tesf(;

Dort gelongst Du zum Kursen.
Wie Du Dich anmeldest und

wie dae Funktioniert - schoe

26

Abbildung 10 - Oopsie Page B&T AG
MJCS (Uber Uns):

Informationen Uber das Unternehmen und ihren Ansatz zu Cybersecurity.



Inhaltsverzeichnis 27

Abbildung 11 - Uber uns

Kontakt

Ein Kontaktformular fur Anfragen.
Footer

mit Newsletter und wichtigen Links

Hi, ich bin Je

Je? Ja, von Jessica. (:
Herzlich Willkommen bei MJ Cybersecurity Services!
Schoén dass Du da bist!

Ich bin gelernte Informatikerin Systemtechnik EFZ
(Abschluss 2012) und bin momentan im Studium zur Eidg.
Dipl. Techniker Cybersecurity und Netzwerktechnik
(Professional Bachelor) und konnte dank der nun 12
Jahren Berufserfahrung schon viel Einblicke in die IT
erhalten.

Von Anfang an trieb mich der Cybersecurity Gedanken
an, deswegen nun auch das Studium zum Professional
Bachelor Cybersecurity und Netzwerktechnik.

Was ich besonders in diesem Studium gelernt und
wdahrend dem Arbeiten gemerkt habe ist, doss beinahe
jeder Hack Ursprung bei einem Mitarbeiter hat. Und das
zu 99% auf psychischer Schiene. Das heisst soviel - jede
Firma ist nur so Sicher wie sich der Mitarbeiter in Sachen

Cybersecurity auch verhalt.

Nach etlichen Gesprachen, Umfragen und und und
erkannte ich schnell, dass das Interesse durchaus da ist,

27
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L Bleibe fur die Zukunft am
Ball

Newsletter abonnieren

E-Mail-Adresse *

Abonnieren

t:a

Abbildung 12 - Footer
Rechtliche Informationen:
AGB

Cookie-Richtlinie
Datenschutzrichtlinie

Impressum

6.2 CAT — mjcybersecurity.teachable.com

Die Plattform mijcybersecurity.teachable.com bietet strukturiertes Cybersecurity Awareness
Training mit dem Hauptfokus auf Phishing-Mails. Die Kurse sind einsteigerfreundlich und an-
gereichert mit praktischen Ubungen, Quizfragen und realen Beispielen. Zudem haben die Teil-

nehmenden mit sogenannten ,Antwortkasten” platz lhr Feedback dazulassen.

Ubersicht der Plattform / Start

Zweck: Bietet umfassendes Cybersecurity Awareness Training mit dem Schwerpunkt auf der

Erkennung von Phishing-Mails und dem Verstandnis von Online-Bedrohungen.

Zielgruppe: Abgestimmt auf Unternehmensmitarbeiter und Einzelpersonen, die sich fur grund-

legende Cybersecurity-Themen interessieren.
Kursstruktur: Woche 1-3 & Digitale Downloads
Erzahlung tber MJCS und Kursleiter/in (Je/Jessica)

Fokus auf die Vereinfachung von Cybersecurity-Konzepten fir ein breites Publikum.

28
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Bietet praxisnahe und ansprechende Schulungen sowohl fur Unternehmen als auch fur den

personlichen Gebrauch (Home).

AT

POSTER & ¢

S J MINIGAMES
VISU[H_[ YBERSECURITY - WARENESS 'RAINING
&i._/ FALLBEISTIELE FUr Unternehmen und Privatpersonen ‘) AUD[OS j
TERTIFIKATE QUIZIES
KURSE DIE BLETBEN! L TESTS
L

Abbildung 13 - Einstiegsseite CAT auf Teach:able
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Meine Kurse & Digitale Downloads

Wahle aus, was Dich interessiert!

Abbildung 14 - Angebotene Kurse auf Einstiegsseite

6.3

Woche 1: Phishing Mail: Erkennen & Handeln

Der Kurs ist Uber eine Woche strukturiert und in funf Tage mit jeweils unterschiedlichen Inhal-

ten aufgeteilt:

6.3.1

Inhalt:

TAG 1 (Tag 1): Einfihrung & Einfuhrung in Phishing-Mails

30
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Einfuhrung in Phishing-Mails und ihre Arten.
Uberblick tiber bekannte Phishing-Hacks.
Aktivitaten:
Praktische Ubungen zum Verstandnis der Grundlagen von Phishing.
Lektionen:
e Wie dieser Kurs funktioniert
e Was sind Phishing-Mails?
¢ Die verschiedenen Arten von Phishing-Mails
¢ Die bekanntesten Phishing-Mail-Hacks
¢ Zusammenfassung TAG 1 (Home).
6.3.2 TAG 2 (Tag 2): Phishing-Mails erkennen
Inhalt:
Erkennen von Phishing-Mails und verdachtigen Anhéangen.
Aktivitaten:
Ubung ,Finde die Phishing-Mail*.
Test zur ldentifizierung von Phishing-Mails.
Lektionen:
e Erkennen verdachtiger Links und Anhange
e Finde die Phishing-Mail
e Zusammenfassung TAG 2
Test: Phishing-Mail erkennen (Home).
6.3.3 TAG 3 (Tag 3): Fallstudien und Praxisbeispiele
Inhalt:
e Fallstudien und praktische Beispiele von Phishing.
e Der gefalschte Kundendienst - Phishing per Telefon

¢ Phishing via WhatsApp, SMS und andere Plattformen.

31
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o Zusammenfassung TAG 3 (Home).
6.3.4 TAG 4 (Tag 4): Melden und Handeln bei Phishing-Mails
Inhalt:
Best Practices fir das Melden von Phishing-Mails und angemessene Reaktionen.
Lektionen:

¢ Richtiger Umgang mit Phishing-Mails

e ReportanIT

e Zusammenfassung TAG 4
6.3.5 TAG 5 (Tag 5): Zusammenfassung des Kurses
Zusammenfassung:
Ruckblick auf die Lektionen der Woche.
AbschlieRendes Quiz zur Bewertung des Wissens der Teilnehmer.
Dankesnachricht und Tipps, um auf dem neuesten Stand zu bleiben (Home).
Wichtige Merkmale des Kurses

e Abschluss-Quiz: Ein interaktives Quiz am Ende zur Uberpriifung des Wissens der Teil-

nehmer.
Fazit

Der Kurs ,Phishing-Mails: Erkennen & Handeln“ ist umfassend und legt den Fokus auf prakti-
sche Ubungen, Fallstudien und Abschlusspriifungen, um den Teilnehmern zu helfen, Phishing-
Bedrohungen zu erkennen und darauf zu reagieren. Der Kurs richtet sich an ein breites Publi-
kum und stellt sicher, dass sowohl Unternehmensmitarbeiter als auch Einzelpersonen vom

Training profitieren kdnnen. Die Audios und Fallbeispiele runden die Kurse ab.

32
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6.3.6 Eindricke vom Kurs Woche 1 — Phishing Mails: Erkennen & Handeln

Folgend werden in Bilder die Eindriicke des Kurses wiedergegeben.

Eindricke

S0 WOk

PHISHING MALLS: ERKENNEN & HANDELN

Jetzt anmelden

Tauchen Sie ein in die Welt der Cyber;Sicherheit, um
betrugerische E-Mails zu identifizieren, Ihré Daten zu'schitzen
und angemessen auf Online- Bedrohungen ZU reagieren.

Beschriftung Bild

Abbildung 15

Einstiegsseite  Kurs

Woche 1
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TAG 1: Introduction & Einflhrung in Phishing Mails
Wie dieser Kurs funktioniert
TAG 1: Introduction & EinfUhrung in Phishing Mails
Was sind Phishing-Mails?
Die verschiedenen Arten von Phishing Mails
Die bekanntesten Phishing Mail Hacks

Zusammenfassung TAG 1

TAG 2: Phishing Mails erkennen
TAG 2: Phishing Mails erkennen
Erkennen verdachtiger Links und Anhange

Finde die Phishing Mail

Abbildung
Ubersicht
Woche 1

16 -

Kursplan

34



WOCHE 1: Phishing Mails:
Erkennen & Handeln

96% Abgeschlossen

TAG 1. Introduction & Einflhrung in
Phishing Mails

= Wie dieser Kurs funktioniert

¢» TAG 1: Introduction & Einfiihrung in
Phishing Mails

= Was sind Phishing-Mails?

= Die verschiedenen Arten von
Phishing Mails @

o) Die bekanntesten Phishing Mail
Hacks

= Zusammenfassung TAG 1

TAG 2: Phishing Mails erkennen
< » TAG 2 Phishing Mails erkennen

= Erkennen verdachtiger Links und
Anhdnge

— .

13

Inhaltsverzeichnis 35

Abschliessen und fortfahren >

= Wie dieser Kurs funktioniert

Hier wird Dir erklart, wie der Kurs funktioniert!
Der Kurs ist auf alle vier Hauptlerntypen abgestimmt, so sollte fiir jeden etwas dabei sein!

Visueller Lerntyp: Du lernst am besten durch Sehen. Bilder, Grafiken, Diagramme und visuelle

Hilfsmittel helfen dir, Informationen besser zu verstehen und zu behalten.

Auditiver Lerntyp: Du bevorzugst es, durch Zuhéren zu lernen. Vorlesungen, Diskussionen,
Hérbucher und mindliche Anweisungen sind fur dich effektive Lernmethoden. Musik und

Rhythmen kénnen dir auch helfen, dir Dinge zu merken.

Lesen/Schreiben: Du lernst am besten durch Lesen und Schreiben. Textblicher, Handouts und
Artikel sind ideal fur dich. Das Schreiben von Notizen, Zusammenfassungen ader Listen unterstiitzt

dein Lernen.

Kinetisch/Kinasthetisch: Du lernst am besten, indem du aktiv bist. Praktische Erfahrungen,
Experimente und das physische Erkunden oder Manipulieren von Konzepten sind fir dich effektive

Lernmethoden.

Der Kurs wird so aufgebaut sein, dass Du ein Thema pro Tag durchmachen kannst. \Wann das ist,
ist egall Bitte nehme Dir zu jedem Thema doch maximal 15Minuten Zeit. Die Kurse werden Zeitlich

mit Timern abgestimmt sein, aber keine Sorge! Es ist genligend Zeit eingeplant.

Abbildung 17
Ubersicht Kurs
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«) Die bekanntesten Phishing Mail Hacks

00: 04: 43

Deine optimale Zeit fur diesen Abschnitt.

Hier sind fiinf der aufsehenerregendsten Phishing-Attacken auf Unternehmen, die nicht nur
durch ihre Kihnheit, sondern auch durch die erheblichen finanziellen und operativen Auswirkungen,

die sie nach sich zogen, hervorstechen

Falls Du nicht lesen magst, jede Geschichte ist noch als Audio verfiigbar! Klicke einfach auf
play.

Abbildung 18 -

Timer versehen

Mit
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Der groBe Coup bei FACC

Stell dir vor, du bist bei einem osterreichischen Luftfahrtzulieferer angestellt und bekommst eines
Tages eine E-Mail, die scheinbar vom CEO kormmt. Die Nachricht bittet dich, €42 Millionen fur ein
angebliches Akquisitionsprojekt zu Uberweisen. Ohne den Betrug zu erkennen, folgst du der
Anweisung — nur um spater festzustellen, dass du einem der kilhnsten Phishing-Angriffe zum Opfer
gefallen bist. Die Konsequenzen sind dramatisch: hochrangige Fiuhrungskrafte, inklusive des CEQ,
verlieren ihren Job, und es entbrennt ein Rechtsstreit um Schadensersatzforderungen, die jedoch
abgewiesen werden (T Governance).

Drticke hier auf Play....

P der grossce coiup bei facc.mp3

Abbildung 19 -
Geschichten auch als

Audio Verfugbar
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MINIGAME: "Phish or No Phish"

Unten siehst Du eine Email, adressiert an Dich.

Entscheide jeweils ob diese Email Echt oder eine Phishing Mail sein kénnte. Niitze ein paar der

Praxistipps welche in der vorherigen Lektion Beschrieben wurden.
Viel Spassl

Tipp: Wenn das Minigame nicht richtig geladen hat, lade die Seite neu! (F5 driicken)

Von: info@USBBank.com
An: Sie
Betreff: Sicherheitswarnung

Wir haben verdachtige Aktivitdten in lhrem Konto festgestzlit. Bitte bestatigen Sie
Ihre ldentitat hier.

E-Mail 2/&

3

Echt Phishing

Abbildung 20
Diverse Mini-Games
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& 8 B s

Siehe im nachsten Video wie Du das vermeintliche Email korrekt weiterleitest und an die IT

Reportest.

Abbildung 21 - "How-
To" Videos
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Wir haben viel gelernt, viel geschafft, viel geschrieben und viel gehdrt. Vor dem Finalen Quizz der er-

sten Woche hier nochmal all das, wo Du in diesen ersten vier Tagen Kurs gelernt hast!

Fahre mit der Maus (ber ein Bubble um mehr zu erfahren!

Verstehe Phishing-Mails

Erkenne Dringlichkeitsgefiihle

Achte auf Grammatik- und Rechtschreibfehler

Fahre mit dem Cursor iiber Links, ohne zu klicken, um die URL vorab zu sehen. Verdachtige "“
Adressen sind Warnsignale.

Schiden durch Phishing

Abbildung 22
Interaktives Lernen
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Uberpriife die URL genau

Erkennungsmerkmale: Die URL enthalt ungewthnliche oder falsch geschriebene Warter, die auf

den ersten Blick lzicht zu Ubersehen sind.

Belspiel: Ein Link, der zu ,www.amazOn.com” statt , www.amazon.com” fuhrt.

Fahre mit der Maus Uber den Link - dann wird er Dir angezeigt! (nicht klicken,
nur driberrahren)

Verwendung von URL-Verklrzen

Erkennungsmerkmale: Der Link ist mit einerm URL-Verkirzungsdienst wie bit.ly oder TinyURL er-

stellt worden, was die wahre Bestimmung des Links verschleiert.
Beisplel: Ein Link, der aussieht wie bit h/12345" ohne Hinweise auf das Ziel.
Fahre mit der Maus Uber den Link - dann wird er Dir angezeigt! (nicht klicken,

nur driberrahren)

Ungewohnliche Dateianhange

Erkennungsmerkmale: Anhange mit unerwarteten Dateiendungen, besonders solche, die

ausfuhrbare Dateien kennzeichnen (z.B. .exe, scr, zip).
Beisplel: Eine E-Mail, die behauptet, eine Rechnung zu enthalten, aber mit einer .exe-Datel ankommi.

Bel Unsicherheit -> Email an IT weiterleiten

Linrmswnhnts Anffardarineaan =i Daamlasd sedar Offnan

Abbildung 23 - Div.
Praxistipps direkt

zum Umsetzen
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MNachfolgend harst Du drei Konversationen. Alle drei Konversationen handeln sich in Firmen ab, wo

die Empfangsarbeitende Person alle eigehenden Telefonate einer Firma abnimmt und bearbeitet.

Es ist nun rauszufinden, ob die Anrufende Person auf Phishing aus ist UND welche

Unternehmensinformationen man preisgeben darf, und welche nicht.

Hore gut zu und beantworte im Anschluss die Fragen!

(Du kannst die Audios immer wieder von vorne anhoren, beachte aber dabei die Zeitl)

Dirticke hier auf Play

P Fallbeispiel Nr. 1.MP3 (1).mp3

Dracke hier auf Play

&

Abbildung 24
Hoérenverstehen

Fallbeispiele
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Ob IT-Mewsletter, Nachrichten, Radio oder Social-Media. Uberall gibt es Kandle, bei welchen Du Dich

uber diese Themen immer wieder aktuell halten und Dich trainieren kannst.

Hier einiger meiner Lieblingsseiten:

Abbildung 25 - Aktuell
bleiben
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=% Final Quiz

Was sind Phishing-Mails?

Machrichten, die per E-Mail verschickt werden und darauf abzielen,
personliche oder firmenbezogens Informationen zu stehlen.

Machrichten, die per Post verschickt werden und Werbung enthalten.

Machrichten, die per SMS verschickt werden und nach
LUimfrageantworten fragen.

Abschliessen und fortfahren »

Abbildung

Quizzes

26
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Unten hast Du ein "Antwortkasten" - das ist Dein Personlicher Platz, hier gibts weder richtig noch

falsch! Schreibe doch nieder, was gefordert wird. Hier ist auch gerne Platz fur Feedback!

Bitte beantworte doch im Antwortskasten die untenstehenden Fragen:

1. Wie wird das Melden einer Phishing Mail in Deinem Unternehmen gehandhabt?
2. War Dir bewusst, wie man eine Email weiterleiten kann ohne diese Offnen zu missen?

3. Was war neu fur Dich bisher in dieser Woche? Was wusstest Du schon? Was fandest Du span-
nend oder nicht so Spannend?

Your answer

Type your answer here..

Abbildung
Antwortkasten
Feedback

27
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Tabelle 1 - Eindrlicke Kurs "Woche 1 Phishing Mails: Erkennen & Handeln"
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Woche 2: Wissen wie der Hacker denkt: Audioexkurs zu Social

Engineering

In diesem Kurs werden vier Audio-Gescichten bezlglich den vier Haupttechnicken von Socia-

IEngineering erzahlt. Alles sollten persoénliche Geschichten sein, denn diese halten sich besser

im Hirn.

6.4.1

6.4.3

6.4.4

6.4.5

TAG 1 Social Engineering: Vertrauen und Autoritét
Einfihrung / Wie der Kurs funktioniert
Social Engineering Tag 1: Vertrauen und Autoritat
Zusammenfassung TAG 1

TAG 2 Social Engineering: FOMO & Dringlichkeit & Knappheit
Social Enigneering Tag 2: FOMO & Dringlichkeit & Knappheit
Zusammenfassung Tag 2

TAG 3 Social Engineering: Gegenseitigkeit & Norm der Gegenseitigkeit
(Reziprozitat)

Social Enigneering Tag 3: Gegenseitigkeit & Norm der Gegenseitigkeit
Zusammenfassung Tag 3
TAG 4 Social Engineering: Emotionale Manipulation
Social Enigneering Tag 4: Emotionale Manipulation
Zusatz - TAG 5: Achtsamkeit
Achtsam durch den Alltag - Warum?

Atemiibung fiir Uberall
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6.4.6 Einblicke Woche 2 Wissen wie der Hacker denkt: Audioexkurs zu Social Engineering

Folgend werden bildlich die Eindriicke der zweiten Woche — dem reinen Audioexkurs — gezeigt.

a7
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WOCHE 2: Wissen wie der Hacker denkt - Audio-Exkurs Social Engineering

Alle Lektionen sind abgeschlossen

Sie kdnnen die Materialien jederzeit einsehen

e e

TAG 1 Social Engineering: Vertrauen und Autoritdt
3 / 3 volistandig 100% Abgeschlossen

Einfilhrung / Wie der Kurs funktioniert

Sodial Engineering Tag 1: Vertrauen und Autoritat
i)

Zusammenfassung TAG 1

Jessica Storrer

TAG 2 Social Engineering: FOMO & Dringlichkeit & Knappheit
2 / 2 volistandig

Teach oniine with teach:able

Abbildung 28 - Ubersicht Kurs Woche
2
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Herzlich Willkommen im Kurs

Wissen wie der Hacker denkt - Audio-Exkurs Social Engineering
Kopfhorer raus! Wir horen uns Geschichten an!

Diese Woche Kurs beinhaltet nur vier Tage (+1 Zusatztag wer mag), an jedem Tag bekommst Du
ein Horsplel einer kurzen - wahren - Geschichte Uber die vier wichtigsten Social Engineering
Praktiken!

Warum Geschichten? So bleiben die wichtigsten Punkte des Themas einfacher in Erinnerung!

Keine Sorge wenn Du grad keine Kopfhorer dabei hast. Die Audios sind Downloadbar und Du
kannst Dir das Audio somit einfach "nach Hause schicken" oder auf Deinem Smartphone horen.
(Schick Dir einfach eine Email mit dem Audiofile, aber bitte sende die nicht herum!)

Abschiiessen und fortfahren >

Abbildung 29

funktioniert

Wie

der

Kurs
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Social Engineering ist eine Methode der Informationsbescharfung, bei der psychologische
Manipulation genutzt wird, um Personen dazu zu bringen, vertrauliche Informationen
preiszugeben oder bestimmte Aktionen auszurdhren. Das Ziel ist es oft, unberechtigten
Zugang zu Systemen, Daten oder physischen Standorten zu erlangen.

Tater setzen dabei auf die Ausnutzung menschlicher Eigenscharten wie Vertrauen,
Autoritdtsgldubigkeit und Hilfsbereitschart. Sie tauschen |dentitdten vor, erschaffen gefalschte

Szenarien oder nutzen Dringlichkeit und Angst, um ihre Opfer zu manipulieren.

Da dieser Ansatz die menschliche Psyche statt technische Schwachstellen ausnutzt, kann er

besonders schwer zu erkennen und zu verhindern sein.

Schauen wir uns mal an, wie Cyberkriminelle Social Engineering nutzen k&nnten, um
Vertrauen und Autoritdt vorzutduschen - und wie du dich davor schitzen kannst.

Driicke hier auf Play....

P TAGI_SocialEngineering_Vertrauen& Autoritit.mp3

Abbildung 30 - Geschichte #1 Woche 2
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In der Welt des Phishings sind FOMO und das Schaffen eines Gefihls von Dringlichkeit bewahrte
Tricks von Cyberbetrugem. Sie spielen mit unserer Angst, etwas zu verpassen oder zu spat zu
kommen, um uns zu vorschnellen Handlungen zu verleiten.

Schauen wir uns mal an, wie Cyberkriminelle Social Engineering nutzen konnten, um Urgency &
FOMO hervorzulocken — und wie du dich davor schitzen kannst.

Diriicke hier auf Play....

» Social Engineering Tag 2 - FOMO.mp3

Keine Kopfhdrer zur Hand? Keine Zeit?

Kein Problem!

Lade Dir das File Runter! Aber schicke es niemandem Fremden!

Den kannst Du dir per Mail “haimschicken” und gemditlich mal auf Deinen Handy oder Zuhause
nachhdren!

Abbildung 31 - Geschichte #2 FOMO
Woche 2
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Abbildung 32 - Geschichte #3

Reziprozitat Woche 2
Reziprozitdt ist ein sozialpsychologisches Prinzip, das auf Gegenseitigkeit beruht: Wenn jemand

etwas fir dich tut, fihist du dich verpflichtet, den Gefallen zu erwidern. Cyberkriminelle nutzen
genau diese Tendenz aus, um ihre Opfer auszutricksen. Ein klassisches Beispiel sind Phishing-Mails,
die vorgeben, dir einen kostenlosen Ratgeber oder ein Geschenk zu bieten. Der Haker? Um das
"Geschenk™ zu erhalten, sollst du zuerst "nur schnell” ein Formular ausfUllen oder eine Umfrage
beantworten.

Schauen wir uns mal an, wie Cyberkriminelle Social Engineering nutzen kdnnten, um die Norm der
Gegenseitigkeit hervorzulocken - und wie du dich davor schitzen kannst.

Dricke hier auf Play ...

P soclal engineering tag 3 Reziprozititmp3

Keine Kopfhérer zur Hand? Keine Zeit?
Kein Problem!
52
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In dieser Geschichte wird dir gezeigt, wie einfach du ein Auto &ffnen lassen kdnntest. Diese zeigt dir
dabei auch auf, auf welche Infos von dir du besonders acht geben musst.

Denn Telefonnummer werden schnell gespooft!

Du fragst Dich jetzt was spoofing ist und wie das gehen soll? Dann hire Dir die Geschichte bis zum
Ende an!

In dieser Geschichte habe ich ein Selbstversuch gewagt zu Schulungszwecken. Ich habe mir
liberlegt, ob ich durch Anrufen des Supports einer grdsseren Autofirma ein Auto Gffnen lassen
kann. Ob und wie dies gekiappt hat, erfahrst Du wenn Du Dir die Geschichte bis zum Ende anhdrst!

Jegliches Hacken, Social Engineering etc. hat rechtliche Folgen und ist illegall

Schauen wir uns mal an, wie Cyberkriminelle Social Engineering nutzen kdnnten, um Dich emotional

zu manipulieren — und wie du dich davor schiltzen kannst.

Drlicke hier auf Play....

P soclal Engineering Tag 4.MP3 foriginal).mp3

Abbildung 33 - Geschichte #4 Auto 6ffnen

lassen Woche 2
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=1 Atemibung fir Uberall

Diese kurze Achtsamkeitspause ist dafir gedacht, euch 2 Minuten der Entspannung und
fokussierten Ruhe zu bieten. Nehmt euch diese Zeit, wenn Ihr wollt.

Diese Ubung kannst Du ganz einfach in Deinen Alitag einbauen, sei es auf dem WC, wahrend ihr auf
das Aufwarmen eures Mittagessens an der Mikrowelle wartet, oder auch einfach zwischendurch,

wenn ihr ein paar Minuten zu atmen und zu entspannen braucht.
Atemiibung (2 Minuten):

1. Setzt euch auf einen bequemen Stuhl oder bleibt stehen, je nachdem, wo ihr euch befindet.
2. Atmet langsam und tief ein. Zahit dabei leise bis vier.

3. Haltet den Atem fUr zwei Sekunden.

4. Atmet langsam aus, wahrend ihr wieder bis vier zahit.

5. Wiederholt diese Atemiibungen fir drei Minuten. Konzentriert euch voll und ganz auf euren
Atemn und darauf, wie die Luft eure Lungen fiilt und verlasst.

Diese einfache Ubung kénnt ihr wirklich Gberall durchfiihren. Sie hilft nicht nur, Stress abzubauen,
sondern verbessert auch eure Konzentration und bringt euch zuriick ins Hier und Jetzt. Nehmt
euch diese kleinen Auszeiten regelmadssig — sie sind ein wertvolles Werkzeug, um eure mentale
Gesundheit zu starken und eure tagliche Arbeit effizienter zu gestalten.

Du kannst Dir das Video mit der gefihrten Atemibung herunterladen und immer wieder hervor
nehmen, wenn Du zwei Minuten Entspannung und Fokus brauchst!

Abbildung 34 - Zusatz: Atemubung fir
Achtsam durch den Alltag mit Video
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6.5

6.5.1

Inhaltsverzeichnis

Woche 3: IT-Sicherheit am Arbeitsplatz
TAG 1: Einflhrung in IT-Sicherheit am Arbeitsplatz
Was ist Cybersecurity?
Bedeutung von sensiblen Daten
Verantwortung jedes Mitarbeiters
Zusammenfassung Tag 1
TAG 2: Passwortsicherheit
Erstellung starker Passworter
Vermeidung von Passwortdiebstahl
Zusammenfassung TAG 2
TAG 3: Sicheres Arbeiten im WWW
Schutz personlicher Daten
DeepL, ChatGPT, Google & co.
Zusammenfassung Tag 3
TAG 4: Sicherheitsrichtlinien und Best Practices
Einhaltung von Unternehmensrichtlinien
Quizz Woche 3: IT Security am Arbeitsplatz
Zusammenfassung Tag 4
TAG 5: Zusammenfassung Woche 3
Was habe ich gelernt?
Big Picture

Abschluss des Kurses
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Eindricke in den Kurs
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Fangen wir doch grad mit einem MINIGAME an!

Was denkst Du - was ist alles/gehdrt alles zu Cybersecurity?

Klicke auf den Bubble, wenn er rot wird hat's nichts mit IT-Sicherheit zu tun, wenn's griin wird schon!

Viel Spass!
Schreibblock Aktenverwaltung
Kaffemaschienenwartung Authentifizierungs Trojaner
Phishing Malware Keylogger Datenverschleierer

Sicherheitsalgorithmusknoten DDoS-Angriff

Authentifizierung Verschliisselung Algenschutz
Zwei-Faktor-Authentifizierung Passwort m
Ransomware Datenkodierungsphalanx Fireball

Abbildung 35 - MiniGame "Was

ist Cybersecurity"
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Persdnliche Mitarbeiterdaten

« Name und Adresse
« Sozialversicherungsnummer
+ Gehaltsabrechnungen
+ Bankverbindungen

Kundendaten

» Kreditkarteninformationen
+ E-Mail-Adressen und Telefonnummern
+ Kaufhistorie
« Kundenvertrage

Vertrauliche Unternehmensinformationen

« Geschaftsplane und Strategien
+ Interne Berichte und Analysen
« Unveroffentlichte Patente
+ Daten Uber neue Produkte cder Dienstleistungen

Abbildung 36 - Poster Sensible

Daten
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Was DU siehst: Was der HACKER sieht: Abbildung 37 - Bildbeispiele
"Was DU siehst" & "Was der

Hacker sieht"
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Fahre mit der Maus unten tiber den Bubble um zu erfahren ob Du richtig liegst!

@

Password® €

Abbildung 38 - Interaktives

Suchspiel "Sicherheitsrisiken"
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Falsch: Die Pinsel kdnnten

( Hochgekurbelte Storen )

Falsch: Die Pinsel kénnten nass sein und auf die Elektronik tropfen
UI'IQE‘SICI"IE‘ITE personliche Gerate J)

nass sein und auf die

Elektronik tropfen
MNasse rFinsel

( Passwort wird angezeigt /1

( "Caution"-Aufkleber auf Schublade )

( Zu viele Pflanzen im Raum ) ( Sicherheitsrisiko Arbeitsplatz verlassen )
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Unten hast Du ein "Antwortkasten” - das ist Dein Persénlicher Platz, hier gibts weder richtig noch

falsch! Schreibe doch nieder, was gefordert wird. Hier ist auch gerne Platz fir Feedback!

Was war bisher fiir Dich neu?

Beschreibe folgendes Stichwortartig;

1. Neu fiir mich war:
2. Interessiert hat mich:
3. Uberrascht hat mich:

4. Was ich nicht verstanden habe:

Your answer

Type your answer here..

Abbildung

Antwortkasten

39

Diverse

63




Inhaltsverzeichnis 64

Starke Passworter sind entscheidend, um dich vor Cyberangriffen und ldentitatsdiebstahl zu
schitzen. lhr habt sicherlich dazu schon einiges gehort, gesehen und mitbekommen - hier kannst

Du Dein Wissen dber Passworter in einemn Quizz auffrischen!

Was ist ein Hauptmerkmal eines starken Passworts?

Es enthalt den Namen des Benutzers.

Es ist leicht 2u merken, wie ein Geburtstag.

Es kombiniert Buchstaben, Zahlen und Sonderzeichen und
ist besonders lang.

Es ist kurz und pragnant.

Abbildung 40 - Diverse Quizzes
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Passwort "B3rlin88!" ist weniger sicher als "ichginggesternspatzierenundsahvierkatzen".

"ichginggesternspatzierenundsahvierkatzen" ist langer und komplexer, was es sicherer macht.

Ein Passwort, das eln volistdndiger Satz ist, st sicherer als eln kurzes Passwort mit
Sonderzelchen.

Langere Passworter wie vollstandige Satze sind in der Regel sicherer als kurze Passworter, auch
wenn sie Sonderzeichen enthalten.

Abbildung
Tipps&Tricks

41

Diverse
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Hier im Video siehst Du drel Passwortbeispiele, siehe sie dir genau an!

r O

P8 e

Abbildung 42 - Div. Videos mit
Tipps& Tricks
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Zusammenfassung TAG 2

Heute ging es rund um Passwdrter und was dabei sicher ist, und wie die gehackt werden kénnen.

Fahre mit der Maus dber ein Bubble um zu sehen, was Du heute gelernt hast.

Starke Passworter schiizen

Vermeide einfache Worter und haufige Kombinationen. Nutze Passwort-Manager fiir h
sichere Speicherung und Verwaltung deiner Passworter.

Abbildung 43 - Interaktive

Zusammenfassungen
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@ Cat_CheatSheol_Biau.png
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Abbildung 44 - Big Picture CAT in

div. Farben zum Download

68




Inhaltsverzeichnis

Tabelle 3 - Einblicke in Kurs Woche 3: IT-Security am Arbeitsplatz
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6.6 CAT-Teachable MJCS Pages

Pro Kurs muss eine sogenannte Sales-Page erstellt werden.

6.7 Digitale Downloads

Es werden diverse digitale Downloads angeboten, entweder direkt in den Kursen, oder als
Zusatz auf der CAT-Plattform.

amban mageEr

Abbildung 45 - Digitale Downloads
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6.8 Sales-Pages

Pro Kurs, Digitaler Download etc, muss eine Sale-Page generiert werden, sodass die User
diese Purchasen kénnen. Entweder mit Code oder per Bezahlung. Da man relativ einge-
schrankt ist, wurde hier mit Bildern gearbeitet im Header. Diese wurden mit Adobe-Express
gestaltet.

=R

mjcybersecurity.com

KOSTENLOS
Social Media Awareness Poster

Sodial Media Awareness Poster

Cybersecurity Social Media Awareness Poster

Abbildung 46 - Sales Page "Digitaler Download"

6.9 Achtsamkeit-Zusatz

In der zweiten Woche am letzten Tag gibt es eine Achtsamskeitsiibbung und eine weitere

Ubung zur Achtsamkeit und Entspannung als Zusatz.
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6.10 CAP (Zusatz)

Als Zusatz wurde eine Pilotfolge des Podcastet CAP — ,Cybersecurity Awareness Podcast by
Je“. Nach Beendung dieses Projektes ist die zweite Folge geplant, unter anderem aufgrund
guten Hohrerfeedbacks.

6.11 Backend

Im Backend werden die Kurse, SalesPages, Reports, etc. generiert und Konfiguriert. In diesem
Dokument wird nicht darauf eingegangen, wie ein Kurs erstellt wird. (Selbsterklarend)

6.11.1 Dashboard & Auswertungen

Im Dashboard kdnnen alle Neuanmeldungen, Verkaufe, etc. visuell dargestellt werden.

Dashboard Create New Product

Live feed

New Signups 01 Mar 2024 01 Apr2024 ~ Daily Weeldy Monthly Alessia enrolled in WOCHE 2: Wissen wie
der Hacker denkt - Audio-Exkurs Social

Engineering for free.

5 days ago

Alessia enrolled in WOCHE 1: Phishing
Mails: Erkennen & Handeln for free.

- 8 days ago

Michael Oswald enrolied in WOCHE 1:
Phishing Mails: Erkennen & Handeln for

/ free.
A - 9 davs =
4 o 9 days ago
,'/’
-
~
/,/ Jessica Storrer enrolled in WAS SIND
— PHISHING-MAILS? for free.

Mar 4 Mar g Mar 15 Mar 2 L\\) Mar 27 Apr 1 Se':'er_lr M.sfefed enrolled in WOCHE 1:
Phishing Mails: Erkennen & Handeln for
free.

12 days ago
Grow your audience Florian Kolly enrolled in d\.'OF-{E 73 N\sse!n
\ wie der Hacker denkt - Audio-Exkurs Social
\V. vi - 3 2 R a Engi ing for free.
With a referral program, students can refer a friend to your school, eamning them baoth a discount. This can help Tg’ "eerrf orires
organically grow your audience while incentivizing current students to purchase again. e

Florian Kolly enrolled in WOCHE 1:
Phishing Mails: Erkennen & Handeln for
free.

Set up my referral program ]

3 days ago

Abbildung 47 - Dashboard Teach:able

Im Kurs wurden diverse ,Antwortkasten® hinterlegt. Die Auswertungen dazu — und weitere

Auswertungen — konnen pro Kurs eingesehen werden. Folgend sind ein paar der Wichtigsten
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Reports aufgezeigt. Alle Reports kdnnen ebenso fur weitere Zwecke als CSV exportiert wer-

den.

CAT - Cybersecurity

Awareness Training by Je

Courses | WOCHE 1;
) Reports
WOCHE 1: Phishing
Mails: Erkennen &...

Select a report

Lesson Completion ~

Student Breakdown

Percentage of lessons marked as complete (excluding when bundled).

Full Price students o 0%

Percentage Breakdown

Percentage of lessons marked as complete (excluding when bundled).

PERCENTAGE COMPLETION ALL USERS FREE USERS.

SEGMENT NUMBER AVERAGE COMPLETION RATE

Al students (Including Bundles) 22 44% _
All students 22 4% (I

Discounted students 2 43% (I

Free students 22 43 (I

PAID USERS

Export CSV

Courses | WOCHE 1: Phishing Mails: Erkennen 8 Handeln
Reports

Select a report Filter by user tags

RANK NAME PROGRESS ENROLL DATE CERTIFICATE ID

Leaderboards v

1 b = 100% CEEND  Apr2s2024

2 . 100% @D Apr 30 2024

Export CSV

ACTIONS

Abbildung 49 - Weitere Reportmdglichkeiten pro Kurs
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Select a report

Open-ended questions

STUDENT NAME SECTION NAME

= TAG 4
Reporting
und Handeln
bei Phishing
Mails

| TAG 4
Reporting
und Handeln
bei Phishing
Mails

TAG 4:
Reporting
und Handeln
bei Phishing
Mails

LESSON

Report an IT

Report an IT

Report an IT

QUESTION

Bitte beantworte doch im A...

Bitte beantworte doch im A...

Bitte beantworte doch im A...

ANSWER

Das Mali herumschieben in ein
anderes Mail kannte ich noch nicht.

1. Ich leite das Mail an die T weiter 2,
Mein das habe ich neu gelernt 3. zum
Beispiel wie man ein Mail weiterleitet
ohne es zu 6ffnen war neu. Ich fand
spannend das Phishing auch per
Telefon betrieben wird.

1. Wie hier im CAT stand....Meldung
an die IT 2. Nein, erst als ich das Video
gesehen habe, 3. Ich weiss generell,
dass man "zwiglichtige" Mails genau
unter die Lupe nehmen muss und
auch auf die Rechtschreibung.
Teilweise gibt auch die verwendete
Sprache Aufschluss auf ein Phishing-
Mail. Hatte ich so auch schon gehabt.
Spannend war zudem welche Arten
von Phishings es gibt.

SUBMITTED AT

2024-05-06
13:43:53

2024-05-03
1312:21

2024-04-26
104713

FILE

Abbildung 50 - Antwortkasten Reports
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7. Abschlussworte Realisierung

Die Realisierung der CAT-Kurse war eine schone kreative Tatigkeit auf einer super Plattform.
Es wird gebeten, falls MJCS neue Mitarbeiter rekrutiert, darauf zu achten, dass die Kursschrei-

benden und Aufsetzenden genauso kreativ mitwirken wollen.

Ein Kurs zu designen war aufwandiger als gedacht, allemal da man fur den User denken muss,

welcher eine ,non-IT-Person” ist.
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Eidesstattliche Erklarung

Mit meiner Unterschrift erklare ich, dass die vorliegende Arbeit selbstandig und nur unter Ver-
wendung der im Literaturverzeichnis aufgefiihrten Quellen erarbeitet worden ist. Die Stellen
meiner Arbeit, die dem Wortlaut oder dem Sinn nach anderen Werken entnommen sind, habe
ich in jedem Fall unter Angabe der Quelle als Entlehnung kenntlich gemacht. Die Angaben
sind fur jede einzelne Quelle als Fussnote mit Verweis auf die Quelle aufgefihrt. Dasselbe gilt
sinngemass fur Tabellen, Karten und Abbildungen, auch solche, die aus Internetquellen stam-

men.

Ort, Datum Unterschrift
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