GALAXUS FAKE MAIL

0 0 0

100% 0% 0% 0%

Email Sent Email Opened Clicked Link  Submitted Data

Alle geplanten Fake Niemand hat die Fake  Niemand hat auf demim Niemand hat Daten
Emails wurden erfolgreich Email gedffnet Fake Mail enthaltenen Link eingegeben
versendet. geklikt

REASONS OF NO CLICKING

REASON

"Jana Doe" als
Verfasser ebenso
fragwirdig

©)

Formatierung der

Mail nicht
Professionell &
Schreibfehler

il

GOOD!

Die Mitarbeiter sind fiir Auffallige Mails sensibel!

In der folgenden Grafik kann eingesehen werden, wie mit den Fake Phishing Mail umgegangen
wurde. Die Mitarbeiter knnen die Email bei sicherheit und unsicherheit der IT melden, oder direkt
I6schen. Erkennbar ist, dass es allen Aufgefallen ist, dass es SPAM war. Entweder wurde die Email
direkt geldscht, oder als "FYI SPAM" an die IT weitergeleitet.

| g

B SPAM! SPAM? Deleted

EMAILS REPORTED EMAILS REPORTED EMAIL DIRECTLY
"SPAM!" "SPAM?" DELETED

(alalalalalalalatalala als) alalalalatalatala alalalala

13 0 83

Mitarbeiter erkannten die Mitarbeiter war sich Mitarbeiter |6schten die
Mail sofort als SPAM unsicher ob das SPAM war Email direkt

Jana Doe (digitec.ch)

[ ]
(]
Hi Jessica °
Erstmals Danke fiir Deine Treuel Q u ffé I I i e
Dank Deiner Jahrelanger treue haben wir fir Dich ein Geschenk bereitgelegt] g
] " . A 4 ° ° .
Zogere nicht so schnell als moglich Dein Geschenk zu sichern! As het solangs hetl P h I S h I n g M a I I S Z u

Klicke HIER um Dein Geschenk abzuholen!

erkennen sind flr
Mitarbeiter kein

Janna Doe
After Sales Operations Expert

Problem!

Fur Fragen und Hilfe: hitps:/helpcenter digitec.ch/hc/de

Galaxus Mobile fur Firmenkunden




Die drei Fake Mails

Fake Phishing Mail #1
GALAXUS-FAKE

Dein GALAXUS-GESCHENK wartet!

hallo@galaxus.ch

An ]

@ Sie haben diese Machricht am 01.05.2024 07:55 weitergeleitet.

Dein GESCHENK wartet!

Jana Doe (digitec.ch)

Hi lessica

Erstnzls Danke fir Deine Treue!

Freundliche Grilsse

Janna Dioe
After Sales Operstions Expert

Galaxus Maobile fiir Firmenkunden

Dank Deiner Jahrelanger treus haben wir fiir Dich ein Geschenk bereitgelegt!

Figere nicht so schnell als maglich Dein Geschenk zu sichern! As het solangs het!

Klicke HIER um Dein Geschenk abzuholen!

Fir Fragen und Hilfe: https:ffhelpcenter digitec. ch/hcide

WEIRD!

Hier siehst Du die eingebauten Fehler in der Galaxus Fake Mail

Jana Doe (digitec.ch)
Jana Doe?
Sind wir hier in einem Kriminalfall?

Dein GALAXUS-GESCHENK wartet!

hallo@galaxus.ch

An Jessica Storrer
Galaxus hat wahrscheinlich keine solche Emailadresse..
Sonst: Via offizieller Website eine Anfrage machen ob Email
l.egi'l‘im ist

Absenderadresse genau lberpriifen:

Ein grosses Merci!

Komische Internetseite..?
(Fahre mit der Maus iiber den Link -nicht klicken,

nur fahren - um 2u sehen wo der hinfiihrt)

Dank Deiner Jahrelanger treue haben wir fur Dich ein Geschenk bereitgelegt!

Zoégere nicht so schnell als méglich Dein Geschenk zu sichern! As het solangs het!

http:/ o =orélyy1

Klicken oder tippen Sie, um dem Link zu folgen.

Klicke HIER um Dein Geschenk abzuholen!

Freundliche Grisse

Janna Doe
After Sales Operations Expert

I icht gszeitp der Nachricht sowie der darauf angewendeten Regeln,

falls Regeln angewendet wurden.

Auf Eigenschaften Yrumer
kl icken den Empfangem

)
Erneut senden odel
zurlickoufen «

. |—_| Eigenschaften
v | E

= GroBe TEKB

Ehgmﬂ:‘b‘aS\ anzeigen.

H
== iterte Optionen und Eigenschaften for dieses Element festlegen und

figenschaften
Einstellungen Sicherheit
Wichtigkeit Normal v & Nachrichteninhalte und Anlagen verschlisseln
Vertraulichkeit Normal Dig. Signatur ausgehenden Nachrichten hinzufligen
S/MIME-Bestatigung anfordern
D Keine AutoArchivierung dieses Elements
Optionen zur Verlaufkontrolle
‘-’\:/ Die Zustellung dieser Nachricht bestatigen
Das Lesen dieser Nachricht bestatigen
\eY
N&%,\)\O\ Ubermittlungsoptionen
U
R )(“((\? 0)( bﬁe‘\&x “@ Anteorten senden an
(2
wont ““)WX 0S5 des R q\ [ ]L4uft ab nach Ohne v | |00:00 v
\eX et gS%
\—\ w N hd‘e Kontakte...
B et
e“\e‘ v‘ Kategorien ¥ Keine
Internetkopfzeilen | Subject: Dein GALAXUS-GESCHENK wartet! a

To: "Jessica Storrer” <jessica.storrer@bt-ag.ch>
From: hallo@galaxus.ch

X-Mailer: ppeiieic

Content-Transfer-Encoding: quoted-printable
Content-Type: text/html; charset=UTF-8

| Return-Path: i i sl o

v

SchlieBen




Microsoft FAKE MAIL

1 1 0

100% 1% 1% 0%

Email Sent Email Opened Clicked Link  Submitted Data

Alle geplanten Fake Jemand hat das Email Diese Person klickte Aber es wurden keine
Emails wurden erfolgreich geoffnet ebenso auf den Link  Daten eingegeben! Bravo!
versendet.

REASONS OF NO CLICKING

REASON

Datum des Domain

Schreibefehler
miCORsoft statt
miCROsoft

verlangten
Passwortwechsels
war in der
Vergangenheit

© il

GOOD!

Die Mitarbeiter haben keine Daten eingegeben!

In der folgenden Grafik kann eingesehen werden, wie mit den Fake Phishing Mail umgegangen
wurde. Die Mitarbeiter konnen die Email bei Sicherheit und unsicherheit der IT melden, oder direkt
I6schen. Erkennbar ist, dass bei dieser Fake Phishing Mail die Mitarbeiter schon unsicherer waren.

J Die Mitarbeiter fragen nach wenn sie unsicher sind!

.

B SPAM! SPAM? Deleted

EMAILS REPORTED EMAILS REPORTED EMAIL DIRECTLY
"SPAM!" "SPAM?" DELETED
60006 0606606006006
6600606
(27212727272
(272]2)
10 9 36
Mitarbeiter erkannten die Mitarbeiter war sich Mitarbeiter |6schten die
Mail sofort als SPAM unsicher ob das SPAM war Email direkt
B¥ Microsoft Automatische Benachrichtigung

Achtung! Dein Passwort lduft bald ab! Fa z it °
Mitarbeiter

reagieren sensibel

Mein Passwort dndern>

Wir haben gemerkt, dass Dein Password fiir e sssms ool @ i am
25/5/2024 3:26:29 PM ablaufen wir.

Andere Dein Passwort mit dem Button oben!

Geb.e :s:eToEmailadresse und Passwort dort ein! u n d fra ge n n a C h ’ 0 b
es sichum SPAM
handelt!

« Community
» About

f XD in

Privacy Statement
Microsaft Corporation, One Microsaft Wy, Redmond, Wis 98052

B Microsoft




Die drei Fake Mails

Fake Phishing Mail #2
MICROSOFT-FAKE

Achtung! Dein Passwort lauft bald ab!
o 0365@micorsoft.com ) Antworten | %3 Allen antworten | —» Weiterleiten

An Jessica Storrer Mo, 22,04,2024 10:07

@ Klicken Sie hier, um Bilder herunterzuladen, Um den Datenschutz zu erhdhen, hat Qutlook den automatischen Download von Bildern in dieser Nachricht verhindert,

BT Microsoft Automatische Benachrichtigung

Achtung! Dein Passwort lauft bald ab!

Wir haben gemerkt, dass Dein Password fiir jessica.storrer@
#Tvam  04/4/2024 3:26:28 PM ablaufen wir.

Andere Dein Passwort mit dem Button oben!

Gebe Deine Emailadresse und Passwort dort ein!

« Community
+ About

fXBin

Privacy Statement
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052

=' Microsoft

WEIRD!

Hier siehst Du die eingebauten Fehler in der Microsoft Fake Mail

Komische Internetseite..?
(Fahre mit der Maus Giber den Link -nicht
licken, nur fahren - um 2u sehen wo der Achtung! Dein Passwort lauft bald ab!
hinfiibrt)
Fiese Fale: o iéiﬂf;'ﬁinﬁhﬂi dem Link zu folgen.

\
2 CROSO“
iCORsoft stat

Der Passwortwechsel Lag in

der Vergangenheit

Wir haben gemerkt, dass Dein Password fiir jessica.storrer@»
#aiam  04/4/2024 3:26:28 PM ablaufen wir.

Absenderadresse genau liberpriifen:

punkts der Machricht sowie der darauf angewendeten Regeln,
falls Regeln angewendet wurden.

Auf Eigenschaften ¥raoer
kl iCken Lien Empfangem

L
Erneut senden ode
zurlicksufen «

- |—| Eigenschaften
-
Ellgenﬂ:Ade'I anzeigen,

E

iterte Optionen und Eigenschaften fr dieses Element festlegen und

= GroBe TEKB

|| Liuft ab nach Ohne ~| | 0000 w
Kontakte..,

\\Q‘\W AA‘QSSQ Kategorien w |Keine

%
g

“\Q( W o Internetkopfzeilen | (2603:10a6:910:23::15) with Microsoft SMTP Server [version=TL51_2, [=]
\ \ cipher=TLS_ECDHE_RSA_WITH_AES_256 GCM_SHA384) id 15.20.7495.33 via Frontend |:|
1\ \ Transport: Mon, 22 Apr 2024 08:07:21 <0000
(\bS?' Authentication-Results: spf=pass (sender IPis® =5 = 5§
5 smip.mailfrom=8 s ™ dkim=none (message not signed)
header.d=none;dmarc=temperror action=none header.from=micorsoft.com;
Received-5PF: Pass (protection/jiS s mnmy Eesspmss o Ees S me— |E|

Schlielen

E0E LETNE EmManaaresse Und Fas5wWortT dortT ene



QR CODE FRAUD

= = N

8 8 b

100% 10% 10% 7.5%

Email Sent Email Opened Clicked Link Scanned QR

Alle geplanten Fake Niemand hat die Fake  Niemand hat auf demim Niemand hat Daten
Emails wurden erfolgreich Email gedffnet Fake Mail enthaltenen Link eingegeben
versendet. geklikt

REASONS OF CLICKING/SCANNING

REASON

QR Code
Sensibilisierung
noch nicht bei den
Mitarbeiter
angekommen

©)

Keine typische
SPAM Mail
gewesen

il

BETTER!

QR-Phishing ist noch nicht bei den Mitarbeiter angekommen

In der folgenden Grafik kann eingesehen werden, wie mit den Fake Phishing Mail umgegangen
wurde. Die Mitarbeiter kdnnen die Email bei Sicherheit und unsicherheit der IT melden, oder direkt
I6schen. Erkennbar ist, dass viele die Emailadrese nicht genau angeschaut haben, sonst ware
aufgefallen, dass die Email nicht von der Person ist. Zudem wurde der QR Code gescannt, weil sie es
ja"mit Ihrem Handy" machen.

Viele der Mitarbeiter haben es aber als SPAM abgetan!

| —-—

B SPAM! SPAM? Deleted

EMAILS REPORTED EMAILS REPORTED EMAIL DIRECTLY
"SPAM!" "SPAM?" DELETED
o (2]
(2

7 1 64

Mitarbeiter erkannten die Mitarbeiter war sich Mitarbeiter [6schten die
Mail sofort als SPAM unsicher ob das SPAM war Email direkt

Von:
™ T o T T T E ™

Betreff: QR Code scannen fiir Infos, Tipps & Tricks
Hi

(]
Bitte Scanne doch den unteren QR Code fir weitere Tipps & Tricks! Oder klicke hier: Fa Z I to
°

QR-Code Phishing
und Sensibilisierung
auf Absender muss

gestarkt werden!

Gruess

Jessica Storrer
-

E-mail
Address e = - L] L



Die drei Fake Mails

Fake Phishing Mail #3
QR-FRAUD

QR Code scannen fur Infos, Tipps & Tricks

ﬁ Antworten <€) Allen antworten —» Weiterleiten

jessica.storrrer@
An

Jessica Storrer Di. 30.04.2024 10:59

@ Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhdohen, hat Qutlook den automatischen Download von Bildern in dieser Machricht
verhindert,

Hi

Bitte Scanne doch den unteren QR Code flr weitere Tipps & Tricks! Oder klicke hier:

Gruess
|E| Dias -
ver  JESSiCa Storrer
kl'lﬁ IT
of...
Fon u - -
Fon |
E-rmail
Address BN N B u n -

WEIRD!

Hier siehst Du die eingebauten Fehler in des QR-Frauds

Komische Internetseite..?
(Fahre mit der Maus iiber den Link -nicht

klicken, nur fahren - um zu sehen wo der

hinfiihrt)

@ Klicken Sie hier, um Bilder herunterzuladen, Um i

mjcybersec.chirid=kybmyze
Bitte ScajKlicken oder tippen Sie, um dem Link zu folgen. | wejtere
klicke hier:

Fiese Falle:

jessica.storrrer@ Ahnlichkeiten mit einem “echten” Mitarbeiter. Immer

An

"

Jessica Storrer

genau auf Namen und Adresse achten!

Jessica Storrer
IT

Komisch aussehende Signatur
Wenn die Signatur komisch aussieht, zweimal

hinschauen!

Fon [ o N fmae |
Faon LR
E-mail

Address w0 = owm

QR-Code Scans konnen direkt 2u einem

Handy' ->

mit meinem
es)a - sich

nern WLAN bist,

Jerbreifent

"\ch scanne
So\')a\.d Du in el

Absenderadresse genau iiberpriifen:

Download fiihren. Uberpriife, wo der Link

hingeht und passe auf mit “gekiirzten” Links

-> bit.ly....

der Nachricht sowie der darauf angewendsten Regeln,

L/ - geln angewendet wurden.
Tl oT )
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