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Inhaltsverzeichnis

1. Einfdhrung

Zweck des Dokuments:
Dieses Dokument dient zum Protokollieren des Testen der FPM-Kampagnen.

Umfang: Das Dokument deckt die zu testenden funktionalen und nicht-funktionale Tests ba-
sierend auf den Anforderungen im Pflichtenheft ab.

1.1 Referenzdokumente
Testkonzepte aus der Phase Konzept.

ID2132_StorrerJessica_FPM_Testkonzept_v01.pdf

1.2 Testpersonen

Die Testperson wird ein Fachspezialist von MJCS sein. Die Testperson wird pro Testfall doku-

mentiert.

1.3 Testzeitraum
Der Testtag fur das Testen des FPM-Services ist der 05.04.2024.

Pro Kampagne bei der Realisierung wird jede Kampagne zuerst nochmals an die Testemi-

ladresse getestet.
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2. Testfalle

Fir jeden Testfall wurden folgende Bedingungen gestellt und unten pro Testfall genauer aufgefthrt.
Testfall-ID, Beschreibung, Vorbedingungen, Testdaten, Testschritte, erwartete Ergebnisse, tatséachliche Ergebnisse und Status.

Es wird davon abgesehen in diesem Teil des Dokumentes unter den Uberschriften Text zu verwenden.

2.1 Testfall-ID: FPM_TO01

Testfall ID FPM_TO1 Beschreibung Uberprufung, ob Testperson: jst
Empfang FPMs erfolgreich im Testdatum: | 0504.2024
EPMs Benutzerpostfach
ankommen
Vorbedingungen Benutzer ist im System Test- Beispiel- Weiter -
registriert und hat eine Daten FPM Schritte
gliltige E-Mail-Adresse 2 notwending?
% (Falls ergebnis
o | NOK
[¢]
Testschritte ::‘”: OK NOK Notizen
. . . ~
TO1 1 Senden einer FPM an die E-Mail-Adresse des Benutzers X Testkampagne dazu wurde
erstellt
T01_2 Uberpriifen des Posteingangs des Benutzers auf die X
FPM
Erwartete Die FPM erscheint im Posteingang des Benutzers. X
Ergebnisse
Test bestanden? Ja

Tabelle 1 - Testfall-ID: FPM_T01
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2.2 FPM_TO02: Interaktion mit FPM

Testfall ID FPM_TO2: Beschreibung Testet die Moglichkeit fir Testperson: jst
Interaktion Benutzer, mit dem FPM zu .
mit FPM interagieren, indem sie den Testdatum: 05.04.2024
Link offnen.
Vorbedingungen FPM wurde erfolgreich Test- FPM wurde Weiter -
empfangen. Daten erfolgreich Schritte
empfangen. notwending?
(Falls ergebnis
NOK)
2
Testschritte 5 OK NOK Notizen
= (O]
FPM_TO1 1 Offnen des FPM im Posteingang. o Testkampagne von
2 | x FPM_TO1 genutzt
(¢}
|_
FPM_TO1_2 Klicken auf den Link im FPM.
X
Erwartete Der Benutzer wird zur Fake-Login-Seite (FLP) weitergeleitet.
Ergebnisse X
Test bestanden? Ja

Tabelle 2 - Testfall-ID: FPM_T02
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2.3 FPM_TO3: Interaktion mit FLP (Credential Phishing)

Testfall ID FPM_TOS3: Beschreibung Uberpriifung, ob Benutzer Testperson: jst
Interaktion
mit FLP Credentials auf der FLP Testdatum: 05.04.2024
(Credential . ke
Phishing) eingeben konnen.
Vorbedingungen Benutzer ist auf der FLP Test- Beispiel- Weiter -
gelandet. Daten Credentials. Schritte
notwending?
L (Falls ergebnis
5 NOK)
[}
Testschritte o OK NOK Notizen
[}
FPM_T03_1 Eingabe von Beispiel-Credentials in die FLP. s |x Testkampagne  von
|_
FPM_TO1 genutzt
FPM_T03_2 Bestatigung der Eingabe. X
Erwartete Die Eingabe wird erfolgreich akzeptiert und protokolliert. X
Ergebnisse
Test bestanden? Ja

Tabelle 3 - Testfall-ID: FPM_T03
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2.4 FPM_TO04: Weiterleitung zum CAT nach FPM

Test bestanden?

Testfall ID FPM_TO4: Beschreibung Uberpriift die Testperson: jst
Weiterleitung Weiterleitung des .
sum CAT Benutzers zum Testdatum: 05.04.2024
nach FPM Cybersecurity-
Awareness-Training
(CAT) nach Interaktion
mit dem FPM
Vorbedingungen Benutzer hat den Link im FPM Test- Link zur Weiter -
gedffnet und wurde zur FLP Daten CAT- Schritte
weitergeleitet. Plattform. notwending?
» (Falls ergebnis
c NOK)
3
Testschritte o OK NOK Notizen
[}
FPM_TO04_1 Eingabe der Credentials auf der FLP. é X Testkampagne von
FPM_TO1 genutzt
FPM_T04_2 Uberpriifung der Weiterleitung zum CAT. X
Erwartete Der Benutzer wird nach Eingabe der Credentials erfolgreich
Ergebnisse zum CAT weitergeleitet. X
Ja

Tabelle 4 - Testfall-1D:

FPM_T04
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2.5 FPM_TO5: Konfiguration FPM

Testfall ID FPM_TOS: Beschreibung Uberpriifung, ob die FPMs Testperson: jst
Konfiguration detailgetreu konfiguriert werden .
EPM Kénnen. Testdatum: 05.04.2024
Vorbedingungen Zugang zur FPM- Test- Spezifische Weiter -
Konfigurationsplattform. Daten Konfigurationsparameter Schritte
far FPM notwending?
(Falls ergebnis
NOK)
Testschritte OK NOK Notizen
2]
FPM_T05_1 Anmeldung im FPM-Konfigurationstool. S |x
>
(]
7
et
FPM_TO05 2 Konfiguration Testkampagne nach Konzept X
Erwartete FPM angekommen, FPL funktioniert, dessen Redirect ebenso X Siehe Testfalle
Ergebnisse FPM_TO1 -
FPM_TO05

Test bestanden? Ja

Tabelle 5 - Testfall-ID: FPM_T05
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2.6 FPM_TO06: Usermailgruppen fliir Kampagnen

Testfall ID FPM_TO8: Beschreibung Priift, ob Usermails Testperson: jst
Usermailgruppen importiert und in Gruppen .
fur Kampagnen fur Kampagnen aufgeteilt Testdatum: 05.04.2024
werden kdnnen.
Vorbedingungen CSV mit exportierten Usermaildaten Test- Test-CSV mit Weiter
vorhanden Daten exportierten Schritte
Usermaildaten notwending?
B2 (Falls ergebnis
% NOK)
Testschritte g OK NOK Notizen
FPM_TO1 1 Import der Usermails in das Tool. 3 | x
Erwartete Die Usermails sind erfolgreich importiert und korrekt in Gruppen Keine Gruppen
Ergebnisse aufgeteilt X beim Pilotkunden
notig, TestGruppe
(LUsermail) erstellt
Test bestanden? Ja

Tabelle 6 - Testfall-ID: FPM_T06
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2.7 FPM_TO7: Exportméglichkeit FPM & FPL

Testfall ID FPM_TO7: Beschreibung Uberpriift, ob FPM- Testperson: jst
Exportméglichkeit Konfigurationen und .
FPM & FPL Einstellungen exportiert Testdatum: 05.04.2024
werden kdnnen.
Vorbedingungen : Vorhandene FPM-Konfigurationen. Test- FPM und FPL Weiter -
Daten Templates Schritte
notwendig?
(Falls ergebnis
0 NOK)
c
Testschritte o) OK NOK Notizen
(@]
FPM_TO7_1 Auswabhl der zu exportierenden FPM-Konfigurationen. §
& | x
FPM_TO7_2 Durchflihrung des Exportvorgangs. Exportieren der
X HTML-Files der FPM
und FLP
Erwartete Die ausgewahlten Konfigurationen und Einstellungen werden Ablageort OneDrive
Ergebnisse erfolgreich exportiert. X
Test bestanden? Ja

Tabelle 7 - Testfall-ID: FPM_TO07
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2.8 FPM_TO08: Einfaches Aufbauen des FPM-Tools

Testfall ID FPM_TO08: Beschreibung Uberpriifung der Testperson: jst
Einfaches Benutzerfreundlichkeit bei der
Aufbauen Installation und dem Aufbau Testdatum: 05.04.2024
des FPM- des FPM-Tools.
Tools
Vorbedingungen Zugriff auf das Test- Git-Hub Weiter -
Installationspaket des FPM- Daten Informationen/Link Schritte
e notwendig?
o (Falls Ergebnis
= NOK)
o]
Testschritte s OK NOK Notizen
FPM_TO08 1 Starten der Installation des FPM-Tools. %
I
FPM_TO08 2 Befolgen der Installationsanweisungen der GoPhish Dokumentation
X
Erwartete Das FPM-Tool ist erfolgreich installiert und einsatzbereit mit einer Siehe Testfalle
Ergebnisse benutzerfreundlichen Ober-flache. X FPM_TO1 - FPM_TO7
Test bestanden? Ja

Tabelle 8 - Testfall-ID: FPM_T08
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2.9 FPM_TO09: One-Klick Installation des FPM-Tools

Testfall ID FPM_TO09: Beschreibung Testet die Einfachheit der Testperson: jst
One-Klick Installation des FPM-Tools mit
Installation minimalen Benutzereingaben. Testdatum: 05.04.2024
des FPM-
Tools
Vorbedingungen Download des Test- Git-Hub Weiter -
Installationspakets des FPM- Daten Informationen/Link Schritte
Tools. .
" notwendig?
c (Falls Ergebnis
S NOK)
o
Testschritte Q OK NOK Notizen
0
FPM_TO09_1 Git-Hub Informationen/Link Uberpriifung der Installation mit einem & X Einfachste GitHub
Klick oder minimalen Eingaben. Installation ever (nach
online Anleitungen von
GoPhish)
Erwartete Das Tool wird erfolgreich installiert, ohne dass komplexe Anpassung an Konfig-File
Ergebnisse Konfigurationen oder mehrere Schritte erforderlich sind. X vornehmen nach Konzept
und Original-
Dokumentation von
GoPhish
Test bestanden? Ja

Tabelle 9 - Testfall-ID: FPM_T09
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2.10 FPM_TI10: Erstellung FLP

Testfall ID FPM_T10: Beschreibung Uberpriifung der Méglichkeit Testperson: jst
Erstellung zur Erstellung und Verwaltung .
FLP von Fake-Login-Seiten (FLP). Testdatum: 05.04.2024
Vorbedingungen Zugang zum FPM-Tool mit Test- Spezifikationen Weiter
entsprechenden Daten fur eine Fake- Schritte
Berechtigungen. Ik%grlllzrléﬁtelte aus notwendig?
(Falls Ergebnis
NOK)
2]
Testschritte 'E OK NOK Notizen
(8}
FPM_TO01_1 Erstellung einer neuen FLP im FPM-Tool. > | x
7
()
|_
FPM_TO1 2 Konfiguration der FLP gemass den Testdaten.
X
Erwartete Die FLP wird erfolgreich erstellt und lasst sich im Tool verwalten.
Ergebnisse X
Test bestanden? Ja

Tabelle 10 - Testfall-ID: FPM_T10
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2.11 FPM_T11: Klickrateniberwachung FPM

Testfall ID FPM_T11: Beschreibun Uberpriift die Funktionalitat der Testperson: jst
Klickrateniberwachun g Klickratenuberwachung innerhalb .
g FPM des EPM-Tools Testdatum: 05.04.2024
Vorbedingunge Durchgefiihrte Test-FPM-Kampagne Test- Berichtsanforderunge Weiter -
n Date n fur Klickraten Schritte
n notwendig
? (Falls
Ergebnis NOK)
Testschritte OK NO Notizen
K
FPM_TO1 1 Zugriff auf die Berichtsfunktion des FPM-Tools nach einer Kampagne. é’ Test-
g X Kampagne
o anhand
% dieses
2 Dokumentes
bericksichtig
t
FPM_TO1 2 Analyse Reportingbereich und Export nach CSV
X
Erwartete Ein detaillierter Bericht Uber die Klickraten der Kampagne wird angezeigt und Versand
Ergebnisse enthélt genaue Daten. X Offnen
Linkklick
Eingabe
Credentials
Test bestanden? Ja

Tabelle 11 - Testfall-ID: FPM_T11
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2.12 FPM_T12: Konfiguration SMTP

Testfall ID FPM_T12: Beschreibung Testet die Einfachheit und Erfolg der Testperson: jst
Konfiguration SMTP-Konfiguration innerhalb des .
SMTP FPM-Tools, um eine reibungslose Testdatum: 05.04.2024
Zustellung der FPMs sicherzustellen.
Vorbedingungen Zugriff auf SMTP-Serverdetails. Test- SMTP- Weiter Schritte -
Daten Serverkonfigurationsdaten notwendig? (Falls
vom Kundeninfoblatt Ergebnis NOK)
Testschritte 2 | ok NOK Notizen
o]
FPM_TO1_1 Konfiguration SendingProfile in GoPhish S
g | x
[)]
(M)
|_
FPM_TO1 2 Durchfiihrung eines Test-Kampagne
X
Erwartete Die FPM wird erfolgreich tber den konfigurierten SMTP-Server versendet.
Ergebnisse X
Test bestanden? Ja

Tabelle 12 - Testfall-ID: FPM_T12
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2.13 Dokumentation und Berichterstattung

Die Tests des FPM-Services sind alle erfolgreich durchgelaufen.
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Eidesstattliche Erklarung

Mit meiner Unterschrift erklare ich, dass die vorliegende Arbeit selbstandig und nur unter Ver-
wendung der im Literaturverzeichnis aufgefiihrten Quellen erarbeitet worden ist. Die Stellen
meiner Arbeit, die dem Wortlaut oder dem Sinn nach anderen Werken entnommen sind, habe
ich in jedem Fall unter Angabe der Quelle als Entlehnung kenntlich gemacht. Die Angaben
sind fur jede einzelne Quelle als Fussnote mit Verweis auf die Quelle aufgefihrt. Dasselbe gilt
sinngemass fur Tabellen, Karten und Abbildungen, auch solche, die aus Internetquellen stam-

men.

Ort, Datum Unterschrift
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