ake
hishing
ail Service

Der Fake Phishing Mail Service dient Ihnen und lhren
Mitarbeiter zur Awareness der heutigen Phishing-Fallen

0 Features e

Q Zeitnahe echt- . Klickratenverfolgung, : Individuell anpassbare
aussehende Fake-Mails, \V4 Anzahl Klicks & Fake Login Pages
anpassbar nach Eingaben
Kundenwunsch

Lang wahrende
eTrainings

Automatisches
@ weiterleiten auf % Report & Newsletter @?
eTraining Plattform nach‘Beendung des
CAT nach falschlicher Services
Eingabe der Logindaten

MJ CYBERSECURITY SERVICES
Hiiseli 10 mijcybersecurity.com KONTAKTFORMULAR

CH-3663 Gurzelen mjcybersecurity.teachable.com j:storrer@icloud.com
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ake
hishing
ail Service

Das teure Missverstandnis von Facebook und Google

In dieser Geschichte sind sogar die Giganten der Tech-Welt nicht sicher. Ein litauischer
Trickbetriiger sendet gefalschte Rechnungen an Facebook und Google und tauscht
vor, von einem gemeinsamen Zulieferer zu kommen. Uber zwei Jahre gelingt es ihm, die
Unternehmen um $100 Millionen zu erleichtern, bevor der Schwindel auffliegt. Der
Betriiger wird gefasst und zu Gefangnis verurteilt, aber die Geschichte bleibt eine
Lehrstunde in Sachen Vorsicht und Verifikation

Unser innovatives Phishing-Awareness-Training verbessert die Reaktionsfahigkeit
Ilhrer Mitarbeiter auf Phishing-Versuche. Durch den Einsatz von Fake-Phishing-
Mails (FPM) und Cybersecurity Awareness Training (CAT) werden sie geschult,

betrigerische E-Mails effektiv zu erkennen und zu handhaben, was das Risiko von

Sicherheitsverletzungen deutlich reduziert.

Ab einmaligen CHF 24.80 pro Emailadresse ~~~~o0

Inkl. 1 Fake Phishing Mails, 3 Wochen eTraining, Report und Newsletter.

MJ CYBERSECURITY SERVICES
Huseli 10
CH-3663 Gurzelen

mijcybersecurity.com KONTAKTFORMULAR
mjcybersecurity.teachable.com j.storrer@icloud.com
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Zeitnahe echt-

aussehende Fake-Mails,

anpassbar nach
Kundenwunsch

Individuell anpassbare

Fake Login Pages

Klickratenverfolgung,
Anzahl Klicks &
Eingaben

Report & Newsletter
nach Beendung des
Services

Automatisches
weiterleiten auf
eTraining Plattform
CAT nach Eingabe

Lang wahrende
eTrainings

FPM
Fake Phishing Mail Service

Mitarbeiter werden geschult, betrigerische E-Mails
effektiv zu erkennen und darauf zu reagieren, um das
Risiko von Sicherheitsverletzungen zu reduzieren. Dank
realistischen und individuell anpassbaren Emails und
Fake-Login Pages wird die Erfahrung noch besser.

CAT

Cybersecurity Awareness
Training

Auf der Schulungsplattform CAT kénnen die
Mitarbeiter Kurse zur Steigerung der Cybersecurity
Awareness absolvieren. Abgestimmt auf die vier
Hauptlerntypen, sowie kein 08/15 Kurs begeistern
Ihre Mitarbeiter. Zum CAT-Whitepaper

Reports & Newsletter

Nach Service-Abschluss wird ein detaillierter
Repoprt der Klickraten und ein Newsletter erstellt,
um die Effektivitat der Schulung zu messen und
das Bewusstsein zu scharfen._Zum Report-Beispiel

mjcybersecurity.com

mjcybersecurity.teachable.com
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Updates /
Releasezyklen

Quartalsweises
Aktualisieren der
Schulungen und Templates

Anpassungen &

Erweiterungen anhand
Kundenfeedback

Server wird komplett
deinstalliert nach
Servicebeendung

Nledriger CO2 Fussabdruck
(Keine Serverfarmen oder )

Aktuellste Betriebssysteme
und Versionen der
Plattformen dank neuer
Instanz pro Kunde

Eventuelle
Prozessverbesserung
beim Kunden

Kundenpnbindung .
Implementierungsschritte

Erstgesprach

Besprechung Templates fur Fake-Mails und Fake-Login-
Pages, angeschriebene Mitarbeiter (Email Adressen),
Kundenwunsche und Aktualisierung der CAT-Kurse

Ausfullen Kundeninfoblatt, Bereitstellung Server
Der Kunde reicht das Kundeninfoblatt (downloadbar hier)
ein und erstellt der Server und testet die Verbindungen

Konfiguration FPM durch MJCS

MJ Cybersecurity Services wird die FPM-Konfiguration
(entweder Vorort oder via Bereitgestelltem Remote-
Zugang) vornehmen und testen.

Start FPM Service
Die FPM's werden gesendet, die Mitarbeiter konnen die
CAT-Kurse absolvieren

Abschluss FPM Service

Report & Newsletter (siehe Beispiel hier) mit Aufschluss
zum FPM und Aufruf zu CAT werden den Mitarbeitern
gesendet. Der Server wird vom Kunden abgebaut, alle
Daten geldscht.

Kundenanbindung
Kundenanforderungen

Bereitstellung VM/Server (Client- & Internetanbindung)
Spezifikationen: Siehe Kundeninfoblatt

Bereitstellung SMTP-Sendeadresse, fur Umgehung SPAM
Spezifikationen: Siehe Kundeninfoblatt

Bereitstellung interne DNS-Zonen
Spezifikationen: Siehe Kundeninfoblatt

Interne Phishing-Report Prozesse

mjcybersecurity.com

mijcybersecurity.teachable.com
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Technische Details

Phishing-Simulationen werden mit GoPhish durchgefihrt.

Dank internen Integration der Server und die interne Anbindung SMTP fur Umgehung der
SPAM Fallen, sowie intern anpassbare DNS-Zonen fur echt-aussehende Faoke-Login-Pages,
bietet diese Installation nahezu keine Fehlerquellen.

Die Schulungsplattform CAT (Teach:able) werden den Mitarbeiter gratis mittels Coupons
zur Verfigung gestellt.

Auf der FPM-Plattform kann jeweils eingesehen werden, wer auf die Email/Link geklickt hat.
Personlichkeitshalber wird dieser User angeschrieben und auf CAT weitergeleitet.

Wer jedoch die Logindaten auf einer Fake-Login-Page eingibt, wird automatisch zu CAT
weitergeleitet.

Daonk dem Firmeninternen Phish-Report Prozess (kann auch nur das weiterleiten der
verdachtigen Email an die IT sein) werden auch die abgeholt, welche die verdachtige Email
melden. Diese werden ebenso personlich fur das Userbefinden angeschireben und auf CAT
far weitere Tipps verwiesen.

FUr weitere technische Fragen wird Ihnen ein Spezialist der MJ Cybersecurity Services
gerne beiseite stehen.

mjcybersecurity.com
mjcybersecurity.teachable.com
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Kosten & Preismodell

Pro Emailadresse, beinhaltet:
- 1 Fake Phishing Mail
- 3 Wochen elraining CAT (siehe CAT-FactSheet)

- Abschlussnewsletter & Report

einmalig CHF 24.80!

Support FPM:
MO - DO, 08.00 Uhr -16.30 Uhr

(via eMail, Telefon)

Pro weiteres FPM = CHF 11.20

i B /
Support CAT: KEINE ABO-GEBUHREN!

MO - SO, 08.00 Uhr- 21.30 Uhr

(via eMail, Kontaktformular)

Beispiel:
70 Emailadressen a je drei Fake Phshing Mails
und pro User 3 Wochen Kurs:

1736.- + 1568.- = CHF 3304.-

: - 70°24.80) + (70-*2"T1.20,
Servicezeiten CAT: ( a )

24/7
Servicezeiten FPM:
nach Kunde

Sicherheit & Compliance

Da der Service Firmenintern lGuft und nach
Beendigung alles abgebaut und geléscht wird,
wissen Sie immer wo |lhre Daten sind und wie
Ihre Verbindungen laufen.

Erstantwort Anfragen FPM:
1.5h

Erstantwort Anfragen CAT:
24h

Kontaktperson MJCS

Jessica Storrer, CEO MJ Cybsersecurity Services
j.storrer@icloud.com

Email: j.storrer@icloud.com
Phone: auf Anfrage
Kontaoktformular

mijcybersecurity.com

mijcybersecurity.teachable.com
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WEITERE
FEATURES

Nach Wunsch kénnen Vorort-Kurse & Trainings gemacht werden, um
die Mitarbeiter noch mehr abzuholen

Mit vielen Digitalen Downloads und Howlo's zum Ausdrucken und
aufhdngen

Spezielle Social-Engineering Kurse erhaltlich! Telefon-Phishing is on
the Risel

Zusatze wie Fake-QR-Phishing oder Phishing per Emailanhang ebenso
moglich

mijcybersecurity.com

mjcybersecurity.teachable.com
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