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1 Ausgangslage

In einem eher heiklen Unternehmen ist es wichtig, dass Mitarbeiter und Mitarbeiterinnen ge-
genuiber SPAM, Phishing, Social Engineering usw. einen hohen Awareness-Level haben.

Um das Awareness-Level zu erhthen, wurde bislang mit Newslettern und Tipps & Tricks ver-
sucht, die Benutzer zu sensibilisieren. In einer Umfrage, in der die Benutzer gefragt wurden,
was sie sich wiinschen, um im Bereich IT-Cybersecurity ein héheres Level an Awareness zu
erreichen, wurde der Wunsch geaufert, die Mitarbeiter und Mitarbeiterinnen mit Fake-
Phishing-Mails zu testen.

In diesem Projekt wird es darum gehen, eine geeignete Phishing-Software oder Plattform zu
suchen, diese aufzubauen und mittels der vom Kunden definierten Prozesse eine interne
Phishing-Attacke durchzufuhren. Als Abschluss dienen Statistiken und Ergebnisse, sowie ein
Awareness-Training und Newsletter, um die Cybersecurity Awareness der Mitarbeiterinnen
und Mitarbeiter zu erh6hen.

Dieser Service kann beliebig erweitert und ausgereift werden, je nach der eingesetzten Platt-
form. Als Zusatz kdnnen noch PDF-Anhange als zusatzliche Awareness-Tests angeflgt wer-
den.

Der grobe Ablauf ware, dass die Benutzer eine FPM erhalten, wobei auswahlbar ist, wie er-
kennbar der Fake ist (easy, medium, hard). Diese FPM werden nach dem Zufallsprinzip an
verschiedene Mitarbeiter gesendet. So kdnnen Zeitabstéande, Schwierigkeitsgrade und Hau-
figkeiten beliebig angepasst werden.

Eine solche FPM wird entweder einen Link mit Aufforderung zur Eingabe der Login-Daten
auf einer Fake-Login-Webseite enthalten — oder wenn gewtiinscht ein manipuliertes PDF,
welches sich auf dem Client dann einnistet.

Sobald der Benutzer falschlicherweise seine Login-Daten auf der Fake-Login-Webseite aus
der FPM eingegeben hat, wird er auf eine "OOPSIE"-Seite weitergeleitet, damit der Benutzer
ein visuelles Bild fur den Lerneffekt hat. Mit der Weiterleitung zum Awareness-Training wer-
den die Mitarbeiter geschult, worauf zu achten ist und was unbedingt zu unterlassen watre.

Wenn ein Benutzer ein PDF einer FPM herunterladt, speichert oder 6ffnet, wird der Benutzer
in einer separaten E-Mail darauf aufmerksam gemacht, dass dieses PDF infiziert ist. Ebenso
werden hier die Links zum Awareness-Training hinterlegt.

Alle Benutzer, die die E-Mail an die IT richtig gemeldet haben — oder nach dem bekannten
Prozess zur Meldung von auffélligen E-Mails — erhalten eine Bestatigungsemail, dass dies
ein Test war. Ebenso kdnnten diese Mitarbeiterinnen und Mitarbeiter ebenfalls am Awaren-
ess-Training teilnehmen.

Als Abschluss des Fake-Phishing-Mail-Tests wird in einem Newsletter die Statistik und die
Ergebnisse nach Analyse mit dem Kunden bereitgestellt, verarbeitet und dem Benutzer so
zur Verfugung gestellt.

Dies ist ein einmaliger Prozess, der etwa ein halbes Jahr dauern wird (Bereitstellung, Konfi-
guration Plattform, Prozessdefinition mit Kunden, FPM-Versand und Ergebnisanalyse). Emp-
fohlen wird dieser neue Service dann wiederholt, halbjahrlich oder jéhrlich, erneut durchge-
fuhrt wird, um die Awareness beizubehalten oder neue Mitarbeiterinnen zu sensibilisieren.

Nachfolgend werden Fake-Phishing-Mails im Dokument FPM genannt.
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2 Ziele

Folgende Projektziele missen erreicht werden:

1 Technisches Ziel

Versand von FPM an Mit-
arbeiter-Zufallgsgruppen

FPM’s wurden an Zufalls-
gruppen gesendet

2 Technisches Ziel

Drei schwierigkeitsgrade
der FPM (Erkennbarkeit
ob Fake, easy — medium -
hard)

Die Erkennbarkeit der drei
Schwierigkeitslevels wurden
definiert

3 Technisches Ziel

Plattform fur Ergebnisse
und Statistiken ist vorhan-
den

Auf einer Plattform kénnen
Statistiken und Ergebnisse
der Klickraten angeschaut
werden

4 Technisches Ziel

Plattform fir Fake-Login-
Pages existiert

Nach dem -falschlicher-
weise- 6ffnen des FPM wird
der User auf eine Fake Lo-
gin Page weitergeleitet, um
seine Logindaten abzufan-
gen

5 Technisches Ziel

Plattform fir Awareness-
Training wurde bereitge-
stellt

Ein Awareness-Training
wurde konzeptioniert und
nach Bedurfnissen der
Firma erstellt

6 Betriebliches Ziel

Sensibilisierung der User
zur Angstnahme

Die User haben in personli-
chen Gesprachen nur noch
Respekt- & keine Angst
mehr vom Internet. Die U-
ser werden achtsamer und
wissen auf was sie schauen
mussen.

Klickrate auf zweite FPM
deutlich geringer

7 Betriebliches Ziel

Schulen der User mit Um-
gang von Emails

Massgeschneidertes Awa-
reness-Training fir den Um-
gang mit Emails, auf was
geachtet werden muss.
Klickrate auf dritte FPM
deutlich geringer.

8 | Lieferobjekt

Awareness-Training auf
Plattform vorhanden

Das massgeschneiderte A-
wareness-Training wurde
mit der Firma definiert und
konzeptioniert. Themenge-
biete und eventuelles Ab-
schlussquiz wurde definiert
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und auf der Plattform ange-
boten.

9 Lieferobjekt

Die 3lvl der FPM’s wurden
definiert

Es wurde mit dem Kunden
besprochen und festgehal-
ten, wie die Erkennbarkeits-
level der Emails sind und
welche Fake Login Pages
sie reprasentieren sollten.

10 | Lieferobjekt

Statistiken & Ergebnisse
werden auf einer Plattform
angezeigt

Die Klickraten-Ergebnisse
und die Statistik der drei
FPMs kann auf einer Platt-
form eingesehen werden

11 | Lieferobjekt

Newsletter mit Ergebnis-
sen, Tipps & Tricks wur-
den an die Mitarbeiter ver-
sendet

Der Inhalt des Newsletters,
Tipps & Tricks und den Er-
gebnissen wurden mit der
Firma besprochen, konzep-
tioniert und bereitgestellt

12 | Leistungsziel

User sind aufmerksamer,
was Phishing-Mails betrifft

Die Klickrate vom ersten
FPM zur dritten FPM muss
in der Statistik 20% tiefer
sein.

* Prioritat;: M = Muss / 1 = hoch, 2 = mittel, 3 = tief

Folgende Ziele sind die Vorgaben fir die Phase Initialisierung:

1 Technisches Ziel

Evaluierung FPM-
Plattform

Eine Plattform fir FPM
wurde nach Vorgaben der
Firma evaluiert und ist O-
penSource

2 Lieferobjekt

Evaluation Backend

Eine Plattform fir FPM

FPM wurde nach Vorgaben der
Firma evaluiert und ist O-
penSource
3 Lieferobjekt Grobkonzept Archi- | Das Grobkonzept der Ar-
tektur chitektur des Backendes,
sowie dazugehorige Kom-
ponenten, besteht
4 Lieferobjekt Serviceidee Eine Serviceidee wurde vi-

suell dargestellt

Lieferobjekt

Definition der FPM-
Levels

Die FPM-Level wurden de-
finiert und dokumentiert

5 Lieferobjekt

Interne Festlegung
und Abstimmung

Prufung, ob Definition in
Studie eingeflossen ist
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der Prozesse flr in-
terne Phishing-Atta-
cken, wie Zeitab-
stande & Erkenn-
barkeitslevel

6 Lieferobjekt Erstellung Kosten- Prufen ob in Studie vorhan- | 3
schéatzung (Projekt- | den ist
kosten und an-
schliessende Be-
triebskosten)
* Prioritdt;: M = Muss / 1 = hoch, 2 = mittel, 3 = tief
3 Rahmenbedingungen

Rahmenbedingungen Phase Initialisierung

¢ Anwendung von HERMES Projektmethodik die auf das Projekt angepasst ist

e Wenn externe Berater in der Initialisierung eingesetzt werden, muss vorher das Ein-
verstandnis des Auftraggebers geholt werden

4 Ergebnisse und Termine

Folgende Ergebnisse werden in der Phase Initialisierung vom Projekt erstellt.
Nr Ergebnis Termin
1 Studie 06.02.2024
2 Projektauftrag 06.02.2024
3 Projektplan 06.02.2024

1D2132_StorrerJessica_Projektantrag_V1.docx

5/8



Aufwand

Geschatzter interner Personalaufwande in der Phase Initialisierung wird im untenstehenden
groben Zeitplan als Grafik aufgezeigt. Diese Aufwénde belaufen sich bei der Initialisierung
auf ca. 70h

mlTIM«'S'eRuNa KONZEPT REMLISIERUNG D“Re?::i?wﬂuﬂa
70h 70h s0h 50h
{ { G 4
- CH T "W o
TANUAR FEBRUAR MARZ APRIL MAI|

Kosten

Geschatzter interner Personalaufwand beléauft sich auf ca. 32°000sFr. Der Aufwand wurde
mit einem durchschnittlichen internen Ansatz von 170sFr berechnet.

(Material, externe Dienstleistungen, auch Aufwand mit internem Ansatz)

Phase Geplant
Initialisierung CHF 11'900.-
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Ressourcen

Personalressourcen

Die Personalkosten belaufen sich auf Jessica Storrer und wird in der Initialisierung mit CHF

11'900.- gerechnet.

Sachmittel

Es werden keine Sachmittel wie Raume, IT-Infrastruktur, Spezifische Software, etc. bendtigt
die externen Kosten verursachen. Ein Notfall-Budget von CHF 1000.- ist jedoch eingeplant.

Die Sachmittel werden je nach Evaluation der Plattform in der spateren Dokumentation er-

lautert.

Kommunikation / Termine

Reporting wahrend der Phase Initialisierung, Information Auftraggeber,

Information der Betroffenen Stellen und Stakeholder

Adressat der In- | Verantwort- Inhalt Ziel Mittel | Termin
formation lich fur die [ Me-
Kommunika- dium
tion
Abteilungsleiter Auftraggeber Ziel und Pla- Die Abteilungen ken- eMail KW 6
Marc Aeby nung der Pro- | nen den Auftrag an 2024
jektinitialisie- den Projektleiter
rung
Auftraggeber Projektleiter Monatlicher Vorschritt des Projekt Status | Monatlich
Statusbericht an AG kommunizieren | Report | am 1. Ar-
J. Storrer . . .
mit Aussagen zu Ter- beitstag im
min, Kosten Monat
Experte Experte Monatlicher Vorschritt des Projekt Status | Monatlich
. Statusbericht an AG kommunizieren | Report | am 1. Ar-
Beat Loosli . . .
mit Aussagen zu Ter- beitstag im
min, Kosten Monat

1D2132_StorrerJessica_Projektantrag_V1.docx

718



5 Risiken

Nr. | Risiko- EW | AG Rz Massnahmen Verantw.
beschreibung
Unvorhergesehe- | 2 2 4 Gesund Essen | jst
ner Personalaus-
fall
Evaluiertes tool 2 2 4 Tool einkaufen | jst
nicht funktionsfa-
hig
Plattform nicht 2 2 4 Plattform ex- jst
funktionsfahig tern geben
Pandemie 2.0 2 2 4 - jst

Legende: EW=Eintretenswahrscheinlichkeit: 1 Niedrig / 2 Mittel / 3 Hoch;
AG=Auswirkungsgrad: 1 Gering / 2 Mittel / 3 Gross;
RZ=Risikozahl: RZ = EW x AG
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