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> 

CHECKLISTE  
INSTALLATION FPM 

Folgende Checkliste dient für den MJ Cybersecurity Fachspezialist als Installationsgrundlage von 
GoPhish und deren FPM-Kampagnen. 

 

VM  

☐ Überprüfung/Installation Ubuntu Server 

☐ Update Server  

☐ Überprüfung/Vergabe fixe IP 

☐ Überprüfung Internetanbindung 

☐ Überprüfung Erreichbarkeit durch Clients  

  

 

☐ VM Bereit          ___________________  

(Visa Ansprechperson MJCS) 

 

 

 

 

 

 

 

INSTALLATION & GRUNDKONFIGURATION GOPHISH & DNS 

☐ Installation neuster Version GoPhish von GitHub 

☐ GoPhish Konfigurationsfile nach IP & Ansprechpartner angepasst 

☐ Starten GoPhish Service, änderung PW 

☐Anmeldung an AdminGui und testen der Grundfunktionalitäten 

☐Erstellung Foreward Lookup Zones und A-Einträge für FPM 

 

 

 

☐ GoPhish Bereit          ___________________  

(Visa Ansprechperson MJCS) 

 

 

TESTKAMPAGNE ERSTELLEN & TESTEN  

☐ Test-Emailtemplate erstellen 

☐ Test-Landingpage erstellen 

☐ Test-Sending-Profile erstellen, SendMail Test 

☐ Test-Kampagne erstellen und sich selber senden 

☐ Test Report/Listener 

 

 

☐ GoPhish Bereit          ___________________  

(Visa Ansprechperson MJCS) 

 

      Die hier angegebenen Emailadressen werden mit dem 
FPM-Service angegriffen. Bitte beachte das Testkonzept 

KAMPAGNEN ERSTELLEN  
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☐ Emailtemplate erstellen 

☐ Landingpage erstellen 

☐ Sending-Profile erstellen, SendMail Test 

☐ Kampagne erstellen und terminieren 

 

Je nach Kunden müssten hier mehrere Kampagnen  

erstellt werden 

 

  Kampagnen Pilotkunden B&T AG 

o Das Auffällige – level easy 

o Der Klassiker – level medium 

o Das gut Social-Engineerte – level hard 

☐ Kampagnen Terminiert & Bereit    ___________________  

(Visa Ansprechperson MJCS) 

 

 

  
 

 

REPORT & NEWSLETTER  

☐ Export für Kunde mittels CSV Export 

Für alle Kampagnen 

☐ Vorbereitung Visueller Report für Kunde 

Für alle Kampagnen 

☐ Vorbereitung Newsletter und Auflösung für Mitarbeiter 

☐ Senden der Reporte und Newsletter an Kunden 

 

 

☐ Report & Newsletter gesendet   _________________  

(Visa Ansprechperson MJCS) 

 

 

 

                               

ABBAU 

(Serverabbau wird durch Kunden erledigt) 

☐ Export FPM und FPL Templates für MJCS Bibliothek 

☐ Deinstallation GoPhish 

☐ Löschen der SQLLite DB und GoPhish-Verzeichnisse  

☐ Kunde wurde informiert über abbau  

 

☐ GoPhish abgebaut, Daten gelöscht, Kunde Informiert   _________________  

(Visa Ansprechperson MJCS) 

 

 

 

 

 

 

 

 


