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Informationsbeschaffung 1

1. Informationsbeschaffung

In diesem Teil der Studie wird die Informationsgewinnung der Services zusammengefasst. Die

diversen Handnotizen werden als Anhang beigelegt.

1.1 The Business Model Canvas

Um eine bessere Ubersicht und als MindMap wurden fiir die zwei Services ein Business Mo-
del Canvas erstellt, welche untenstehend eingesehen werden kénnen. Vor allem ob es Uber-
haupt Sinn machen wird und der Service in dieser Form wie es vorgestellt wurde auch mach-

bar ware.
1.1.1 FPM Business Model Canvas

Folgend das Business Model Canvas fiir den FPM-Service.

The Business Model Canvas

www.businessmodelgeneration.com @08 O®

Abbildung 1 - The Business Model Canvas FPM
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Informationsbeschaffung

1.1

2 CAT Business Model Canvas

Nachstehend das Business Model Canvas fur den CAT-Service

The Business Model Canvas
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Pflichtenheft und Anforderungskataloge 3

2.  Pflichtenheft und Anforderungskataloge

Aus der dargelegten Ausgangslage und den definierten Zielen flr das Projekt zur Erhéhung
der Cybersecurity Awareness durch den Einsatz von Fake-Phishing-Mails (FPM) und einem
Cybersecurity-Awareness-Training (CAT), ergibt sich folgender Katalog an funktionalen und
nicht funktionalen Anforderungen. Dieser Katalog ist in drei Kategorien unterteilt: Anforderun-
gen aus Benutzersicht, Systemadministration und Prozesse. Die einzelnen Anforderungen
werden nach der Tabelle genauer beschrieben.

Diese Tabelle wird fur Gewichtung, Evaluation und Entscheid der FPM- und CAT-Plattform als
Grundlage dienen.

1D2132_StorrerJessica_FPM&CAT _Studie_v1.docx 1D2132 Storrer Jessica



Pflichtenheft und Anforderungskataloge

2.1 Pflichtenheft und Anforderungen FPM

Aus der dargelegten Ausgangslage und den definierten Zielen fiir das Projekt zur Erhéhung der Cybersecurity Awareness durch FPM (Fake

Pshishing Mail), ergibt sich folgender Katalog an funktionalen und nicht funktionalen Anforderungen.

Dieser Katalog ist in drei Kategorien unterteilt:

Anforderungen aus Benutzersicht, an die Systemadministration und an Prozesse.

guriert werden

echt wie moglich ge-

staltet

FPM_AO1 [Empfang FPM Empfang von FPMs Funktional Muss Das FPM ist erfolg-  [Benutzersicht FPM_TO1
reich beim Postfach
angekommen
FPM_AO02 |Interaktion FPM Die Benutzer kénnen mit dem FPM |Funktional Muss Der User kann der Fake|Benutzersicht FPM_TO02
interagieren, Link 6ffnen Link im FPM 6ffnen
FPM_AO03 |Interaktion FLP Interaktion mit FLP, Credential- Funktional Kann Der User kann Cre- |Benutzersicht FPM_TO03
phishing dentials eingeben
FPM_A04 |Weiterleitung CAT Teilnahme am CAT moglich nach  [Nicht Funktio- |Muss Der User wird nach |Benutzersicht FPM_T04
erstem FPM (Direktes Weiterleiten, [nhal offnen des Links und
Link..) Eingabe der Creden-
tials, weitergeleitet
auf CAT
FPM_AO5 |Report nach Ende mit Ein Report/Auflésung wird nach Be-[x Muss Der User erhalt der |Benutzersicht FPM_TO05
Auflosung endung von FPM generiert Report/Auflésung mit
Newsletter
FPM_A06 |Konfiguration FPM Die FPM konnen detailgetreu konfi- [Funktional Muss Die FPM wurden so [Systemadministration FPM_T06

1D2132_StorrerJessica_ FPM&CAT_Studie_v1.docx
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Pflichtenheft und Anforderungskataloge

FPM_AO7 [FPM-Kampagnen Es kédnnen mehrere Kampagnen|Funktional Kann FPM-Levels Easy, [Systemadministration FPM_TO7
gefahren werden damit ver- Medium, Hard (Er-
schiedene Schwierigkeitslevel kennbar ob FPM) ist
(Erkennbarkeit FPM) designt realistisch umgesetzt
werden kénnen
FPM_AO08 |Usermailgruppen fir  |[Usermails kbnnen importiert und|Funktional Kann Die Usermails der Systemadministration FPM_TO08
Kampagnen in Gruppen aufgeteilt werden Kundenfirma kdénnen
als ganzes importiert
werden
FPM_AQ9 Versand FPM Das FPM kann an diverse User- [Funktional Muss Damit es nicht zu of- [Systemadministration FPM_T09
mailgruppen gesendet werden fensichtlich ist, wer-
den die FPM nicht al-
len gleichzeitig ge-
sendet
FPM_A10 [Exportméglichkeit Die div. FPM und deren Konfigu-|Funktional Muss Die Konfigurationen [Systemadministration FPM_T10
FPM ration und Einstellungen kénnen der Kampagnen koén-
exportiert werden nen exportiert wer-
den, um diese als
\Vorlage fiir weitere
Kunden zu verwen-
den
FPM_A11 |FPM Tool Einfach aufbaubares Tool, tber-  |Nicht funktio- |Muss Das Tool ist selbster- [Systemadministration FPM_T11
sichtlich nal klarend aufgebaut
FPM_A12 |FPM Tool One-Klick Installation Funktional Kann Die Installation kann [Systemadministration FPM_T12

mittels «weiter-weiter-
ok» installiert werden,
sodass bei jedem
Kunden immer eine
neue Installation er-
folgen kann (auch Si-

cherheitstechnisch)

1D2132_StorrerJessica_ FPM&CAT_Studie_v1.docx
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Pflichtenheft und Anforderungskataloge

FPM_A13 [Erstellung FLP Erstellung und Verwaltung von Funktional Muss FPLs konnen erstellt |Systemadministration FPM_T13
Fake-Login-Seiten und deren Ex- und detailgetreu
port (Designexport) nachgebaut werden
FPM_A14 |[Export FLP Konfigurations-Export (Design) [Funktional Kann Die Konfiguration Systemadministration FPM_T14
maoglich (Design) kann fur wei-
tere Verwendung ex-
portiert werden
FPM_A15 [KlickratenuberwachungKlicks auf Links im FPM werden |Funktional Muss Die Klickraten werden|Systemadministration FPM_T15
FPM getrackt fur Analysezwecken
aufbereitet
FPM_A16 |Sicherheit und Daten- |Die Klickraten werden anonymisiert [Nicht funktio- [Muss Die Klickraten werden|Systemadministration FPM_T16
schutz behandelt nal anonym behandelt
FPM_A17 |Sicherheit und Daten- |Pro Kunde neu Installation Nicht funktio- |Kann Um O Daten verse-  |Systemadministration FPM_T17
schutz nal hentlich von anderen
Kunden mitgenom-
men werden, per
USB geschehen
FPM_A18 [Konfiguration SMTP Die konfiguration wie SMTP usw |Funktional Muss Die konfiguration wie [Systemadministration FPM_T18
muss einfach erfolgen kdnnen SMTP usw muss ein-
und am besten vom SMTP des fach erfolgen kénnen
Kunden, damit keine FPMs ge- und am besten vom
blockt werden SMTP des Kunden,
damit keine FPMs ge-
blockt werden
Kosten Plattform Keine Kosten dank opensource |Nicht Funktio- [Kann Die Plattform darf
nal keine Anschaffungs-
oder Lizenzkosten
beinhalten
FPM_A19 |Prozessdefinition interne |Prozess wird mit Kunde (Zeitab-  |Nicht funktio- [Muss Prozess vom Kunden  [Prozesse FPM_T19
FPM spanne) definiert und festgelet nal abgenommen

1D2132_StorrerJessica_ FPM&CAT_Studie_v1.docx
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Pflichtenheft und Anforderungskataloge

ance

leicht aufgenommen werden koén-
nen

und Checklisten kann
die SW einfach im
DSG und ITSM der
Firma abgebildet wer-

den

FPM_A20 [Reporting und Kommuni- [Kommunikation mit Ergebnis-  [Nicht funktio- |[Muss Der Prozess fiir die |Prozesse FPM_T20
kation Firmenintern sen nal End-Kommunikation
ist bestimmt
FPM_A21 |Reporting FPM Reporting FPM an IT Nicht funktio- [Kann \Voraussetzung; Pro- |Prozesse FPM_T21
nal zess ist klar fur User
— wurde Firmenintern
schon definiert
FPM_A22 |Datenschutz und Compli- [Muss in DSG-Konzept von Firma  |[Funktional Kann Mittels DSG-Sheets |Prozesse FPM_T22

Tabelle 1 - Anforderungskatalog FPM

2.2

Pflichtenheft & Anforderungen CAT

Aus der dargelegten Ausgangslage und den definierten Zielen fur das Projekt zur Erhéhung der Cybersecurity Awareness durch CAT (Cybersecurity-

Awareness-Training), ergibt sich folgender Katalog an funktionalen und nicht funktionalen Anforderungen.

Dieser Katalog ist in drei Kategorien unterteilt:

Anforderungen aus Benutzersicht, an die Systemadministration und an Prozesse.
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Pflichtenheft und Anforderungskataloge

CAT_AO01 [Teilnahme CAT Die Benutzer Funktional Muss Der Benutzer Benutzersicht CAT_TO1
kénnen am CAT kann am CAT
Teilnehmen Teilnehmen
CAT_A02 ([Themenauswahl CAT Auf der CAT Platt- |Funktional Muss Der Benutzer Benutzersicht CAT_TO02
form kdnnen zwi- kann ein CAT-
schen diversen Thema auswah-
[Themengebieten len
ausgewahlt wer-
den
CAT_A03 [Themenauswahl CAT Trainings sind  |Nicht funktional [Muss Die Trainings  [Benutzersicht CAT_TO3
auf Zielgruppe sind aktuell und
Mitarbeiter abge- flr Zielgruppe
sehen Mitarbeiter Buro
ausgerichtet
CAT_A04 |Div. Schwierigkeitslevel CAT  |Die Trainings Nicht funktional [Kann Die Trainings Benutzersicht CAT_TO04
werden nach kénnen von den
Schwierigkeitsle- Mitarbeiten von
\vel angelegt einfach bis
Schwierig absol-
vieren
CAT_AO05 |Kursaufbau CAT Der Kursaufbau  |Funktional Muss Der Benutzer Benutzersicht CAT_TO05
auf der Plattform weis wo er wel-
muss Ubersichtlich che Informatio-
SEn nen/Kurse absol-
vieren kann
CAT_AO06 |Ablauf CATs Interessanter Auf- [Funktional Kann Die Trainings Benutzersicht CAT_TO06
bau, nicht e-Trai- wurden so aufge-
ning like all baut, dass es
nicht langweilig
wird
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Pflichtenheft und Anforderungskataloge

CAT_AO07 |Quizzes CAT Quizzes fir Check [Nicht funktional [Muss Die Benutzer Benutzersicht CAT_TO7
Lernprozess kon- koénnen lhren
nen besucht wer- Lernprozess an-
den hand der Quiz-
zes testen
CAT_A08 [CAT4Individuals Kleiner Exkurs mit |Nicht funktional |Kann Tipps und Tricks [Benutzersicht CAT_T08
Tipps und Tricks fur den Alltag fur
fUr. den Alltag als Privatgebrauch
Privatperson konnen angese-
hen werden
CAT_A09 [CAT4Individuals Social Media Awa- |Nicht funktional |Muss Die Benutzer Benutzersicht CAT_TO09
reness wird fiir den kénnen einen
Alltag angeboten Exkurs tber
(Einstieg Social Social Enginee-
Engineering) ring und Social
Media machen
CAT_A10 |Kosten CAT Die Kunden wel-  |Nicht funktional [Muss Die Kunden wel- CAT_T10
che den FPM-Ser- che den FPM Ser-
\vice erworben ha- vice erworben ha-
ben, erhalten den ben, erhalten den
CAT gratis. Indivi- CAT gratis. Indivi-
duals mussen fir duals mussen fir
die Kurse bezah- die Kurse bezah-
len len
CAT_A1l1 [Bereitstellung CAT Diverse Kurse |Funktional Muss Es kbnnen di-  |Systemadministra-|(CAT_T11
miissen auf der verse Kurse an- [tion
Plattform erstellt gelegt werden
werden kénnen
CAT_A12 [Bereitstellung CAT Diverse Quizzes |Funktional Muss Es kénnen di-  [Systemadministra-([CAT_T12
muissen auf der verse Quizzes  [tion
Plattform erstellt angelegt werden
werden kénnen
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Pflichtenheft und Anforderungskataloge

CAT_A13 |Backend CAT Das Backend sollte|Nicht funktional [Kann Der Aufbau des [Systemadministra-|CAT_T13
Ubersichtlich auf- Backend ist tion
gebaut sein tibersichtlich,
Zeit kann einge-
spart werden
CAT_Al4 [Kosten CAT Die Kosten der |Nicht funktional [Kann Die Kosten der |Systemadministra-|(CAT_T14
CAT Plattform CAT Plattform  [tion
sollte sich unter belaufen sich in-
CHF 250.- /6Mnt nert einem hal-
halten benjahr weniger
als CHF 250.-
CAT_A15 [Rabatte CAT Die Firmenuser |Nicht Funkatio- [Muss Die Firmen wel- |Systemadministra-|CAT_T15
mulssen via Ra- |nal che den FPM tion
battcode gratis Service gelost
auf CAT zugrei- haben, erhalten
fen kdnnen Gratis CAT Zu-
griff
CAT_A16 |[Sicherheit und Datenschutz  |Die Anmeldung |Nicht funktional [Muss Die Anmeldung [Systemadministra-|CAT_T16
CAT ist der Plattform ist der Plattform [tion
Uberlassen, dies Uberlassen, dies
wurde dem Kun- wurde dem Kun-
den mitgeteilt den mitgeteilt
CAT_A17 |Al-Unterstiitzung CAT Die Kurse und  |Funktional Kann Die Kurse wur- |Systemadministra-|(CAT_T17
Quizzes kénnen den unterstiit-  [tion
mithilfe von Al zungshalber mit
aufgebaut wer- Al Aufgebaut
den
CAT_A18 [Schulungs- und Feedbackpro- |[Es bestehen Nicht funktional |Muss Ein Prozess fiir [Prozesse CAT_T18
zesse CAT Feedbackpro- Quartalsfeed-
zesse Uber den back Uber die
Kursinhalt
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(Kundenzufrie-
denheit)

CATs wurden
definiert

FPM-Kunden

zeiten/Dauer per
Mitarbeiter wer-
den definiert

wurden dariber
informiert, wieviel
Zeit sie in CAT
investieren sol-

len/durfen

CAT_A19 |Datenschutz und Compliance |Die Anmeldung |Nicht funktional [Muss Prozesse CAT_T19
CAT ist der Plattform
Uberlassen, dies
wurde dem Kun-
den mitgeteilt
CAT_A20 ([Zeitinvestition, Lernepisoden |Die Teilnahme- [Nicht funktional [Kann Die Mitarbeiter [Prozesse CAT_T20

Tabelle 2 - Anfoderungskatalog CAT
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2.3 Anforderungen aus Benutzersicht

Empfang und Erkennung von FPMs: Benutzer missen in der Lage sein, FPMs zu empfangen

und je nach Schwierigkeitsgrad (easy, medium, hard) zu identifizieren.

Interaktion mit FPMs: Benutzer sollen auf FPMs reagieren kénnen, indem sie entweder die
Falle erkennen und melden oder falschlicherweise darauf eingehen.

Teilnahme am CAT: Benutzer missen Zugang zum Awareness-Training haben und dieses

absolvieren kénnen, inklusive aller notwendigen Materialien und eventuellen Abschlusstests.

Feedback und Reporting: Benutzer sollen in der Lage sein, Feedback zu den Trainingsinhalten
zu geben und verdachtige Aktivitaten effektiv zu melden.

2.4 Anforderungen an die Systemadministratoren

Konfiguration und Versand von FPMs: Die Administration muss in der Lage sein, FPM-Kam-

pagnen zu konfigurieren, inklusive Zeitabstande, Schwierigkeitsgrade und Zielgruppen.

Erstellung und Verwaltung von Fake-Login-Seiten: Es muss mdglich sein, verschiedene Fake-

Login-Seiten zu erstellen und zu verwalten, die je nach FPM-Kampagne eingesetzt werden.

Uberwachung und Analyse der Ergebnisse: Die Plattform muss Werkzeuge zur Uberwachung
und Analyse der Reaktionen der Benutzer auf die FPMs bieten, einschliesslich Klickraten und

erfolgreicher Erkennungen.

Bereitstellung und Verwaltung des CAT: Die Systemadministration muss das Awareness-Trai-
ning verwalten kénnen, inklusive der Erstellung von Inhalten und der Uberwachung der Teil-

nahme.

Sicherheit und Datenschutz: Das System muss hochste Sicherheits- und Datenschutzstan-
dards erflllen, um die Informationen der Benutzer und die Integritat des Tests zu gewéhrleis-

ten.

2.5 Anforderungen an Prozesse

Prozessdefinition fur interne Phishing-Attacken: Es mussen klare Prozesse fir die Durchfiih-
rung der FPM-Kampagnen, inklusive Zielsetzung, Durchfiihrung und Nachbereitung, definiert

sein.

Schulungs- und Feedbackprozesse: Es miissen Prozesse fir die Schulung der Benutzer sowie

fur das Sammeln und Verarbeiten von Feedback existieren.
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Reporting und Kommunikation: Es missen Prozesse fur das Reporting der Ergebnisse der
Kampagnen sowie fur die Kommunikation mit den Benutzern tber Erfolge, Erkenntnisse und

Verbesserungsmaoglichkeiten etabliert werden.

Prozesse fiir die Aktualisierung und Wartung des Systems: Regelmassige Aktualisierungen
und Wartungen des Systems mussen durchgefihrt werden, um die Effektivitdt der Kampagnen

und des Trainings zu gewabhrleisten.

Datenschutz und Compliance: Die Prozesse mussen die Einhaltung aller relevanten Daten-
schutzrichtlinien und Compliance-Anforderungen sicherstellen.

Zeitinvestition, Prozess Lernepisoden Kunden: Der Prozess fur den Mitarbeiteraufwand fiir
CAT muss definiert werden, um so sicherzustellen, dass nicht zu viel Zeit in das Learning

verloren geht.

Dieser Katalog dient als Pflichtenheft und bildet die Grundlage fiir die Entwicklung, Imple-
mentierung und den Betrieb des Projekts zur Erh6hung der Cybersecurity Awareness durch
den Einsatz von Fake-Phishing-Mails und Cybersecurity-Awareness-Training.
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3. Lo6sungsvarianten FPM

Basierend auf den Anforderungen fir das Projekt, das Fake-Phishing-Mails (FPM) und Cyber-
security-Awareness-Training umfasst, sind hier drei Open-Source-Tools, die am besten geeignet
sind, um diese Anforderungen zu erfiillen. Diese Tools bieten umfangreiche Funktionen fiir die Er-
stellung, Durchfiihrung und Analyse von Phishing-Simulationen und unterstiitzen die Erhéhung der

Sicherheitsbewusstseinsbildung innerhalb einer Organisation.

3.1 Variantentbersicht FPM Plattforme

Drei Varianten wurden nach den Anforderungen des FPM-Services eruiert.

Variante Bezeichnung
V1l FPM GoPhish

V2 _FPM KingPhisher
V3 FPM PhishingFrenzy

Tabelle 3 - VariantentUbersicht FPM

3.2 Variante V1 - GoPhish
Pro Varianten werden folgende Punkte beschrieben.
Kurzbeschreibung

GoPhish ist ein leistungsstarkes Open-Source-Phishing-Framework, das fir Unternehmen
und Sicherheitsteams entwickelt wurde, um effektive Phishing-Simulationen durchzufiihren.
Es ermdglicht die einfache Erstellung von Phishing-Kampagnen, Zielgruppenmanagement,

sowie das Senden und Nachverfolgen von simulierten Phishing-E-Mails.Systemkontext (Soll)
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gophish

Open-Source Phishing Toolkit

Abbildung 3 - Logo "GoPhish"

3.2.1 Funktionen
v' Benutzerfreundliches Interface fir Kampagnenmanagement.
v' Detalllierte Berichterstattung und Statistiken zur Erfassung der Benutzerinteraktionen.

v' Anpassbare E-Mail-Vorlagen und Landing Pages fiir verschiedene Schwierigkeits-
grade.

v Unterstitzung fir die Erstellung von Fake-Login-Seiten zur Erfassung von Interaktio-
nen.

v Phishlets fiir reelle WellKknown Fake Login Pages vorhanden (Templates)

3.2.2 Eignung

GoPhish erfillt viele der technischen und prozessorientierten Anforderungen fir das Projekt,
insbesondere im Hinblick auf die Konfiguration und Durchfihrung von Phishing-Tests sowie

die Analyse der Ergebnisse.
3.2.3 Produkt

Folgend wir beschrieben, wie die Implementation beim Kunden aussehen wirde. Es wird alles
lokal gewahlt, sodass die Sicherheitsrisiken eingedammt werden kdnnen, sowie mdglichst

keine neuen Poren (Porositys) geschafft werden.

Lediglich das Senden der Mails und die Verfolgung der Klickraten muss gegen aussen getffnet
sein. Am schdnsten ware es die Installation in einem separaten Netz mit separatem Port zu

haben, um hochste Sicherheit gewahrleisten zu konnen.
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3.24 Globale Systemarchitektur

Nachfolgend wir die konzeptionelle Systemarchitektur beschrie-

ben.

Internet

Anbindung SMTP Kunde (Bsp 0365)

Anbindung SMTP \

Firmennetzwerk
des Kunden Kunde (inHouse Exchange)
.
H
o
- Fake Phishing Mail
s . @ @
r— -
E e 2\
— & e Mitarbeiter
255E Trakinglinks
£53¢
L =S
=32
@ 2
A
o
[=]
o Datenbank
s Webserver Email-Kampagnen
s (easy - hard)
Klickratenverfolgung
Let's Encrypt LandingPages
AdminGui
Statistik/Reporte

Email-Kampagnen
LandingPages

Abbildung 4 - FPM Systemarchitektur Grob "GoPhish"
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3.25 Integration und Netzwerkplan (Konzeptuell)
Was oben graphisch dargestellt wurde, wird hier noch in Worten zusammengefasst.
Server:

GoPhish wird auf einem dedizierten Server innerhalb des Unternehmensnetzwerks oder in
einer Cloud-Umgebung installiert. Dieser Server hostet die GoPhish-Webanwendung und die

Datenbank, die die Kampagnendaten und Benutzerinteraktionen speichert.
SMTP-Konfiguration:

GoPhish bendtigt Zugriff auf einen SMTP-Server, um Phishing-E-Mails zu versenden. Dies
kann ein interner SMTP-Server des Unternehmens sein oder ein externer Dienst, der fir die-
sen Zweck konfiguriert ist.

Landing Pages:

GoPhish ermdglicht die Erstellung von Fake-Landing-Pages, die auf demselben Server wie
GoPhish gehostet werden. Wenn ein Benutzer auf einen Link in der Phishing-E-Mail Klickt,
wird er zu dieser gefalschten Seite weitergeleitet.

Statistik und Reporting:

GoPhish erfasst automatisch die Aktionen der Benutzer, wie das Offnen von E-Mails und
das Klicken auf Links. Diese Daten werden in der GoPhish-Webanwendung fiir detaillierte

Berichte und Analysen verwendet.
Technische Umsetzung bei Klicks auf Fake-Mails:

Wenn ein Benutzer auf den Link in einer Phishing-Mail klickt, registriert GoPhish den Klick
Uber einen Tracking-Link, der mit der Fake-Landing-Page verbunden ist. Die Interaktion wird
in der Datenbank gespeichert und kann fur die Auswertung der Kampagneneffektivitat ge-

nutzt werden.

3.2.6 Mehrkundenfahigkeit
Schnelle Installation:

GoPhish bietet Installationsdateien fir Windows, Mac und Linux, die eine einfache und
schnelle Installation ermdglichen, an. Ein Docker-Container ist ebenfalls verfigbar, was die

Bereitstellung auf verschiedenen Systemen erleichtert und standardisiert.

Konfigurationen speichern:
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GoPhish unterstitzt den Export und Import von Kampagnendaten, was die Wiederverwen-
dung von Konfigurationen bei verschiedenen Kunden vereinfacht. Uberlegen Sie, eine Biblio-
thek von E-Mail-Templates und Landing Pages anzulegen, die Sie fir verschiedene Szena-

rien anpassen konnen.
Aufbauempfehlung:

Docker flr die Bereitstellung, um eine konsistente Umgebung lber verschiedene Kunden
hinweg zu gewahrleisten. Zentrale Bibliothek mit Templates und Landing Pages, die leicht
angepasst werden kdnnen, um Zeit zu sparen und die Konsistenz zu wahren. Dokumentie-
ren erfolgreicher Kampagnenkonfigurationen fiir eine schnelle Wiederholung bei neuen Kun-
den.

3.2.7 Zu Beachten

Im folgenden Kapitel werden die Knackpunkte der Anforderungen auf das Tool beleuchtet.

3.2.7.1 Klickratenlinkverfolgung

SMTP-Konfiguration:

Stellen Sie sicher, dass die SMTP-Konfiguration in Gophish korrekt ist. Dies umfasst die kor-

rekte Angabe des SMTP-Servers, des Ports und der Authentifizierungsinformationen.
Firewall-Einstellungen:

Uberprifen Sie die Firewall-Einstellungen, um sicherzustellen, dass Gophish die erforderli-
chen Netzwerkverbindungen herstellen kann. Gophish muss méglicherweise ausgehende
Verbindungen zum SMTP-Server sowie eingehende Verbindungen fiir die Web-Oberflache

zulassen.
E-Mail-Header und Tracking:

Gophish fugt Tracking-Informationen zu den versendeten Phishing-E-Mails hinzu, um Klicks
zu erfassen. Stellen Sie sicher, dass diese Tracking-Informationen nicht durch Sicherheitsvor-
kehrungen (wie Spam-Filter) blockiert werden und dass die Empfanger die Bilder in den E-

Mails laden kdnnen.
DNS-Auflésung:

Die DNS-Auflésung wird auf dem Server, auf dem Gophish ausgefuhrt wird, korrekt konfigu-
riert. Dies ist wichtig fur die ordnungsgemasse Verarbeitung von Links in den Phishing-E-

Mails.

SSL-Zertifikat:
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Fur «echte» Fake Login Pages wird ein Zertifikat von Let’s encrypt benétigt.

3.2.7.2 SMTP-Mailversand

In GoPhish kénnen Absender (From-Adresse) fur die Phishing-E-Mails konfiguriert werden.
Das bedeutet, dass beliebige Absender angeben werden kdnnen, welche in den gefalschten
E-Mails erscheinen. Diese Adresse kann so angepasst werden, dass sie den Anschein er-
weckt, von einer vertrauenswirdigen Quelle oder einer internen Abteilung zu stammen. Es
ist wichtig zu beachten, dass dies Teil der Simulationstibung ist und darauf abzielt, wie gut
die Mitarbeiter auf potenziell gefalschte E-Mails reagieren.

3.2.7.3 HTTPS fur GoPhish FLP

HTTPS und Zertifikate:

Fur eine realistische Phishing-Website ist es méglich, ein HTTPS-Zertifikat zu verwenden, um
die Website als sicher erscheinen zu lassen. Ein SSL/TLS-Zertifikat ist jedoch erforderlich, um
eine sichere Verbindung herzustellen und das "https://" in der URL anzuzeigen.

Selbstsignierte Zertifikate:

In einigen Fallen kénnen Phishing-Akteure selbstsignierte Zertifikate verwenden, um den Ein-
druck einer sicheren Verbindung zu erwecken. Beachten Sie jedoch, dass moderne Browser
oft Warnungen anzeigen, wenn sie auf eine Website mit einem selbstsignierten Zertifikat zu-

greifen.
Gliltige Zertifikate:

Um einen noch realistischeren Eindruck zu erwecken und Warnungen zu vermeiden, kénnten
Angreifer ein giltiges Zertifikat verwenden. Diese kdnnten von Zertifizierungsstellen (CAS)
ausgestellt werden. Beachten Sie, dass es illegal und eine schwerwiegende Verletzung der

Sicherheit ist, echte Zertifikate ohne Zustimmung des Eigentimers zu verwenden.
Gophish und HTTPS:

Gophish unterstiitzt die Verwendung von HTTPS fur die Web-Oberflache, um eine sichere
Verbindung zwischen dem Benutzer und dem Gophish-Server herzustellen. Dies hat jedoch
nichts mit den erstellten Phishing-Seiten zu tun. Sie missen das SSL/TLS-Zertifikat direkt auf

der Phishing-Website konfigurieren
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3.2.8 Informationssicherheit und Datenschutz

Gophish zeichnet in der Standardeinstellung tatsachlich keine Benutzeranmeldeinformatio-
nen (Credentials) auf, sondern erfasst nur, dass ein Klick auf den Phishing-Link erfolgt ist.
Dies geschieht aus Grunden der Privatsphare und Sicherheit, um den unbefugten Zugriff auf

tatsachliche Anmeldeinformationen zu verhindern.
3.2.9 Voraussetzungen, Abhangigkeiten, Abgrenzungen

Voraussetzung ist eine Netzwerkinfrastruktur des Kunden, bei welchem ein Server (am liebs-
ten Virtuell) bereitgestellt werden kann. Firewallregeln missen durch dir Firma erstellt und
gewartet werden konnen. Eine SMTP-Senderemail ist vorhanden. Useremailgruppen werden
bereitgestellt. Die DNS-Einstellungen der Domains und Webservices werden von der Firma
verwaltet und nach Absprache hinzugeftgt.
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3.3  Variante V2 - KingPhisher

Pro Varianten werden folgende Punkte beschrieben

331 Kurzbeschreibung

King Phisher ist ein weiteres umfassendes Tool fur Phishing-Kampagnen, das es ermoglicht,
fortschrittliche Phishing-Angriffe zu simulieren, um das Bewusstsein fur Cybersecurity zu
scharfen.

KING
PHISHER

Abbildung 5 - Logo "KingPhisher"

3.3.2 Funktionen
v'Unterstitzt sowohl E-Mail-Phishing-Kampagnen als auch SMS-Phishing.
v" Visuelle Kampagnen-Design-Tools und Template-Editor.
v' Detalllierte Kampagnenstatistiken fir eine griindliche Analyse.

v'Integration mit externen Tools flr erweiterte Flexibilitat.

3.3.3 Eignung

King Phisher eignet sich besonders gut fiir Unternehmen, die eine flexible und erweiterbare

LAsung fur Phishing-Tests suchen, die tber reine E-Mail-Kampagnen hinausgeht.

3.34 Produkt
Folgend wir beschrieben, wie die Implementation beim Kunden aussehen wiirde.

Es wird alles lokal gewahlt, sodass die Sicherheitsrisiken eingedammt werden kénnen, sowie

maglichst keine neuen Poren (Porositys) geschafft werden.

Lediglich das Senden der Mails und die Verfolgung der Klickraten muss gegen aussen geoffnet
sein.
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Am schénsten ware es die Installation in einem separaten Netz mit separatem Port zu haben,

um hochste Sicherheit gewéhrleisten zu kénnen.
3.35 Gobale Systemarchitektur

Nachfolgend wir die konzeptionelle Systemarchitektur beschrieben.
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Klickratenverfolgung
Let's Encrypt LandingPages
AdminGui

Statistik/Reporte

Email-Kampagnen
LandingPages

Abbildung 6 - Globale Systemarchitektur "KingPhisher"
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3.3.6 Integration und Netzwerkplan (Konzeptuell)
Server:

King Phisher wird auf einem Server installiert, der entweder im Unternehmensnetzwerk oder
in einer geeigneten Cloud-Umgebung platziert ist. Dieser Server dient als zentrale Plattform

fir das Versenden von Phishing-E-Mails und das Hosting von Landing Pages.
SMTP-Server:

Ahnlich wie GoPhish benétigt King Phisher Zugang zu einem SMTP-Server, um die
Phishing-E-Mails zu versenden.

Landing Pages:

Benutzerdefinierte Landing Pages werden auf dem King Phisher Server gehostet. Diese Sei-

ten kénnen speziell gestaltet werden, um die Ziele der Phishing-Kampagne zu unterstitzen.
Statistik und Reporting:

King Phisher verfugt Gber detaillierte Tracking-Funktionen, um das Benutzerverhalten wie
das Offnen von E-Mails und das Klicken auf Links zu verfolgen.

Technische Umsetzung bei Klicks auf Fake-Mails:

King Phisher verwendet speziell gestaltete URLs in den Phishing-E-Mails, um Benutzerinter-
aktionen zu verfolgen. Wenn ein Empféanger auf einen Link klickt, wird dieser Klick vom King
Phisher Server registriert, und der Benutzer wird zur vordefinierten Landing Page weiterge-

leitet.
3.3.7 Mehrkundenfahigkeit
Schnelle Installation:

King Phisher erfordert etwas mehr Konfigurationsaufwand als GoPhish, unterstitzt aber
Skripte fur eine automatisierte Installation auf Linux-Systemen. Eine Virtual Machine Image

oder Docker-Option ist fur eine schnelle Einrichtung ideal.

Konfigurationen speichern:
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Ahnlich wie GoPhish kénnen Sie bei King Phisher Kampagneneinstellungen und Templates
fir den wiederholten Gebrauch speichern. Nutzen Sie die Moglichkeit, Kampagnenvorlagen

Zu exportieren, um sie bei anderen Kundenprojekten zu verwenden.
Aufbauempfehlung:

Automatisierungsskripte oder Docker fur eine standardisierte Installation. Sammlung von vor-
definierten Templates und Phishing-Szenarien, die schnell an spezifische Kundenanforde-
rungen angepasst werden konnen. Reporting-Funktionen von King Phisher, um spezifische

Kundenberichte zu generieren und zu speichern.
3.3.8 Informationssicherheit und Datenschutz

Die Klickratenverfolgung wird anonymisiert behandelt, und es werden keine Credentials abge-
fangen.

3.3.9 Voraussetzungen, Abhéngigkeiten, Abgrenzungen

Voraussetzung ist eine Netzwerkinfrastruktur des Kunden, bei welchem ein Server (am liebs-
ten Virtuell) bereitgestellt werden kann. Firewallregeln missen durch dir Firma erstellt und
gewartet werden kdnnen. Eine SMTP-Senderemail ist vorhanden. Useremailgruppen werden
bereitgestellt. Die DNS-Einstellungen der Domains und Webservices werden von der Firma

verwaltet und nach Absprache hinzugeflgt.

ID2132_StorrerJessica_FPM&CAT_Studie_vl1.docx 1D2132 Storrer Jessica



Lédsungsvarianten FPM 22

3.4  Variante V3 — PhishingFrenzy

Pro Varianten werden folgende Punkte beschrieben.
34.1 Kurzbeschreibung

Phishing Frenzy ist eine Open-Source-Software, die fur die Durchfiihrung von E-Mail-
Phishing-Kampagnen entwickelt wurde. Sie ermdglicht es, personalisierte Phishing-Angriffe
zu entwerfen, durchzuftihren und deren Erfolg zu messen, um die Sicherheitsbewusstseins-
bildung innerhalb einer Organisation zu erhdhen.

Phishing Frenzy: SSL Support on Rails 4 with Syntax Highlighting - Pentest Geek

Abbildung 7 - Logo "PhishingFrenzy"

3.4.2 Funktionen

v' Template-Management-System zur Erstellung und Verwaltung von Phishing-E-Mails
und Landing Pages.

v Detalillierte Statistiken und Erfolgsmessungen, um die Reaktionen der Benutzer auf

Phishing-Versuche zu verfolgen.
v/ Automatisierung von Kampagnen fur eine effiziente Durchfiihrung von Tests.
v" Flexibles Kampagnenmanagement ermdglicht die Anpassung an spezifische Schu-

lungsziele und -bedirfnisse.
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3.4.3 Eignung

Phishing Frenzy ist besonders geeignet fir Organisationen, die eine vielseitige und anpass-
bare Lésung suchen, um umfangreiche Phishing-Simulationen durchzufiihren und detaillierte

Ruckmeldungen tber die Wirksamkeit ihrer Schulungsprogramme zu erhalten.

3.4.4 Produkt oder IT-System
Folgend wir beschrieben, wie die Implementation beim Kunden aussehen wiirde.

Es wird alles lokal gewéahlt, sodass die Sicherheitsrisiken eingedammt werden kénnen, sowie
moglichst keine neuen Poren (Porositys) geschafft werden.

Lediglich das Senden der Mails und die Verfolgung der Klickraten muss gegen aussen geoff-

net sein.

Am schonsten ware es die Installation in einem separaten Netz mit separatem Port zu ha-

ben, um hdchste Sicherheit gewéhrleisten zu kdnnen.

3.45 Globale Systemarchitektur

Nachfolgend wir die konzeptionelle Systemarchitektur beschrieben.
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Abbildung 8 - Globale Systemarchitektur "PhishingFrenzy"
3.4.6 Integration und Netzwerkplan (Konzeptuell)
Server:

Phishing Frenzy erfordert die Installation auf einem Linux-Server, der entweder im lokalen
Netzwerk oder in einer Cloud-Infrastruktur betrieben wird. Dieser Server wird fur das Versen-

den von Phishing-E-Mails und das Hosting der Webseiten verwendet.

SMTP-Konfiguration:
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Fur das Versenden von Phishing-E-Mails muss Phishing Frenzy mit einem SMTP-Server
verbunden sein. Dies kann ein unternehmenseigener SMTP-Server oder ein externer Dienst

sein.
Landing Pages und Email Templates:

Phishing Frenzy ermdglicht die Gestaltung von Email-Templates und das Hosting von

Landing Pages auf demselben Server, um eine realistische Phishing-Umgebung zu schaffen.
Statistik und Reporting:

Die Plattform bietet umfassende Mdglichkeiten zur Erfassung und Analyse von Benutzerinter-
aktionen, einschliesslich Klicks und Eingaben auf den Landing Pages.

Technische Umsetzung bei Klicks auf Fake-Mails:

Phishing Frenzy nutzt Tracking-Techniken, um die Interaktionen der Benutzer mit den
Phishing-E-Mails zu verfolgen. Ein Klick auf einen Link in der Phishing-Mail wird erfasst, indem
der Benutzer Uber einen Tracking-Link zur gefélschten Landing Page weitergeleitet wird, wo

weitere Aktionen analysiert werden koénnen.

3.4.7 Mehrkundenfahigkeit
Schnelle Installation:

Phishing Frenzy ist fir die Verwendung auf Ruby on Rails ausgelegt und erfordert daher eine
spezifische Umgebung. Eine vorbereitete Virtual Machine (VM) oder die Nutzung von Contai-

nertechnologie wie Docker kann die Einrichtung beschleunigen.
Konfigurationen speichern:

Phishing Frenzy ermdglicht die Verwaltung von Templates und Kampagnen tber seine Web-
Oberflache. Die Wiederverwendung von Kampagneneinstellungen und Templates ist durch

die interne Verwaltung der Plattform vereinfacht.
Aufbauempfehlung:

VM oder Docker, um Phishing Frenzy schnell und konsistent auszurollen.

Bibliothek von Angriffsvorlagen auf, die fur verschiedene Kunden und Kampagnen angepasst

werden konnen.

Strategie fur das Kampagnenmanagement, um den Uberblick tiber verschiedene Kundenum-

gebungen zu behalten und effizient Berichte zu erstellen.
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3.4.8 Informationssicherheit und Datenschutz

Die Klickratenverfolgung wird anonymisiert behandelt, und es werden keine Credentials abge-

fangen.

3.4.9 Voraussetzungen, Abhangigkeiten, Abgrenzungen

Voraussetzung ist eine Netzwerkinfrastruktur des Kunden, bei welchem ein Server (am liebs-
ten Virtuell) bereitgestellt werden kann. Firewallregeln missen durch dir Firma erstellt und
gewartet werden kdnnen. Eine SMTP-Senderemail ist vorhanden. Useremailgruppen werden
bereitgestellt. Die DNS-Einstellungen der Domains und Webservices werden von der Firma
verwaltet und nach Absprache hinzugeftgt.
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Basierend auf den Anforderungen fir das Projekt, das Fake-Phishing-Mails (FPM) und Cy-

bersecurity-Awareness-Training umfasst, sind hier drei Open-Source-Tools, die am besten

geeignet sind, um diese Anforderungen zu erflillen. Diese Tools bieten umfangreiche Funkti-

onen fir die Erstellung, Durchfiihrung und Analyse von Phishing-Simulationen und unterstit-

zen die Erhdhung der Sicherheitsbewusstseinsbildung innerhalb einer Organisation.

Fur die Durchfiihrung von Cybersecurity-Awareness-Trainings (CAT) gibt es verschiedene

Plattformen, die sowohl kommerzielle als auch Open-Source-Optionen umfassen. In diesem

Kapitel werden drei Plattformen erlautert, welche sich fur die Entwicklung und Bereitstellung

von Cyversecurity-Awareness-Training eignen.

4.1 Variantenibersicht

Folgend sind die drei Varianten aufgelistet.

Variante Bezeichnung

CAT V1 Teachable

CAT V2 Moodle

CAT V3 Udemy for Business

Tabelle 4 - Variantentbersicht CAT
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4.2 Variante 1 "Teachable"

Die erste Variante behandelt Teachable.

Abbildung 9 - Logo "Teachable"

42.1 Kurzbeschrieb

Teachable ist eine moderne E-Learning-Plattform, die sich durch ihre benutzerfreundliche

Oberflache und umfangreichen Funktionen auszeichnet. Sie ist besonders auf technische

Schulungen und Kurse spezialisiert, bietet jedoch auch vielseitige Méglichkeiten fir andere

Bildungsbereiche. Sie ermoglicht die Erstellung und Bereitstellung von Cybersecurity Awaren-

ess-Trainings fir Firmen und bietet sowohl kostenlose Zugange fiir Unternehmensmitarbeiter

als auch kostenpflichtige Optionen fir Einzelpersonen.

422 Funktionen

AN

AV NN N N N N NN

Einfache Drag-and-Drop-Schnittstelle zur Kursentwicklung.
Mdglichkeit zur Einbindung von Videos, Quizzen und interaktiven Elemen-
ten.

Integrationen mit externen Tools und Diensten.
Kl-Gesteuerte Kursgenerierung

Live-Webinare und Aufzeichnungen

Fortschrittsverfolgung und Analysen

Kollaborative Lernumgebungen

Integrierte Coding-Sandbox

Benutzerfreundliche Oberflache fur einfache Navigation.
Anpassbare Lernmodule fiir Cybersecurity Awareness.
Interaktive Diskussionsforen.
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4.2.3 Eighung

Geeignet fur Unternehmen, die eine einfache und benutzerfreundliche Plattform fir Cyber-
security Awareness-Trainings suchen. Besonders ansprechend fur kleine und mittelstandi-

sche Unternehmen.

4.2.4 Produkt

Das Produkt Teachable bietet eine Cloud-basierte E-Learning-Ldsung, die speziell auf die
Bedurfnisse von Unternehmen zugeschnitten ist. Neben der Erstellung von massgeschnei-
derten Trainings ermoglicht es auch die einfache Verwaltung von Nutzerzugriffen und Fort-
schrittsverfolgung.

425 Globale Ubersicht

Teachable bietet eine Ubersichtliche Darstellung aller verfiigbaren Kurse mit detaillierten Be-
schreibungen. Die Plattform ermdglicht eine einfache Navigation und einen klaren Uberblick

Uber den Fortschritt der Teilnehmer in den einzelnen Kursen.
4.2.6 Integration beim Kunden

Teachable erméglicht eine nahtlose Integration in bestehende Systeme des Unternehmens,
einschliesslich Single Sign-On (SSO) und API-Integrationen. Dies gewabhrleistet eine rei-

bungslose Implementierung der Trainings in die vorhandene IT-Infrastruktur.
4.2.7 Mehrkundenfahigkeit

Teachable ist mehrkundenfahig und erméglicht es Unternehmen, separate Schulungsumge-
bungen fiir verschiedene Kunden, Abteilungen oder Tochtergesellschaften zu erstellen. Dies

erleichtert die Verwaltung und Anpassung der Trainings fur unterschiedliche Anforderungen.
42.8 Zu beachten:

Folgendes ist zu beachten

4.28.1 Coupons notwendig

Die Integration von Coupons ist notwendig, um sicherzustellen, dass Mitarbeiter der Kunden
welche auch den FPM-Service gekauft haben, kostenfreien Zugang zu den Trainings erhal-
ten. Unternehmen kénnen Coupons verwalten und individuelle Nutzer kénnen diese bei Be-

darf fUr kostenpflichtige Kurse verwenden.
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4.2.9 Informationssicherheit und Datenschutz

Teachable verwendet verschliisselte Verbindungen und sichere Protokolle, um die Vertrau-
lichkeit der Daten zu gewahrleisten. Es werden auch Compliance-Standards eingehalten, um

die Sicherheit der Informationen zu gewabhrleisten.
4.2.10 Voraussetzungen, Abgrenzungen

Voraussetzungen: Stabile Internetverbindung fur den Zugriff auf die Plattform, unterstiitzte

Browser.

Abgrenzungen: Die Effektivitat der Cybersecurity Awareness-Trainings h&ngt auch von den
Teilnehmern ab, von deren Motivation und Lernfahigkeit. Dazu ist zu beachten, dass jede Per-
son anders lernfahig ist und lernt.

4.2.11 Kosten

Teachable bietet verschiedene Preismodelle an. Die Kosten hdngen von den Funktionen, der
Anzahl der aktiven Schiler und anderen Faktoren ab. Untenstehend sind die grundlegenden
Plane fur Teachable (Stand Marz 2024):

Basic Plan: Dieser Plan beginnt bei rund $39 pro Monat (bei jahrlicher Zahlung) und bietet

grundlegende Funktionen fiir die Erstellung und den Verkauf von Kursen.

Pro Plan: Der Pro Plan beginnt bei rund $119 pro Monat (bei jahrlicher Zahlung) und bietet

erweiterte Funktionen wie unbegrenzte Schiiler, Quizze, Zertifikate und mehr.
Diese Plane unterscheiden sich unteranderem in:

Pro Plan: Dieser Plan richtet sich an grossere Unternehmen und bietet Funktionen wie Grup-
penunterricht, fortgeschrittene Berichterstattung und einen dedizierten Erfolgsspezialisten.

Die Kosten sind massgeschneidert und missen direkt bei Teachable angefragt werden.

Transaktionsgebihren: Beim Basic-Plan erhebt Teachable eine Transaktionsgebuihr fur je-
den Kursverkauf, wéhrend der Business-Plan normalerweise eine geringere oder keine

Transaktionsgebihr hat.

Anzahl der Admin-Nutzer: Der Business-Plan erlaubt in der Regel mehrere Admin-Nutzer,

was nitzlich ist, wenn mehrere Personen an der Verwaltung des Kurses beteiligt sind.

Unbegrenzte Anzahl von Teilnehmern: Wahrend der Basic-Plan eine Obergrenze fiir die An-
zahl der aktiven Teilnehmer pro Kurs hat, erlaubt der Business-Plan normalerweise eine un-

begrenzte Anzahl.
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Gruppenunterricht: Der Business-Plan bietet oft die Mdglichkeit, Gruppenunterricht zu geben,

was bedeutet, dass Sie lhren Kurs an ganze Teams oder Organisationen verkaufen kdnnen.

Fortgeschrittene Berichterstattung: Der Business-Plan bietet normalerweise erweiterte Be-
richterstattungsfunktionen, um detaillierte Einblicke in den Fortschritt und das Verhalten der

Schdler zu erhalten.

Free
Try it out and start earning
before you pay.

Basic
The foundational tools and
support you need to build

Popular

Pro

Advanced tools and more
support to help you scale.

Pro+

More products and custom
user roles for fast-growing

your business. businesses.
$O/month $39/month $119/monlh $199/momh
No credit card required Billed annually Billed annually Billed annually
Select Pro

Select Free

Free plan features include:
$1+10% transaction fee

1 published product of
each type (course,
coaching, downloads)

No-code course builder
and web pages

Student referrals

teachable:pay with
integrated payment
processing

1admin & author seat

Select Basic

Al Free plan features plus:
5% transaction fee

5 published products of
each type (course
coaching, downloads)

Community
1 membership tier

Integrated email
marketing

Coupons and order
bumps

Custom domains
Live group coaching

Accelerator challenge
access

Al Basic plan features plus:
2 0% transaction fees”

50 published products
of each type (course,
coaching, downloads)

Unlimited membership
tiers

Affiliate marketing
Live chat support

Upsells to increase order
value

Public AP access
Removable branding

5 admin & author seats

Select Pro+

All Pro plan features plus:

“) 0% transaction fees*
200 courses
200 coaching products
200 digital downloads
200 product bundles

Custom user roles

IMITED-TIME DISCOUNT

Use code
at checkout

Abbildung 10 - Preisplan Teachable MAR 2024

In diesem Fall misste die Basic variante genommen werden.

Jahrliche Kosten; CHF 468.-
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4.3 Variante 2 "Moodle"

Folgend wird die Variante Moodle naher erlautert.

Thoodle

Abbildung 11 - Logo "Moodle"

43.1 Kurzbeschrieb

Moaodle ist eine weit verbreitete Open-Source-Lernplattform, die sich durch ihre Anpassbar-
keit und Vielseitigkeit auszeichnet. Hier kbnnen massgeschneiderte Trainings fur Firmen er-
stellt werden. Der Zugang ist fiir Unternehmensmitarbeiter kostenlos, wahrend individuelle
Nutzer kostenpflichtige Optionen nutzen kénnen.

4.3.2 Funktionen
v" Anpassbare Kursstrukturen und Lernmaterialien.
v" Foren und Gruppendiskussionen fir den Austausch von Erfahrungen.
v Uberwachung des Lernfortschritts und Leistungsbewertungen.

v Integration von Multimedia-Elementen fiir ein multimediales Lernerlebnis.

4.3.3 Eignung

Ideal fir Unternehmen, die eine hochgradig anpassbare Plattform mit umfassenden Funktio-
nen fir die Schulung ihrer Mitarbeiter im Bereich Cybersicherheit suchen. Geeignet fir Un-
ternehmen jeder Grosse.

4.3.4 Produkt

Moadle stellt eine Open-Source-Plattform dar, die Unternehmen die Méglichkeit gibt, indivi-
duelle Lerninhalte zu erstellen und zu verwalten. Es bietet eine flexible und anpassbare Um-

gebung fur die Durchfihrung von Trainings sowie die Integration von externen Tools und
Ressourcen an.
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4.3.5 Globale Ubersicht mit Kursen usw

Moodle prasentiert eine umfassende Ubersicht Gber alle erstellten Kurse, Module und Lern-
materialien. Hier kdnnen Unternehmen globale Statistiken zum Lernfortschritt und zur Absol-

vierung der Trainings einsehen.
4.3.6 Integration beim Kunden

Moodle bietet umfassende Integrationsmaoglichkeiten, einschliesslich der Integration von
LDAP und anderen Authentifizierungsmethoden. Unternehmen konnen die Plattform prob-
lemlos in ihre bestehenden Systeme einbinden und die Lernumgebung anpassen. Um
Moodle zu verwenden, muss die Software heruntergeladen und auf einem Server installiert
werden. Moodle ist eine Open-Source-Lernplattform, die von den Nutzern selbst gehostet

werden kann. Der Kunde musste dafur ein Web- und Datenbankserver einrichten.
4.3.7 Mehrkundenfahigkeit

Die Mehrkundenfahigkeit von Moodle ermdglicht es Unternehmen, verschiedene Lernumge-
bungen fir unterschiedliche Abteilungen oder externe Partner einrichten zu lassen. Jeder
Kunde kann eine massgeschneiderte Schulungsumgebung fir ihre spezifischen Anforderun-

gen haben.
4.3.8 Informationssicherheit und Datenschutz

Hier liegt der Datenschutz, sowie die Informationssicherheit beim Kunden. Die Umgebung

kann auch dediziert, ohne Internet, gehostet werden. (Intranet..)
4.3.9 Voraussetzungen, Abhangigkeiten, Abgrenzungen

Interne/Eigene Infrastruktur, Server und Webserver missten vom Kunden gegeben werden.
Die Kurse kdnnen so nicht einfach geupdated/erneuert werden. Die Effektivitat der Cyber-
security Awareness-Trainings hangt auch von den Teilnehmern ab, von deren Motivation und

Lernfahigkeit. Dazu ist zu beachten, dass jede Person anders lernféhig ist und lernt.
4.3.10 Kosten

Moaodle ist eine Open-Source-Plattform, und die Kosten flir Moodle kdnnen stark variieren.
Die Software selbst ist kostenlos, aber es gibt Kosten fiir Hosting, Wartung und maoglicher-

weise die Integration von Erweiterungen oder individuellen Anpassungen.

Die Hosting-Kosten hangen davon ab, ob Sie sich fir eine Selbsthosting-Losung entschei-

den oder einen Hosting-Provider nutzen. Es gibt auch Unternehmen, die gehostete Moodle-
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Ldsungen anbieten, und die Kosten kdnnen je nach den Funktionen und der Anzahl der Be-

nutzer variieren
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4.4 Variante 3 "Udemy for Business"

Folgend wird die Variante Udemy for Business erlautert.

udemy business

Abbildung 12 - Logo "Udemy business"

4.4.1 Kurzbeschrieb

Udemy for Business bietet eine umfassende Plattform fiir die Bereitstellung von Trainings fur
Unternehmen. Mitarbeitende haben kostenfreien Zugang, wahrend individuelle Nutzer fur
den Zugriff auf die Schulungen bezahlen kénnen. Die Plattform zeichnet sich durch ihre
breite Nutzerbasis und innovative Lehrmethoden aus.

4.4.2 Funktionen
v" Grosse Auswahl an vorbereiteten Kursen zu Cybersecurity Awareness.
v' Maoglichkeit zur Erstellung eigener Schulungsinhalte.
v Fortschrittsverfolgung und Zertifikate fir abgeschlossene Kurse.
v' Teammanagementfunktionen fur die Unternehmensadministration.
4.4.3 Eignung

Eignet sich gut fur die, welche eine breite Palette von vorgefertigten Kursen wiinschen und
die Mdglichkeit haben moéchten, eigene Schulungsinhalte zu integrieren. Skaliert gut fur
grosse Unternehmen.

444 Produkt

Udemy for Business ist eine umfassende Schulungsplattform, die eine breite Auswahl an
vorbereiteten Kursen zu Cybersecurity Awareness bietet. Es kdnnen auch interne Schulun-
gen erstellt und verwaltet werden. Die Plattform zeichnet sich durch ihre globale Reichweite
und Vielfalt an Lerninhalten aus.

4.4.5 Globale Ubersicht

Die Plattform bietet eine globale Ubersicht tiber alle verfiighbaren Kurse, sowohl interne als
auch externe. Unternehmen haben Zugriff auf umfangreiche Statistiken und Analysen, um

den Fortschritt der Mitarbeiter im Bereich Cybersecurity Awareness zu verfolgen.
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4.4.6 Integration beim Kunden

Udemy for Business ermdglicht Integrationen in fihrende Unternehmensplattformen und
Learning Management Systems (LMS). Diese Flexibilitat erleichtert die Implementierung von

Trainings in bestehende Unternehmensstrukturen.
4.4.7 Mehrkundenfahigkeit

Udemy for Business ist auf die Bedurfnisse von Unternehmen jeder Grosse ausgelegt und
bietet eine skalierbare Losung. Die Plattform unterstitzt mehrere Kundenprofile und ermég-
licht es, Schulungsumgebungen fiir unterschiedliche Kunden zu erstellen.

448 Informationssicherheit und Datenschutz

Udemy setzt verschiedene Sicherheitsmassnahmen ein, um die Plattform und die darauf ge-
speicherten Daten zu schiitzen. Dazu gehort unter anderem 2FA.

4.4.9 Voraussetzungen, Abhangigkeiten, Abgrenzungen

Voraussetzungen: Stabile Internetverbindung fur den Zugriff auf die Plattform, unterstitzte

Browser.

Abgrenzungen: Die Effektivitat der Cybersecurity Awareness-Trainings h&ngt auch von den
Teilnehmern ab, von deren Motivation und Lernfahigkeit. Dazu ist zu beachten, dass jede Per-

son anders lernfahig ist und lernt.
4.4.10 Kosten

Udemy ist eine Plattform, auf der Instruktoren Kurse erstellen und verkaufen kénnen. Udemy
behélt eine Provision von den Kursverkdufen ein. Instrukteure kénnen ihre Kurse zu einem
von Udemy festgelegten Preis verkaufen, und Udemy behalt einen Prozentsatz, normaler-

weise 30%, des Verkaufspreises ein. Der Rest geht an den Instrukteur.
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5. Variantenbewertung FPM

Folgend werden die Anforderungen anhand der Features der Varianten bewertet. Bewer-

tungskriterien, Gewichtung und Schlissel sind in den nachfolgenden Kapiteln ersichtlich.

51 Bewertungskriterien, Gewichtung und Schlissel

Gewichtet wird Pro Anforderung pro Variante.

Gewertet wird folgendes:

Wie wichtig ist es, dass das FPM-Tool die Anforderung er-
fallt?

Muss = 10
Kann=5

Wird das Feature/Anforderung im Tool unterstiitzt? Wird die
Anforderung vom Tool erfullt?

Ja=1
Nein =0

Ist die Lésung der Anforderung schwierig zu implementie-
ren?

Sehr schwierig =0
Sehr einfach = 10

Ist die Online-Community (Foren, Dokumentationen, Videos,
Anleitungen) gross vertreten?

Keine Hilfestellung = 0
Viel Hilfestellung = 10

Die Summe aller gewerteten Anforderungen ergibt die Endsumme (Punktzahl) fir die Vari-

ante. Die Variantensummen werden miteinander verglichen, sodass ein der Sieger mit am

meisten Punkten aus dem Variantenentscheid hervorgeht.

Summe der Bewertung (obere Tabelle) = Sieger FPM-TOOL

ID2132_StorrerJessica_FPM&CAT_Studie_vl1.docx

1D2132 Storrer Jessica




Variantenbewertung FPM

5.2 Variantenbewertung FPM

38

Folgend werden die Gewichtungen fur die Varianten per Anforderung verteilt. Die Gewichtung / Bewertung wird im oberen Kapitel vorgestellt.

521

Variantenbewertung V1_CAT - «Teachable»

Folgend die Variantenbewertung fur die OpenSource Losung «GoPhish»

FPM_A01

Empfang von FPMs

10

10

FPM_A02

Die Benutzer kénnen mit dem FPM
interagieren, Link 6ffnen

10

FPM_A03

Interaktion mit FLP, Credential-
phishing

FPM_A04

Teilnahme am CAT mdglich nach
erstem FPM (Direktes Weiterleiten,
Link..)

10

FPM_AO5

Ein Report/Auflésung wird nach Be-
endung von FPM generiert

10

FPM_AO06

Die FPM konnen detailgetreu konfi-
guriert werden

10

FPM_AO07

Es kénnen mehrere Kampagnen
gefahren werden damit verschie-
dene Schwierigkeitslevel (Er-
kennbarkeit FPM) designt wer-

den konnen
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FPM_AO08 [Usermails kénnen importiert und |5 1 10 10
in Gruppen aufgeteilt werden

FPM_AOQ9 |Das FPM kann an diverse User- |10 1 3 10
mailgruppen gesendet werden

FPM_A10 |Die div. FPM und deren Konfigu- |10 1 8 9
ration und Einstellungen kénnen
exportiert werden

FPM_A11 [Einfach aufbaubares Tool, Ubersicht-[10 1 10 10
lich

FPM_A12 |One-Klick Installation 5 1 10 10

FPM_A13 [Erstellung und Verwaltung von Fake-{10 1 7 9
Login-Seiten und deren Export (De-
signexport)

FPM_A14 [Konfigurations-Export (Design) [5 1 8 9
maglich

FPM_A15 Klicks auf Links im FPM werden |10 1 5 7
getrackt

FPM_A16 |Die Klickraten werden anonymisiert |10 1 9 te]
behandelt

FPM_A17 |Pro Kunde neu Installation 5 1 10 10

FPM_A18 |Die Konfiguration wie SMTP usw (10 1 3 10
muss einfach erfolgen kdnnen
und am besten vom SMTP des
Kunden, damit keine FPMs ge-
blockt werden

Summe: 150 18 135 157

Summe V1_FPM: 460
5.2.2 Variantenbewertung V2_FPM - «KingFischer»

Folgend die Variantenbewertung fur die OpenSource Lésung «KingFischer»
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FPM_A01

Empfang von FPMs

10

FPM_A02

Die Benutzer kbnnen mit dem FPM
interagieren, Link 6ffnen

10

FPM_AO03

Interaktion mit FLP, Credential-
phishing

FPM_A04

Teilnahme am CAT mdglich nach
erstem FPM (Direktes Weiterleiten,
Link..)

10

FPM_A05

Ein Report/Auflésung wird nach Be-
endung von FPM generiert

10

FPM_A06

Die FPM kénnen detailgetreu konfi-
guriert werden

10

FPM_A07

Es kdnnen mehrere Kampagnen
gefahren werden damit verschie-
dene Schwierigkeitslevel (Er-
kennbarkeit FPM) designt wer-
den kdnnen

FPM_A08

Usermails kénnen importiert und
in Gruppen aufgeteilt werden

FPM_A09

Das FPM kann an diverse User-
mailgruppen gesendet werden

10

FPM_A10

Die div. FPM und deren Konfigu-
ration und Einstellungen kénnen
exportiert werden

10

FPM_A11

Einfach aufbaubares Tool, tUbersicht-
lich

10

FPM_A12

One-Klick Installation
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FPM_A13 [Erstellung und Verwaltung von Fake-[10 1 5 4
Login-Seiten und deren Export (De-
sighexport)

FPM_A14 [Konfigurations-Export (Design) |5 1 4 4
maoglich

FPM_A15 Klicks auf Links im FPM werden |10 1 3 4
getrackt

FPM_A16 |Die Klickraten werden anonymisiert |10 1 7 6
behandelt

FPM_A17 |Pro Kunde neu Installation 5 1 6 6

FPM_A18 [Die Konfiguration wie SMTP usw (10 1 4 4
muss einfach erfolgen kdnnen
und am besten vom SMTP des
Kunden, damit keine FPMs ge-
blockt werden

Summe: 150 18 90 100

Summe V1 _FPM: 354
523 Variantenbewertung V3_FPM - «PhishingFrenzy»

Folgend die Variantenbewertung fur die OpenSource Losung «PhishingFrenzy»
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FPM_A01

Empfang von FPMs

10

FPM_A02

Die Benutzer kbnnen mit dem FPM
interagieren, Link 6ffnen

10

FPM_AO03

Interaktion mit FLP, Credential-
phishing

FPM_A04

Teilnahme am CAT mdglich nach
erstem FPM (Direktes Weiterleiten,
Link..)

10

FPM_AO5

Ein Report/Auflésung wird nach Be-
endung von FPM generiert

10

FPM_AO06

Die FPM konnen detailgetreu konfi-
guriert werden

10

FPM_A07

Es kbnnen mehrere Kampagnen
gefahren werden damit verschie-
dene Schwierigkeitslevel (Er-
kennbarkeit FPM) designt wer-
den kdénnen

FPM_A08

Usermails kénnen importiert und
in Gruppen aufgeteilt werden

FPM_A09

Das FPM kann an diverse User-
mailgruppen gesendet werden

10

FPM_A10

Die div. FPM und deren Konfigu-
ration und Einstellungen kénnen

exportiert werden
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FPM_A11 [Einfach aufbaubares Tool, Ubersicht-|10 1 4 7
lich

FPM_A12 |One-Klick Installation 5 1 0 5

FPM_A13 [Erstellung und Verwaltung von Fake-[10 1 5 5
Login-Seiten und deren Export (De-
signexport)

FPM_A14 [Konfigurations-Export (Design) 5 1 4 5
maglich

FPM_A15 [Klicks auf Links im FPM werden |10 1 3 5
getrackt

FPM_A16 |Die Klickraten werden anonymisiert (10 1 7 6
behandelt

FPM_A17 |Pro Kunde neu Installation 5 1 6 6

FPM_A18 |Die Konfiguration wie SMTP usw |10 1 4 4
muss einfach erfolgen kdnnen
und am besten vom SMTP des
Kunden, damit keine FPMs ge-
blockt werden

Summe: 150 18 90 105

Summe V1_FPM: 363
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53 Variantenentscheid FPM

Folgend sind die Summen, welcher dem obigen Kapitel entnommen werden kénnen, hinter-
legt. Als Sieger geht eindeutig GoPhish hervor, dies unter anderem wegen seiner einfachen

Integration und Bedienung.

Variante Bezeichnung Punkte
Vi_FPM GoPhish 460
V2 _FPM KingPhisher 354
V3 FPM PhishingFrenzy 363

Der Entscheid, welcher daraus zu fuhren ist, dass im Projekt ,FPM as a Ser-

vice" das Produkt «GoPhish» als Phishing Tool eingesetzt werden wird.
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6. Variantenbewertung CAT

Folgend werden die Anforderungen anhand der Features der Varianten bewertet. Bewer-
tungskriterien, Gewichtung und Schlissel sind in den nachfolgenden Kapiteln ersichtlich.

6.1 Bewertungskriterien, Gewichtung und Schlissel
Gewichtet wird Pro Anforderung pro Variante.

Gewertet wird folgendes:

Wie wichtig ist es, dass das FPM-Tool die Anforderung er-

falle?
Muss = 10
Kann=5

Wird das Feature/Anforderung im Tool untersttitzt? Wird die
Anforderung vom Tool erfullt?

Ja=1
Nein =0

Das aktualisieren oder neu Erstellen von Kursinhalten sollte
sich so einfach wie méglich halten

Sehr schwierig =0
Sehr einfach = 10

Waren die Kosten im Notfallbudget vertretbar?

Uberschreitet Notfallbudget = 0
Niedrig (niedere hostingkosten) = 10

Abbildung 13 - Bewertungskriterien CAT

Die Summe aller gewerteten Anforderungen ergibt die Endsumme (Punktzahl) fur die Variante.
Die Variantensummen werden miteinander verglichen, sodass ein der Sieger mit am meisten

Punkten aus dem Variantenentscheid hervorgeht.
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6.2 Variantenbewertung CAT
Untenstehend werden die zuvor definierten Punkte vergeben.
6.2.1 Variantenbewertung V1_CAT - «Teachable»

Die Variantenbewertung wird mitfolgenden Punkte pro Anforderung bewertet:

CAT_AO01 Die Benutzer kbnnen am |10 1
CAT Teilnehmen
CAT_AO02 [Auf der CAT Plattform kdénnen|10 1

zwischen diversen Themen-
gebieten ausgewahlt werden

CAT_AO03 [Trainings sind auf Ziel- 10 1
gruppe Mitarbeiter abgese-
hen

CAT_AO04 Die Trainings werden nach |5 1
Schwierigkeitslevel ange- 9
legt

CAT_AO5 [Der Kursaufbau auf der Platt- |10 1
form muss Ubersichtlich sein

CAT_AO06 (Interessanter Aufbau, nicht e- |5 1
Training like all

CAT_AO07 [Quizzes fir Check Lernpro- |10 1

zess kénnen besucht werden
CAT_A08 [Kleiner Exkurs mit Tipps und
Tricks fUr den Alltag als Pri-
vatperson

a1
=
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CAT_A09

Die Kunden welche den FPM-
Service erworben haben, er-
halten den CAT gratis. Indivi-
duals missen fiir die Kurse
bezahlen

10

CAT_A10

Diverse Kurse missen auf
der Plattform erstellt wer-
den kdnnen

CAT_All

Diverse Quizzes miissen
auf der Plattform erstellt
werden konnen

CAT_Al2

Das Backend sollte Ubersicht-
lich aufgebaut sein

CAT_A13

Die Kosten der CAT Platt-
form sollte sich unter CHF
250.- /6Mnt halten

CAT_Al4

Die Firmenuser missen via
Rabattcode gratis auf CAT
zugreifen kénnen

CAT_A15

Die Kurse und Quizzes
kénnen mithilfe von Al auf-
gebaut werden

CAT_Al6

Es bestehen Feedbackpro-
zesse Uber den Kursinhalt
(Kundenzufriedenheit)

CAT_Al7

Die Teilnahmezeiten/Dauer
per Mitarbeiter werden defi-
niert

Summe:

130

16

8

Summe V1_CAT: 158

1D2132_StorrerJessica_ FPM&CAT_Studie_v1.docx

1D2132 Storrer Jessica




6.2.2

Variantenbewertung CAT

Variantenbewertung V2_CAT - «<Moodle»

48

Die Variantenbewertung wird mitfolgenden Punkte pro Anforderung bewertet:

CAT_A01

Die Benutzer kdnnen am
CAT Teilnehmen

10

CAT_A02

Auf der CAT Plattform kénnen
zwischen diversen Themen-
gebieten ausgewahlt werden

CAT_A03

Trainings sind auf Ziel-
gruppe Mitarbeiter abgese-
hen

CAT_A04

Die Trainings werden nach
Schwierigkeitslevel ange-
legt

CAT_AO5

Der Kursaufbau auf der Platt-
form muss Ubersichtlich sein

CAT_A06

Interessanter Aufbau, nicht e-
Training like all

CAT_AO7

Quizzes fur Check Lernpro-
zess kdnnen besucht werden

CAT_A08

Kleiner Exkurs mit Tipps und
Tricks fur den Alltag als Pri-
vatperson

CAT_A09

Die Kunden welche den FPM-
Service erworben haben, er-
halten den CAT gratis.
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Individuals miissen fir die
Kurse bezahlen

CAT_A10

Diverse Kurse miissen auf
der Plattform erstellt wer-
den kbnnen

CAT_All

Diverse Quizzes miissen
auf der Plattform erstellt
werden kénnen

CAT_Al12

Das Backend sollte tibersicht-
lich aufgebaut sein

CAT_A13

Die Kosten der CAT Platt-
form sollte sich unter CHF
250.- /6Mnt halten

CAT_Al4

Die Firmenuser missen via
Rabattcode gratis auf CAT
zugreifen konnen

CAT_A15

Die Kurse und Quizzes
kénnen mithilfe von Al auf-
gebaut werden

CAT_Al6

Es bestehen Feedbackpro-
zesse Uber den Kursinhalt
(Kundenzufriedenheit)

CAT_A17

Die Teilnahmezeiten/Dauer
per Mitarbeiter werden defi-
niert

Summe:

130

14 3

Summe V2_CAT: 155
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50

Variantenbewertung V3_CAT - «Udemy for Business»

Die Variantenbewertung wird mitfolgenden Punkte pro Anforderung bewertet:

CAT_A01

Die Benutzer kdnnen am
CAT Teilnehmen

10

CAT_A02

Auf der CAT Plattform kénnen
zwischen diversen Themen-
gebieten ausgewahlt werden

CAT_A03

Trainings sind auf Ziel-
gruppe Mitarbeiter abgese-
hen

CAT_A04

Die Trainings werden nach
Schwierigkeitslevel ange-
legt

CAT_AO5

Der Kursaufbau auf der Platt-
form muss Ubersichtlich sein

CAT_A06

Interessanter Aufbau, nicht e-
Training like all

CAT_AO7

Quizzes fur Check Lernpro-
zess kdnnen besucht werden

CAT_A08

Kleiner Exkurs mit Tipps und
Tricks fur den Alltag als Pri-
vatperson

CAT_A09

Die Kunden welche den FPM-
Service erworben haben, er-
halten den CAT gratis.
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Individuals miissen fir die
Kurse bezahlen

CAT_A10

Diverse Kurse miissen auf
der Plattform erstellt wer-
den kbnnen

CAT_All

Diverse Quizzes miissen
auf der Plattform erstellt
werden kénnen

CAT_Al12

Das Backend sollte tibersicht-
lich aufgebaut sein

CAT_A13

Die Kosten der CAT Platt-
form sollte sich unter CHF
250.- /6Mnt halten

CAT_Al4

Die Firmenuser missen via
Rabattcode gratis auf CAT
zugreifen konnen

CAT_A15

Die Kurse und Quizzes
kénnen mithilfe von Al auf-
gebaut werden

CAT_Al6

Es bestehen Feedbackpro-
zesse Uber den Kursinhalt
(Kundenzufriedenheit)

CAT_A17

Die Teilnahmezeiten/Dauer
per Mitarbeiter werden defi-
niert

Summe:

130

14 6

Summe V2_CAT: 153
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6.3 Variantenentscheid CAT

Nachfolgend ist der Gewinner in der folgenden Tabelle ersichtlich. Die Punkte wurde aus den

hervorgehenden Tabellen die Summen entommen.

Tabelle 5 - Variantenentscheid CAT

Variante Bezeichnung Punkte
V1_CAT Teachable 158
V2_CAT Moodle 155
V3 CAT Udemy for Business 153

Folgend sind die Summen, welcher dem obigen Kapitel entnommen werden kénnen, hinter-
legt. Als Sieger geht eindeutig GoPhish hervor, dies unter anderem wegen seiner einfachen

Integration und Bedienung.

Der Entscheid, welcher daraus zu fuhren ist, dass im Projekt ,CAT * das Pro-
dukt «Teachable» als Awarenessschaffende Plattform eingesetzt werden

wird.
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