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1. Abschluss und Report
Dieses Dokument dient dazu, den Report, Newsletter und Abschluss zu erlautern.
1.1 Abschluss

Der Abschluss des FPM-Prozesses wird das versenden der Reports und Newsletter sein.

Im Newsletter wird folgendes behandelt:

Report der einzelnen Phishing Kampagnen FPM 1-3
- Auflésung der drei Phishing Mails — was war warum Fake?

- Aufruf an alle fur CAT (fur diejenigen welche noch keien Antwortmail oA erhalten haben
mit Aufruf)

- Danksagung und Offenlegung Dipl. Arbeit
- Feedbackaufforderung

Der Newsletter wird wie bei der Firma B&T gehandhabt per Email in Form von PDF geschehen,
dir Reports sollten dort eingebunden sein.

Der gesamte Report ist hier einzusehen FPM_Report_Kombiniert.pdf

Ebenso wird’s im Monatsnewsletter in Papierform einen kleinen Beitrag dazu geben, fur alle,
welche keine Emailadresse besitzen. (Oder nur unpersonliche und eventuell das Newsletter-

mail Gbersehen.)

1.2 Reports & Statistik

Im folgenden Kapitel werden die Reports aufgezeigt. Die Reports werden so den Kunden des

FPM-Services zugesandt.

Im Abschnitt Newsletter und Auflésung werden die Phishing-Merkmale nochmals aufgezeigt.
121 Report FPM1

Das folgende PNG/PDF fasst der Report der ersten FPM zusammen.

Im folgenden Dokument ist der Report als PDF einsehbar: FPM_Report_Kombiniert.pdf
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FPM #1

Report & Statistik

0 0 0

100% 0% 0% 0%

Email Sent Email Opened Clicked Link  Submitted Data

Alle geplanten Fake Niemand hat die Fake  Niemand hat auf dem im Niemand hat Daten
Emails wurden erfolgreich Email gedffnet Fake Mail enthaltenen Link eingegeben
versendet. geklikt

REASONS OF NO CLICKING

REASON REASON

Absender "Jana Doe" als "Gratis Geschenk" Formatierung der
"hallo@galaxus.ch" Verfasser ebenso hat viele Mail nicht
sehr Fragwiirdig fragwirdig abgeschreckt Professionell &
Schreibfehler

il

LEARN MORE! LOOKIN'

mijcybersecurity.com

Abbildung 1 - Report FPM1 Seite 1
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In der folgenden Grafik kann eingesehen werden, wie mit den Fake Phishing Mail umgegangen
wurde. Die Mitarbeiter kénnen die Email bei sicherheit und unsicherheit der IT melden, oder direkt
I6schen. Erkennbar ist, dass es allen Aufgefallen ist, dass es SPAM war. Entweder wurde die Email
direkt geloscht, oder als "FYI SPAM" an die IT weitergeleitet.

| g

B sPAM! SPAM? Deleted

EMAILS REPORTED EMAILS REPORTED EMAIL DIRECTLY

"SPAM!" "SPAM?" DELETED

alafafafalalalalalalalals)] (afafafalatalalalalalalalala)
(afafafalalalalalalalalalala)
(afafafala‘alalala/alalalala)
(alalalalalalalalala/alalala)
(afalalafa alala/alalalalala)
0000006066006

13 0 83

Mitarbeiter erkannten die Mitarbeiter war sich Mitarbeiter [6schten die

Mail sofort als SPAM unsicher ob das SPAM war Email direkt

Fazit:

R Auffallige

bl eI Sechai it Phishing-Mails zu

Klicke HIER um Dein Geschenk abzuholen! e r ke n n e n Si n d f':l r

o Mitarbeiter kein
Problem!

Erstmals Danke fir Deine Treuel

After Sales Operations Expert

Fur Fragen und Hilfe: hitps /helpcenter digitec ch/hc/de

Galaxus Mobile fur Firmenkunden

Abbildung 2 - Reprot FPM1 Seite 2
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1.2.2 Report FPM2
Das folgende PNG/PDF fasst der Report der zweiten FPM zusammen.

Im folgenden Dokument ist der Report als PDF einsehbar: FPM_Report_Kombiniert.pdf
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FPM

#2

Report & Statistik

1

100% 1%

Email Sent Email Opened

Alle geplanten Fake Jemand hat das Email
Emails wurden erfolgreich gedffnet
versendet.

REASON REASON

Anfrage nach Datum des
Passwortidnderung verlangten
sah suspicious aus Passwortwechsels

war in der

Vergangenheit

& ©)

LEARN MORE! LOOKIN'

mjcybersecurity.com

Abbildung 3 - Report FPM 2 Seite 1
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In der folgenden Grafik kann eingesehen werden, wie mit den Fake Phishing Mail umgegangen
wurde. Die Mitarbeiter konnen die Email bei Sicherheit und unsicherheit der IT melden, oder direkt
I6schen. Erkennbar ist, dass bei dieser Fake Phishing Mail die Mitarbeiter schon unsicherer waren.

J Die Mitarbeiter fragen nach wenn sie unsicher sind!

B sPAM! SPAM? Deleted

EMAILS REPORTED EMAILS REPORTED EMAIL DIRECTLY
"SPAM!" "SPAM?" DELETED
0000 000600060

066600

FaVoVoVeVeVe
60006060

000
10 9 36
Mitarbeiter erkannten die Mitarbeiter war sich Mitarbeiter |6schten die
Mail sofort als SPAM unsicher ob das SPAM war Email direkt

Automatische Benachrichtigung

Achtung! Dein Passwort lauft bald ab! Fazito
Mitarbeiter

reagieren sensibel

Mein Passwort dndern>

Wir haben gemerkt, dass Dein Password filr s s on g o am
25/5/2024 3:26:29 PM ablaufen wir.

und fragen nach, ob
es sich um SPAM
e handelt!

Abbildung 4 - Report FPM 2 Seite 2
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1.2.3 Report FPM3
Das folgende PNG/PDF fasst der Report der dritten FPM zusammen.

Im folgenden Dokument ist der Report als PDF einsehbar: FPM_Report_Kombiniert.pdf
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FPM #3

Report & Statistik

8 8 6

100% 10% 10% 7.5%

Email Sent Email Opened Clicked Link Scanned QR

Alle geplanten Fake Niemand hat die Fake  Niemand hat auf dem im Niemand hat Daten
Emails wurden erfolgreich Email gedffnet Fake Mail enthaltenen Link eingegeben
versendet. geklikt

REASONS OF CLICKING/SCANNING
REASON REASON

Absender sah auf QR Code "Ist ja nur mein Keine typische
den ersten Blick Sensibilisierung Handy" - was wenn SPAM Mail
nach einer wahren, noch nicht bei den es in unsrem WLAN gewesen

bekannten Person Mitarbeiter ist?
aus angekommen

8 ©) U il

GETTIN'

mjcybersecurity.com

Abbildung 5 - Report FPM 3 Seite 1
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In der folgenden Grafik kann eingesehen werden, wie mit den Fake Phishing Mail umgegangen
wurde. Die Mitarbeiter kénnen die Email bei Sicherheit und unsicherheit der IT melden, oder direkt
l6schen. Erkennbar ist, dass viele die Emailadrese nicht genau angeschaut haben, sonst ware
aufgefallen, dass die Email nicht von der Person ist. Zudem wurde der QR Code gescannt, weil sie es
ja "mit Ihrem Handy" machen.

\/ Viele der Mitarbeiter haben es aber als SPAM abgetan!

| —

B sPAM! SPAM? Deleted

EMAILS REPORTED EMAILS REPORTED EMAIL DIRECTLY
"SPAM!" "SPAM?" DELETED
L3 (2]
3

7 1 64

Mitarbeiter erkannten die Mitarbeiter war sich Mitarbeiter |6schten die
Mail sofort als SPAM unsicher ob das SPAM war Email direkt

Von:

= = ol = ol

Betreff: QR Code scannen fir Infos, Tipps & Tricks

Hi

Bitte Scanne doch den unteren QR Code fir weitere Tipps & Tricks! Oder klicke hier: Fazit.
QR-Code Phishing
und Sensibilisierung
auf Absender muss

gestarkt werden!

Gruess

Jessica Storrer

E-mail
Address - - —

Abbildung 6 - Report FPM 3 Seite 2
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1.2.4 Conclusion FPM1-3

Die Mitarbeitenden des Pilotkunden sind sehr gewift und sensibel bezlglich SPAM und
Phishing Mails. Die Einfach Galaxus Mail mit den darstellungsfehlern wurden zu 100% er-

kannt, entweder gemeldet oder geldscht (siehe Report im vorherigen Kapitel).

Die zweite FPM verunsicherte die User schon mehr, dies sieht man an den steigenden Melde-
Zahlen. Zudem wurde die Email von einem User angeklickt und der Link darin gedffnet. Diese
Person war aber so sensibilisiert, dass sie keine Anmeldedaten eingegeben hat. Daraus zu
schliessen ist, dass die Mitarbeiter bei eher offiziell aussehenden Emails noch eher unsicher
sind und die Email melden.

Bei der dritten FPM wurde es schon kritischer, die Email sah auf dem ersten Blick so aus, als
ob es von der internen IT kam, jedoch war Domain & Name falsch geschrieben oder nicht
richtig. Das Email forderte zum Scannen eines QR’s auf, und da hat’s viele erwischt. Ebenso
klickten acht Personen auf den darin enthaltenen Link. Viele der Angeschrieben gaben es

sofort zu und ,schamten” sich, was so zum besten Aha-Effekt der drei FPM’s flhrten.

Es muss jedoch weiter gesagt werden, dass wenn ein FPM aufgefallen war, dies sehr schnell
die Runde im Biiro machte und so eventuell auch noch weniger geklickt wurde. Aus diesem
Grund empfehle ich die Durchflihrung eines solchen Services halbjahresweise und mit einem

grésseren Spektrum an FPM’s und Zeitspanne.

1.3 Newsletter & Auflésung

Dieser wird im Stiel der Newsletter des Pilotkundes erstellt, dass dies von einer Offiziellen,

internen Stelle kommt.
131 Newsletter allgemein

Der Newsletter beabsichtig das aufdecken der Diplomarbeit und das Auflésen der drei FPM’s.

Wie dies aussehen wird, wird in den folgenden Kapiteln erlautert.
1.3.2 Aufldsung FPM 1

Hier kann der Bericht vollauflésend angesehen werden: FPM_Report_Kombiniert.pdf

13
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FPM

Erkennen & Handeln

Fake Phishing Mail #1
GALAXUS-FAKE

Dein GALAXUS-GESCHENK wartet!

hallo@galaxus.ch [ QT S SU TR ———
An lmses Bece

(D Sie haben diese Nachricht am 01.05.2024 07:55 weitergeleitet.

s P -
AT Ll

Dein GESCHENK wartet!

Jana Doe (digitec.ch)

26. Mar. 2024, 16:41 MEZ

Hi Jessica

Erstmals Danke fur Deine Treue!

Dank Deiner Jahrelanger treue haben wir fir Dich ein Geschenk bereitgelegt!
Zogere nicht so schnell als maglich Dein Geschenk zu sichem! As het solangs het!

Klicke HIER um Dein Geschenk abzuholen!

Freundliche Grisse

Janns Doe
After Sales Operations Expert

Fir Fragen und Hilfe: hitps://helpcenter. digitec.ch/hc/de
Galaxus Mobile fir Firmenkunden

LOOKIN'

Abbildung 7 - Aufldsung FPM 1 Seite 1
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Jana Doe (digitec.ch)
Jana Doe?
Sind wir hier in einem Kriminalfall.?

Dein GALAXUS-GESCHENK wartet!

hallo@galaxus.ch

An  Jessica Storrer

Galaxus hat wahrscheinlich keine solche Emailadresse..

Hier siehst Du die eingebauten Fehler in der Galaxus Fake Mail

Komische Internetseite..?
(Fahre mit der Maus tiber den Link -nicht klicken,
nur fahren - um zu sehen wo der hinfiibrt)
Dank Deiner Jahrelanger treue haben wir far Dich ein Geschenk bereitgelegt!
Zdgere nicht so schnell als méglich Dein Geschenk zu sichern! As het solangs het!

hitp or6lyy1
Klicken oder tippen Sie, um dem Link zu folgen.

Klicke HIER um Dein Geschenk abzuholen!

Freundliche Grisse

Janna Doe

Sonst: Via offizieller Website eine Anfrage machen ob Email
legitim ist

Absenderadresse genau Uberpriifen:

After Sales Onerations Fxnert

Zustellericht Nachnicht sowse der daraut angewendeten Regein,
Bffnen

et wurden

Zustellungszetpunkts der

falls Regeln an

Auf Eigenschaften
klicken

d Ruckruf

den Empfangem

X-Mailer:

- J—‘ Eigenschaften
— = und r dieses Element festiegen und
. m Bigeniekafi anzeigen.
Ein grosses Merci! : " Gioe 76KB
Einstellungen Sicherheit
Wichtigkeit Normal » & Nachrichteninhalte und Anlagen verschlisseln
Vertraulichkeit Normal Dig. Signatur ausgehenden Nachrichten hinzufiigen
S/MIME-Bestitigung anfordern
[] Keine AutoArchivierung dieses Elements
Optionen zur Verlaufkontrolle
E‘—/ Die Zustellung dieser Nachricht bestatigen
( Das Lesen dieser Nachricht bestatigen
'(\6 o Ubermittlungsoptionen
W
*uﬂ\?d’(\‘ ndel ‘l@
xer ¥ ¢ oS >
\kﬂ“ uh S, A [ Lauft ab nach Ohne w | |00:00 ~
S\ yae™ w,,gse e
e 0N Kontakte...
!,\“g‘ X \ 3 Keine
e'“\e, Kategorien W
Internetkopfzeilen  Subject: Dein GALAXUS-GESCHENK wartet! a

To: “Jessica Storrer” <jessicastorrer@bt-ag.ch>
From: hallo@galaxus.ch

Content-Transfer-Encoding: quoted-printable
Content-Type: text/html; charset=UTF-8
Return-Path: i i al

SchlieBen

Abbildung 8 - Aufldsung FPM1 Seite 2
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1.3.3 Auflésung FPM 2

Hier kann der Bericht FPM2 vollauflésend angesehen werden: FPM_Report_Kombiniert.pdf

16
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Die drei Fake Mails

Fake Phishing Mail #2
MICROSOFT-FAKE

Achtung! Dein Passwort |duft bald ab!

€ Antworten | %) Allen antworten
0365@micorsoft.com - 2
An O Jessica Storer

(i) Kiicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhShen, hat Outlook den automatischen Download von Bildern in dieser Nachricht verhindert

a8 Microsoft Automatische Benachrichtigung

Achtung! Dein Passwort lauft bald ab!

Mein Passwort dndern >

Wir haben gemerkt, dass Dein Password fiir jessica.storrer@ i
#am  04/4/2024 3:26:28 PM ablaufen wir.

Andere Dein Passwort mit dem Button oben!
Gebe Deine Emailadresse und Passwort dort ein!

s Community

« About

fX@in

Privacy Statement
Microsoft Corporation, One Microsoft Way, Redmond, WA 98052
B Microsoft

WEIRD!

» Weiterleiten

Abbildung 9 - Aufldsung FPM2 Seite 1
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Hier siehst Du die eingebauten Fehler in der Microsoft Fake Mail

Komische Internetseite..?
(Fahre mit der Maus tiber den Link -nicht
klicken, nur fahren - um 2u sehen wo der

hinfiihrt)
micorsoft.com?rid=ewtzhgq
Klicken oder tippen Sie, um dem Link zu folgen.

F\eseFdh'-. ROsoft!
' Oﬂst‘a“m‘c Mein P rt dnclgn >
miCORS ein Passwort dndgn

Achtung! Dein Passwort lauft bald ab!

Der Passwortwechsel lag in

Wir haben gemerkt, dass Dein Password fiir jessica.storrer@» dex Vergungenheﬂ'
#al%am  04/4/2024 3:26:28 PM ablaufen wir.
Absenderadresse genau Uberpriifen:
anen- falls Regein ang md:\‘;umm e
pman Auf Eigenschaften Rptees®
— klicken mplingem

SR Eigenschaften
= Erweiterte Opbonen und Exgenschaften fiir dueses Element festlegen und
aniegen.
k * GesBe T6KB

Ein grosses Merci!

'\5\’0{\'\ \“\6 N || Lauft ab nach Ohne «| |00:00 -
oV X
m"?'m &55 & Kontakte...
pet xdet
\‘\e( \(\0 ul gg\*“w ng Kategarien w { Keine
\\ n 11}
¥ o s
?"\qe - ° “*, W‘“ Internetkopfzeilen | 2603:10a6:910:23::15) with Microsoft SMTP Server (version=TL51_2, =
?,ec- ‘0“ e \ cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.7495.33 via Frontend
X m" . Transport; Mon, 22 Apr 2024 08:07:21 +0000
msz Authentication-Results: spf=pass (sender IPis & e'ms ]
smtp.mailfrom= M & dkim=none (message not signed)
header.d=none;dmarc=temperror action=none header.from=micorsoft.com;
Received-SPF: Pass (protection. IS psmmeen i gy m—mymm—m hd

18

Abbildung 10 - Auflésung FPM2 Seite 2
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1.34 Auflésung FPM 3

Hier kann der Bericht FPM2 vollauflésend angesehen werden: FPM_Report_Kombiniert.pdf

FPM

Erkennen & Handeln

Fake Phishing Mail #3
QR-FRAUD

QR Code scannen fir Infos, Tipps & Tricks

@] An O Jessica Storrer Di. 30.04.2024 10:59
Klicken Sie hier, um Bilder Um den zu erhohen, hat Outlook den automatischen Download von Bildern in dieser Nachricht
verhindert. "

N .
Hi

Bitte Scanne doch den unteren QR Code fiir weitere Tipps & Tricks! Oder klicke hier:

@150

T e
|!.':'MJ:'- ]

LOOKIN'

Abbildung 11 - Auflésung FPM3 Seite 1
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Hier siehst Du die eingebauten Fehler in des QR-Frauds

Komiscm In‘i'erne*se“'e..? mjcybersec.chlrid=kybmyze

. . . Bitte ScaiKlicken oder tippen Sie, um dem Link zu folgen. | weitere
(Fahre mit der Maus iber den Link -nicht | i e hier- -

klicken, nur fahren - um zu sehen wo der

hinfiihrt) Fiese Falle:
Ahnlichkeiten mit einem “echten”
@ j.essica].stqrrrser@ " Mitarbeiter. Immer genau auf Namen
An essica Storrer
und Adresse achten!

® Klicken Sie hier, um Bilder herunterzuladen. Um i

Das -
& w Jessica Storrer

Komisch aussehende Signatur J =|" o
Wenn die Signatur komisch aussieht, zweimal 7, "7 0T 0T
hinschauen! Addrecs el o « bormmyrye 1 « bt v - v -

. GQR-Code Scans kénnen direkt 2u einem
= .
meinem Hordy w Download fiihren. Uberpriife, wo der Link

N bist, kanns i

C!
hingeht und passe auf mit “gekiirzten” Links

-> bitly....

P— S Regein
o {u Rty et i
— Auf Eigenschaften Breer
- klicken L=

L [ Eigenschaften

s =

Fy =
apmc —
i  Gube KR

a8
&
<

H || Lauft ab nach Ohne ~

Kontakte...

o)
KT ue
.m“‘\"“ mss &‘ i - [ Keine

e
p@"&s Internetkopfzeilen | (2603:1026:910:23::15) with Microsoft SMTP Server (version=TLS1_2, -
1 cipher=TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384) id 15.20.7495.33 via Frontend —
ed” \w‘“ Transport; Mon, 22 Apr 2024 08:07:21 +0000 ]
ggce\ on @ Authentication-Results: spf=pass (sender IP is B IS =)
‘“f N ‘-\_ smtp.mailfrom= 1 s dkim=none (message not signed)
Wl header.d=none:dmarc=temperror ac header.from=mi
Received-SPF: Pass (p) jonTeEE g e e

com;

Abbildung 12 - Auflésung FPM3 Seite 2
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Eidesstattliche Erklarung

Mit meiner Unterschrift erklare ich, dass die vorliegende Arbeit selbstandig und nur unter Ver-
wendung der im Literaturverzeichnis aufgefiihrten Quellen erarbeitet worden ist. Die Stellen
meiner Arbeit, die dem Wortlaut oder dem Sinn nach anderen Werken entnommen sind, habe
ich in jedem Fall unter Angabe der Quelle als Entlehnung kenntlich gemacht. Die Angaben
sind fur jede einzelne Quelle als Fussnote mit Verweis auf die Quelle aufgefihrt. Dasselbe gilt
sinngemass fur Tabellen, Karten und Abbildungen, auch solche, die aus Internetquellen stam-

men.

Ort, Datum Unterschrift
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