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Management Summary

Momentan sind tberall Phishingmails, Phishingversuche, IT-Sercurtiy Zuhause oder am Arbeitsplatz in aller
Munde, jedoch bei genauerem Hinhdren wissen die Non-IT People nicht, wie mit den ganzen Digitalen Infos
umzugehen. Diese aktuelle Situation streckt sich tber jede Branche und Themengebiet und beschaftigt je-
den, egal ob jung oder alt.

Benutzer der Digitalen Dienste werden mit Services, Awareness und Sicherheitsthemen zwar konfrontiert,

jedoch scheint das noch lange nicht greifbar zu sein.

Ebenso wird festgestellt, dass es in Unternehmen eine erhebliche Bedrohung durch Phishing-Angriffe gibt.
Mitarbeiter sind oft das schwachste Glied in der Sicherheitskette, da sie Phishing-Mails nicht immer erkennen

und darauf hereinfallen.

Nach diversen Umfragen, Ganggesprachen und Chitchats mit Personen aller alters- und Interessensgruppen
ergab sich die Idee fur die beiden Services FPM & CAT.

FPM, der Fake Phishing-Mail Service, ist ein Service, welcher fir Unternehmen Fake Phishing Mails mit
Klickratenverfolgung fur dessen Mitarbeiter anbietet. Es wurden drei FPM’s konzipiert, von einfach — schwer.
Jede Fake Email hat ebenso eine Fake Login Page, auf welcher der Empfanger aufgefordert wird, diese URL
zu offnen und falschlicherweise seine Logindaten einzugeben. Jedes interagieren mit ebendiesen FPM’s wird

reportet.

Als Lerneffekt nach klicken oder 6ffnen des Links, wird der Benutzer darauf hingewiesen, dass dies grad eine

Fake Phishing-Mail war und verweist den User auf CAT. Dies erfolgt personell und personlich.

Wenn der Benutzer falschlicherweise die Logindaten auf der Fake Login Page eingibt, wird dieser auf eine
«Qopsie-Page» weitergeleitet, auf welcher der User interaktiv sieht, dass dies ein Test war und wird auf CAT
weitergeleitet. Als Abschluss erhalten alle Teilnehmenden die Auflésung der Fake Phishing Mail, die Reports
der Klickraten und wie die Emails zu identifizieren waren. Zudem wird ein Newsletter mit den neusten Er-

kenntnissen versendet.

CAT, das Cybersecurity Awareness Training dient nach Abschluss — oder wahrend dem FPM -, oder fiir
Privatpersonen als Online Cybersecurity Training. Das Online Kurs wurde auf die vier Hauptlerngruppen
angepasst und ist mit interaktiven Lernelementen, Audios, Audioexkurse und Private Geschichten uber
Social-Engineering, Fallbeispiele, Hohrenverstehen, Suchbilder etc ausgestattet, sodass dieser kein 08/15

ist und jeden Teilnehmenden von Anfang an mitreisst.

mjcybersecurity.com / mjcybersecurity.teachable.com
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Phase Initialisierung

1. Phase Initialisierung

Folgend wird die Initialisierungsphase erlautert.

1.1 Ausgangslage

Momentan sind Uberall Phishingmails, Phishingversuche, IT-Sercurtiy Zuhause oder am Ar-
beitsplatz in aller Munde, jedoch bei genauerem hinhéren wissen die Non-IT People nicht, wie

mit den ganzen Digitalen Infos umzugehen.

Diese aktuelle Situation streckt sich tUber jede Branche und Themengebiet und beschéftigt

jeden, egal ob jung oder alt.

Benutzer der Digitalen Dienste werden mit Services, Awareness und Sicherheitsthemen zwar

konfrontiert, jedoch scheint das noch lange nicht greifbar zu sein.

Ebenso wird in der aktuellen Situation festgestellt, dass es in Unternehmen eine erhebliche
Bedrohung durch Phishing-Angriffe gibt. Mitarbeiter sind oft das schwachste Glied in der Si-
cherheitskette, da sie Phishing-Mails nicht immer erkennen und darauf hereinfallen.

In einem eher heiklen Unternehmen ist es wichtig, dass Mitarbeiter und Mitarbeiterinnen ge-

genuber SPAM, Phishing, Social Engineering usw. einen hohen Awareness-Level haben.

Um das Awareness-Level zu erhohen, wurde bislang mit Newslettern und Tipps & Tricks ver-
sucht, die Benutzer zu sensibilisieren. In einer Umfrage, in der die Benutzer gefragt wurden,

was sie sich winschen, um im Bereich IT-Cybersecurity ein h6heres Level an Awareness zu
erreichen, wurde der Wunsch gedussert, die Mitarbeiter und Mitarbeiterinnen mit Fake-

Phishing-Mails zu testen.

In diesem Projekt wird es darum gehen, eine geeignete Phishing-Software oder Plattform zu
suchen, diese aufzubauen und mittels definierten Prozessen eine interne Phishing-Attacke
durchzufiihren. Als Abschluss dienen Statistiken und Ergebnisse, sowie ein Cybersecurity-
Awareness Online-Training und Newsletter, um die Cybersecurity Awareness der Mitarbeite-

rinnen und Mitarbeiter zu erhéhen.
Der grobe Ablauf wéare, dass die Benutzer eine FPM — FakePhishingMail - erhalten.

Eine solche FPM wird einen Link mit Aufforderung zur Eingabe der Login-Daten auf einer

Fake-Login-Webseite enthalten.
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Sobald der Benutzer falschlicherweise seine Login-Daten auf der Fake-Login-Webseite aus
der FPM eingegeben hat, wird er auf eine "OOPSIE"-Seite weitergeleitet, damit der Benutzer
ein visuelles Bild fir den Lerneffekt hat. Mit der Weiterleitung zum Cybersecurity Awareness-
Training CAT werden die Mitarbeiter geschult, worauf zu achten ist und was unbedingt zu

unterlassen ware.

Alle Benutzer, die die E-Mail an die IT richtig gemeldet haben — oder nach dem bekannten
Prozess zur Meldung von auffélligen E-Mails — erhalten eine Bestatigungsemail, dass dies
ein Test war. Ebenso kdnnten diese Mitarbeiterinnen und Mitarbeiter ebenfalls am Awaren-

ess-Training teilnehmen.

Als Abschluss des Fake-Phishing-Mail-Tests wird in einem Newsletter die Statistik und die
Ergebnisse nach Analyse der Fake Phishing Mail Kampagnen bereitgestellt, verarbeitet und
dem Benutzer so zur Verfligung gestellt.

Dies ist ein einmaliger Prozess, der etwa ein halbes Jahr dauern wird (Bereitstellung, Konfi-
guration Plattform, Prozessdefinition, FPM-Versand und Ergebnisanalyse). Empfohlen wird
dieser neue Service dann wiederholt, halbjéahrlich oder jahrlich, erneut durchgefiihrt wird, um

die Awareness beizubehalten oder neue Mitarbeiterinnen zu sensibilisieren.

Nachfolgend werden Fake-Phishing-Mails im Dokument FPM genannt und das Cybersecuri-

ty-Awareness-Training CAT

1.2 Projektziele

Folgende Ziele wurden in der Initialisierung bestummen.

1 Technisches Ziel Versand von FPM an Mitar- FPM’s wurden an Zufallsgrup-
beiter-Zufallgsgruppen pen gesendet
2 Technisches Ziel Drei schwierigkeitsgrade der | Die Erkennbarkeit der drei
FPM (Erkennbarkeit ob Schwierigkeitslevels wurden
Fake, easy — medium - definiert
hard)
3 Technisches Ziel Plattform fir Ergebnisse und | Auf einer Plattform kénnen
Statistiken ist vorhanden Statistiken und Ergebnisse
der Klickraten angeschaut
werden
4 Technisches Ziel Plattform fur Fake-Login-Pa- | Nach dem -falschlicherweise-
ges existiert offnen des FPM wird der User
auf eine Fake Login Page wei-
tergeleitet, um seine Loginda-
ten abzufangen
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5 Technisches Ziel Plattform fir Awareness- Ein Awareness-Training
Training wurde bereitge- wurde konzeptioniert und
stellt nach Beddirfnissen der Firma

erstellt

6 Betriebliches Ziel Sensibilisierung der User zur | Die User haben in personli-
Angstnahme chen Gesprachen nur noch

Respekt- & keine Angst mehr
vom Internet. Die User wer-
den achtsamer und wissen
auf was sie schauen mussen.
Klickrate auf zweite FPM
deutlich geringer

7 Betriebliches Ziel Schulen der User mit Um- Massgeschneidertes Awaren-
gang von Emails ess-Training fir den Umgang

mit Emails, auf was geachtet
werden muss. Klickrate auf
dritte FPM deutlich geringer.

8 Lieferobjekt Awareness-Training auf Das massgeschneiderte Awa-
Plattform vorhanden reness-Training wurde mit der

Firma definiert und konzeptio-
niert. Themengebiete und
eventuelles Abschlussquiz
wurde definiert und auf der
Plattform angeboten.

9 Lieferobjekt Die 3Ivl der FPM’s wurden Es wurde mit dem Kunden be-

definiert sprochen und festgehalten,
wie die Erkennbarkeitslevel
der Emails sind und welche
Fake Login Pages sie repréa-
sentieren sollten.

10 Lieferobjekt Statistiken & Ergebnisse Die Klickraten-Ergebnisse und
werden auf einer Plattform die Statistik der drei FPMs
angezeigt kann auf einer Plattform ein-

gesehen werden

11 Lieferobjekt Newsletter mit Ergebnissen, | Der Inhalt des Newsletters,
Tipps & Tricks wurden an Tipps & Tricks und den Ergeb-
die Mitarbeiter versendet nissen wurden mit der Firma

besprochen, konzeptioniert
und bereitgestellt

12 Leistungsziel User sind aufmerksamer, Die Klickrate vom ersten FPM
was Phishing-Mails betrifft zur dritten FPM muss in der

Statistik 20% tiefer sein.

* Prioritdt: M = Muss / 1 = hoch, 2 = mittel, 3 = tief

Tabelle 1 - Projektziele

Die Ziele dienen dazu, die Anforderungen pro Service zu definieren.
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1.3 Lieferergebnisse

Wie im Initialisierungsdokument erlautert werden folgende Lieferergebnisse von diesem Pro-

jekt verlangt. Pro Lieferergebnis sind die Nachschlagewerke angegeben.

10
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Overall

Evaluation / Variantenentscheid:
Plattformen fir FPM und CAT
wurden entschieden

Serviceidee / Pricing: Eine
Serviceidee und dessen Preise,
sowie Factsheet wurde erstellt

UseCases / Prozesse: Prozesse flr
FPM und CAT wurden definiert,
Data-Sheets und Kundenblatter
(Informationsgewinnung Kunde,
Must-haves) wurden erstellt

Test Cases: Test Cases fir den
FPM-Versand wurden anhand der
erstellten UseCases erstellt

ID2132_StorrerJessica_ FPM&CA
T_Studie_v1.pdf

ID2132_StorrerJessica_ FPM&CA
T_lInitialisierung_v1.pdf

ID2132_StorrerJessica_CAT_Kon
zept_vl. pdf
ID2132_StorrerJessica_FPM_Kon
zept_vl. Pdf
ID2132_CAT-Service-WhitePaper-
MJCS_v1.pdf
ID2132_FPM-Service-WhitePaper-
MJCS_v1.pdf

ID2132_StorrerJessica_CAT_Kon
zept_v1. pdf
ID2132_StorrerJessica_FPM_Kon
zept_v1. pdf

ID2132_StorrerJessica_CAT_Test
konzept_v1.pdf

ID2132_StorrerJessica_FPM_Test
konzept_v1.pdf
ID2132_StorrerJessica_CAT_Test
protokollt_v1.pdf

ID2132_StorrerJessica_FPM_Test
protokollt_v1.pdf

Lieferobjekte
FPM

Technisches Konzept/Aufbau:
Mehrere Kunden betreubar,
Multikundenféahiger Service, Parallel
aufbaubar

Konzepte FPM/FPL: Konzepte der
Fake Phishing Mails und Fake Login
Pages bestehen/wurden definiert

Newsletter/Reporting: Newsletter und
Klickratenreport per Ende FPM
Service

ID2132_StorrerJessica_FPM_Kon
zept_v1. pdf

ID2132_StorrerJessica_FPM_Kon
zept_v1. Pdf

ID2132_FPM_Abschluss_StorrerJ
essica_vl.pdf

ID2132_FPM_Report_Kombiniert.
pdf

ID2132_AbschlussNewsletter FP
M.pdf
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Lieferobjekte
CAT

Trainings; Trainings wurden
aufgesetzt, Themen definiert

Tests & Quizzes; Div. Test &
Quizzes wurden anhand der
Trainings-Themen definiert und
aufgesetzt

Zusatzmaterial; Tipps & Tricks flr
den Alltag wurden aufgesetzt und
bereitgestellt

ID2132_StorrerJessica_Realisieru
ngDurchfuhrung_CAT_v1.pdf

ID2132_FPM&CAT_Abschluss_St
orrerJessica_v01l.docx

ID2132_StorrerJessica_Realisieru
ngDurchfihrung_CAT_v1

ID2132_FPM&CAT_Abschluss_St
orrerJessica_v01.docx

ID2132_StorrerJessica_Realisieru
ngDurchfihrung_CAT_v1

ID2132_FPM&CAT_Abschluss_St
orrerJessica_v01l.docx

Tabelle 2 — Lieferergebnisse

1.4 Projektorganisation

Die Projektorganisation wurde wiefolgt aufgebaut.

14.1

Projektorganisation & Rollen

In dieser Ubersicht sind die Schliisselakteure der Projektorganisation aufgefiihrt, angefangen

beim Auftraggeber und Projektleiter bis zum externen Experten. Die Tabelle bietet eine klare

Darstellung der Verantwortlichkeiten und Zustandigkeiten der einzelnen Teammitglieder wah-

rend des Projektablaufs.

Auftraggeber M. Aeby mae Leiter Diplomprozess

Projektleiter . Storrer ' Leiter IT MJ Cybersecurity Ser-
vices

Fachspeziallist / Engineer U. Storrer Fachspezialist und Engineer fir Re-
alisierung

Experte ext. B. Loosli blo Experte fiir Diplomarbeitsbeurtei-

lung

Fxperte int.

R. Maurer rma

Von GIBB gestellter Experte fiin

Diplomarbeitsbeurteilung

Tabelle 3 - Projektorganisation & Rollen
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In der Stammorganisation von MJ Cybersecurity Services, welches die Firma darstellt, welche

die Services anbietet, wird die Projektorganisation wie folgt dargestellit.

=" STAMMORGANISATION =
]
_— - =MT Cyborsecurity__  __ —=
: PILOTEUNDE : : arvices : : AUFTRAGGEBER :
LEITUNG Laiter Diplemprozess
1 BET AG : J. Storrer H.Pﬁabyp
L - L. -l
] ]
L -l
i-- PROJEKTORGANISATION =
! :" STEUERUNG “ -
latibin ol by Projektausschuss '
Qualitdts- 6 M. hoby T. Storrer
Risikemanager
Experten
' [
e o —
Al Projektisiter !
Projoktunterstiitzung T. storrer
/ Experte
Expértan
' i
= . -l
1I== AUSFUHRUNG =5
' Fachspezialist '
J. Starrer

Abbildung 1 - Aufbau Stamm- & Projektorganisation

15 Projektplan

Der Projektplan wurde in Excel aufgesetzt und laufend mit den Stunden abgeglichen. Hier ist
lediglich ein Auszug des Aussehens, der ganze Projektplan kann im folgenden Dokument un-
ter der Mappe ,Projektplan_SOLLIST Balken*eingesehen werden. In Diesem Dokument wer-

den nur die wichtigsten Dinge zusammengefasst.

ID2132_StorrerJessica_Projektplan_v01.xIsx
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INITIALISIERUNG
Erstellung Zeitplan Grob SOLL
IST
Risikic & Kemmunikation, PLanung, Abgrenzungen &Proje
I5T
Planung Meetings SOLL
IST
KickOff Meeting SOLL
IST
Studie
IST
Studie CATS0LL
IST
Studie FPM SOLL
IST
Variantenentscheid FPM & CATSOLL
IST
Zwischenmeeting SOLL
IST

KOMEEPT
Prozessdesign & definition UseCases SOLL
IST

Erstellung Testkonzepte SOLL
IST

Technisches Kenzept FPM SOLL
IST

Technisches Konzept CAT SOLL
IST

Definition FPM Levels SOLL

IST

Konzept Aufbau FPM & CAT SOLL
IST

Kenzept f Desgin Fake Login Page SOLL
IST

Serviceldee, Pricing, FactSheet, KundenSheet SOLL
1T
REALISIERUNG
Kundeninformationen sammeln SOLL
1T
Technisches Integrationskonzept Kunde SOLL
1T

SOLLSTART

14.02.2024

14.02.2024

14.02.2024

26.02.2024

26.02.2024

26.02.2024

26.02.2024

26.02.2024

08.03.2024

04.03.2024

08.03.2024

08.03.2024

08.03.2024

08.03.2024

08.03.2024

08.03.2024

15.03.2024

15.03.2024

15.03.2024

20.03.2024
20.03.2024

20.03.2024

SOLLENDE

08.03.2024

14.02.2024

08.03.2024

26.02.2024

26.02.2024

08.03.2024

08.03.2024

08.03.2024

08.03.2024

08.03.2024

19.03.2024

13.03.2024

13.03.2024

15.03.2024

15.03.2024

15.03.2024

19.03.2024

19.03.2024

19.03.2024

10.04.2024
26.03.2024

26.03.2024

8 910 11 12 13 14

14 15 16 17 18 19 20 21 22 23 24 25 26 27 2829|1234 5 6
10n
7.5
10n |
[ 1n | [2n] [3n] 4n 1.25h
1n
1n
10h
[2n]an] 1h ar[2n] 1n |
10n

MARZ
15 16 17 18 18 20 21 22 23 24 25 2§

10h

[an]sn] 3n ]

10h
[2n]an]

[2n] 2n

5h

27 28 29 30 31

123 4 5 67885 10 1]

Abbildung 2 - Auszug Projektplan

Mappe "Projektplan_SOLLIST_Balken"
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Folgend werden die Differenzen SOLL/IST der Stunden der Phasen grafisch aufgezeigt.

ANTRAG & INITIALISIERU

42H

40.75H

KONZEPT

REALISIERUNC

(Y

96H

EINFUHRUNG / DURCHRUHRUNG

SOLL
IST

U

25H

16H

ABSCHLUSS

34

Abbildung 3 - Differenzen IST/SOLL Zeiten pro Phase
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Wie in der Grafik zu sehen ist, wurden die geplanten Stunden und Zeiten hauptsachlich ein-
gehalten. Das Projekt schrieb Zeiten & Daten pro Phasen vor, welche eingehalten werden

mussen.

Die Tabelle zeigt die geplanten und tatséachlichen Zeiten fiir die verschiedenen Phasen des
Projekts. Aufgrund privater Ereignisse wurde der zuvor geplante Buffer (10.04.2024 —
17.04.2024) gebraucht.

SOLL INITIALISIERUNG 14.02.2024 08.03.2024 42
IST INITIALISIERUNG 14.02.2024 08.03.2024 40.75
SOLL KONZEPT 08.03.2024 19.03.2024 60
IST KONZEPT 08.03.2024 19.03.2024 51
SOLL REALISIERUNG 20.03.2024 10.04.2024 100
IST REALISEIRUNG 20.03.2024 17.04.2024 96
SOLL DURCHFUHRUNG 17.04.2024 21.05.2024 25
IST DURCHFUHRUNG 17.04.2024 21.05.2024 16
SOLL ABSCHLUSS 22.05.2024 31.05.2024 20
IST ABSCHLUSS 22.05.2024 31.05.2024 34
SOLL Gesamt 247
IST Gesamt 237.75

Tabelle 4 - Daten & Zeiten pro Phase SOLL/IST
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1.6 Ressourcenplan
Folgend werden die Ressourcen fir das Projekt definiert
16.1 Personalressourcen

Folgend werden die Personalressourcen pro Phase und Monat dargestellt. Der Pro-
zentsatz dient als Darstellung der Stunden, wie diese Prozentual aufgeteilt werden

sollen.

Die Personalressourcen belaufen sich, wie dem Kapitel ,,Projektorganisation -> Rol-

len“ zu entnehmen ist auf folgenden Ressourcenkategorien:
- Projektmanager

- Fachspezialist/Engineer

Experten werden NICHT in den Ressoucenplan noch in den Prozentsatz einge-
rechnet und ist NICHT relevant fur die Projektkostenrechnung und weitere Be-

rechnungen.

Projektphasen
Monat Initialisierung Konzept Realisierung Durchfihrung Abschluss
FEB Projektmanager
(100%)
MAR Projektmanager Projektmanager
(50%) (10%)
Fachspezialist Fachspezialist
(20%)
(20%)
APR Projektmanager Fachspezialist
(10%) (20%)
Fachspezialist
(70%)
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MAI Projektmanager Projektmanager
(20%) (40%)

Fachspezialist

JUN Projektmanager

(20%)

Die Personalressourcen werden in der nachsten Tabelle nach Projektphasen und Ressour-
cen aufgeschlisselt. Innerhalb einem Monat werden die 100% verteilt. Da Projektmanaager

und Fachspezialist ein und dieselbe Person ist, wird pro Monat die 100% Arbeit verteilt.
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1.7 Risiken

Im folgenden Kapitel sind die Risiken des Projektes aufgezeigt, die Risiken sind jeweils aufgegliedert in Ursachen, Auswirkungen und Massnahmen.

Diese dienen als Grundlage zur Berechnung der Risikenbewertung.

1 Unvorhergesehener Perso- Krankheit, Unfall oder andere un- Verzégerungen im Projektver- Gesunder Lifestyle
nalausfall vorhersehbare Ereignisse flihren lauf, mangelnde Ressourcen
zu einem Ausfall eines Schlussel- und potenzielle Beeintrachti-
mitarbeiters gung der Qualitat
2 Evaluiertes Tool nicht funkti- Unvorhergesehene Probleme mit Verzégerungen bei der Durch- Sorgfaltige Auswabhl eines zuverlas-
onsfahig dem gewabhlten Evaluierungstool fuhrung und potenzielle Ineffek- sigen Evaluierungstools, umfas-
wahrend der Implementierung tivitét des gesamten Projekts sende Tests vor dem Einsatz und
Vorhaltung von Alternativen fur den
Fall von Ausfallen
3 Pilotkunde fallt aus Der ausgewahlte Pilotkunde zieht Mangelnde Mdglichkeit zur Klasse als Testkunden benltzen
sich aus dem Projekt zuriick oder Uberprufung der Wirksamkeit (nach Absprache)
kann seine Verpflichtungen nicht des Projekts unter realen Bedin-
erflllen gungen
4 Pandemie 2.0 Wiederholung oder Verscharfung Einschrankungen bei der physi- Entwicklung von Remote- Arbeitspla-
von Pandemiebedingungen, die schen Anwesenheit im Unter- nen, verstarkte Nutzung digitaler
die normale Geschéftstatigkeit be- nehmen, Verzégerungen und Kommunikationsmittel und frihzei-
eintrachtigen maoglicherweise mangelnde tige Implementierung von Notfallpla-
Ressourcenverflgbarkeit nen fur die Projektdurchfihrung
5 Fehlinterpretation von Unklare oder missverstandliche Dar- | Fehlende Erkennung von Schwach-| Klare und versténdliche Prasentation
Testergebnissen stellung von Testergebnissen stellen und ineffektive Implementie- | der Testergebnisse, Schulung der
rung von Gegenmassnahmen Verantwortlichen fiir die Auswertung
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Unbeabsichtigte Be- Storende Auswirkungen des Tests Produktivitatsverluste und Sorgféltige Planung von Testzeiten,
eintrachtigung der auf den regularen Arbeitsablauf mogliche Frustration der Kommunikation von Testphasen und Mi-
Produktivitat Mitarbeiter nimierung von Stérungen
Datenschutzverletzungen Unbeabsichtigte Offenlegung sen- Vertrauensverlust der Mitarbeiter : Anonymisierung von Testdaten,
sibler Informationen wéahrend des und mdgliche rechtliche Konse- klare Kommunikation Uber den Test-
Phishing-Test quenzen prozess und Einhaltung von Daten-
schutzrichtlinien
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8 Mangelnde Integration von Fehlende Beriicksichtigung von Versaumnis potenziell wichtiger Implementierung eines Feedback-
Feedback Mitarbeiter-Feedback und Vor- Anpassungen flr zukunftige Mechanismus, regelmassige Uber-
schlagen Tests prufung von Ruckmeldungen und
Anpassung des Testansatzes
9 Technische Probleme mit Funktionsstérungen oder Ausfalle Verzdgerungen im Testablauf Regelméssige Wartung der Plattform,
der Phishing-Plattform der verwendeten Phishing- Soft- und mdoglicher Datenverlust Implementierung von Backup- Me-
ware oder Plattform chanismen und schnelle Behebung
von technischen Problemen
10 Schlecht aufgebaute CAT Unklare Kommunikation Giber den pa-| Mdoglicher Widerstand oder ge- Transparente Erklarung der Trainings-
dagogischen Charakter des Trainings| ringe Beteiligung der Mitarbeiter Ziele, Betonung des Lerncharakters und
am Schulungsprozess Einbindung von praxisrelevanten Bei-
spielen
11 Fehlende Anpassungs- Einschrankungen oder Inkom- Schwierigkeiten bei der Anpas- Sorgféltige Auswahl einer flexiblen
fahigkeit der Phishing- patibilitaten der gewahlten sung der Plattform an spezifi- Plattform, regelmassige Updates und
Plattform Phishing-Plattform sche Anforderungen oder Si- Abstimmung mit den IT- Sicherheits-
cherheitsrichtlinien des Unter- richtlinien
nehmens
12 Technische Fehlfunktionen Unvorhergesehene technische Beeintrachtigung des Testab- Umfassende Tests und Uberpriifun-

bei der Ausfuhrung der
Fake-Phishing-Mails
(FPM)

Probleme, wie Serverausfalle,
Firewallprobleme oder Pro-
grammfehler, wahrend des
Versands von FPM

laufs, unerwiinschte Auswirkun-
gen auf IT-Systeme und poten-
zieller Abbruch des Projektes

gen der Plattform vor dem Einsatz,
Implementierung von Backup-Me-
chanismen und schnelle Fehlerbehe-
bung bei technischen Problemen
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13 Fehlendes techhnisches Mangelnde Kenntnisse der Fach- Fehlfunktionen bei der Erstellung Gezielte Informationsbeschaffung
Know-How der Fach- spezialisten in Bezug auf die Kon- und Ausfiihrung von FPM, subopti- | und Workshops fir die Fachspezia-
spezialisten figuration und den Einsatz von male Anpassung an die Unterneh- listen, um sicherzustellen, dass sie

Phishing-Plattformen mensbedurfnisse. Nicht funktionie- | (ber das notwendige technische
render Service Wissen fir die effektive Umsetzung
der FPM verfligen.
Engere Zusammenarbeit mit IT- Exper-
ten und externen Dienstleistern kann
ebenfalls in Betracht gezogen werden
1.8 Risikoanalyse und Bewertung

Folgend werden die Risiken Bewertet und aufgeschlisselt, wie bei welchem Wertepunkt gehandelt werden sollte.

Nr Risiko Eintretenswahrscheinlichkeit (EW): [Auswirkungsgrad (AG): Risikozahl (RZ):
1 Niedrig / 2 Mittel / 3 Hoch 1 Gering / 2 Mittel / 3 Gross RZ = EW x AG
1 Unvorhergesehener Personalausfall 2 3 6
2 Evaluiertes Tool nicht funktionsféhig 2 3 6
3 Pilotkunde fallt aus 1 2 2
4 Pandemie 2.0 2 1 2
5 Fehlinterpretation von Testergebnissen 2 2 4
6 Unbeabsichtigte Beeintrachtigung der Produktivitat 3 1 3
7 Datenschutzverletzungen 1 3 3
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8 Mangelnde Integration von Feedback 1 1 1

9 Technische Probleme mit der Phishing-Plattform 2 3 6

10 | Schlecht aufgebaute CAT 2 2 4

11 | Fehlende Anpassungsfahigkeit der Phishing-Platt- 2 3 6
form

12 | Technische Fehlfunktionen bei der Ausfiihrung der 2 3 6
Fake-Phishing-Mails (FPM)

13 | Fehlendes techhnisches Know-How der Fachspezi- | 2 2 4
alisten

Punkte- & Farbaufschliisselung

Min. Punkte (RZ) pro Risiko =1 (,schwaches” Risiko) Max. Punkte (RZ) pro Risiko = 9 (,starkes” Risiko)

Farbcode Punkte Massnahme
; 7-9 Projektabbruch
Orange 4-6 Hilfe Beanspruchen (Experten)
Grin 1-3 Im Projektdokument dokumentieren

In jedem Fall wird versucht bei Ausfall oder Ereignisses eines der obengenannten Risiken das Projekt zu Ende zu stellen. Im WorstCase wiirde der

Grundstein fur einen tollen Service entstehen.
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1.9 Abgrenzungen

Folgende Abgrenzungen sind nicht Teil des Projekts:

Infrastruktur: Die Infrastruktur, sowie Mailumgebung, muss bestehend sein.

100% Sicherheit: Es ist nicht garantiert, dass jede echte Phishing-Mail erkannt werden wird

Lernzeit Mitarbeiter: Es muss von der Firma vorgegeben werden wie lange die MA mit CAT
verbringen dirfen, es liegt nicht in der Verantwortung von MJCS wieviel Zeitaufwand die Mit-
arbeiter auf Arbeitszeit aufwenden, es werden auch keine Statistiken/Logs dariiber gesam-
melt, noch weitergegeben.

Abgrenzung zu echten Phishing-Angriffen: Das Projekt zielt darauf ab, die Awareness der
Mitarbeiter zu starken, indem kontrollierte und simulierende Fake-Phishing-Mails (FPM) ver-
wendet werden. Es ist wichtig zu betonen, dass diese Aktionen ausschliesslich zu Schu-
lungszwecken durchgefuhrt werden und keine echten Bedrohungen darstellen.

1.10 Studie

Dies ist nur eine Zusammenfassung der Studie im Dokument [D2132_ StorrerJes-
sica_ FPM&CAT_Studie_v1.pdf.

1.10.1 Aktuelle Situation

Momentan sind Uberall Phishingmails, Phishingversuche, IT-Sercurtiy Zuhause oder am Ar-
beitsplatz in aller Munde, jedoch bei genauerem Hinhéren wissen die Non-IT People nicht, wie

mit den ganzen Digitalen Infos umzugehen.

Diese aktuelle Sitation streckt sich Uber jede Branche und Themengebiet und beschaftigt je-

den, egal ob jung oder alt.

Benutzer der Digitalen Dienste werden mit Services, Awareness und Sicherheitsthemen zwar

konfrontiert, jedoch scheint das noch lange nicht greifbar zu sein.

Ebenso wird in der aktuellen Situation festgestellt, dass es in Unternehmen eine erhebliche
Bedrohung durch Phishing-Angriffe gibt. Mitarbeiter sind oft das schwachste Glied in der Si-

cherheitskette, da sie Phishing-Mails nicht immer erkennen und darauf hereinfallen.
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1.10.2 LoOsungsanséatze

Pflichtenheft und Anforderung werden im Dokument ID2132_StorrerJessica FPM&CAT _Stu-
die_vl.pdfgenau aufgegliedert.

Als Lésung fur die in der Situation beschriebenen Probleme wurde der Aufbau der folgenden

zwei Services angedacht.

Fake Phishing Mail (FPM) Service: Ein Service, der es Unternehmen ermdglicht, ihre Mitar-

beiter mit simulierten Phishing-Mails zu testen und ihre Reaktionen zu tberwachen.

Cybersecurity Awareness Training (CAT): Ein Training, das Mitarbeiter Gber die Gefahren
von Phishing und anderen Cyberangriffen aufklart und ihnen beibringt, wie sie diese erkennen

und vermeiden kénnen.
1.10.3 Funktionale & Nicht-Funktionale Anforderungen

Nach eingehenden Uberlegungen werden folgende funktionalen Anforderungen fur die Ser-
vices ausgearbeitet. Hier werden die wichtigsten erlautert.

Empfang und Erkennung von FPMs: Mitarbeiter missen FPMs empfangen und identifizie-

ren kénnen.

Interaktion mit FPMs: Benutzer sollen auf FPMs reagieren kdnnen, indem sie entweder die

Falle erkennen und melden oder falschlicherweise darauf eingehen.
AHA-Effekt nach félschlicher Interaktion mit FPM:

Sobald die User mit der Email interagiert haben, werde diese personlich Benachrichtigt und
abgeholt fur den AHA-Effekt. Das CAT-Training wird als Aufforderung gratis mittels Coupon

angeboten.
Abschlussnewsletter & Report FPM:

Als Abschluss und zur Uberpriifung was der FPM-Service gebracht hat, miissen detaillierte
Reports Uber die FPM-Kampagnen erstellt werden kénnen. Zudem, als weiterer AHA-Effekt,
muss es fur alle Mitarbeiter ein Abschluss- und Auflésungsnewsletter geben mit Auflésung der
FPM und Aufforderung Teilnahme an CAT.

Teilnahme am CAT: Privat- & Unternehmensbenutzer missen Zugang zum Awareness-Trai-
ning haben und dieses absolvieren kdnnen. Fir Firmenkunden mit FPM-Service gratis, fur

Privatpersonen zu einem erschwinglichen Preis

Zusatzinhalte, Interaktive Games & Quizzes, Digitale Downloads:
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Wichtig war, dass das online Training einfach aufbaubar und fur den User optisch und inhaltich

so ansprechbar ist, dass es kein 08/15 Kurs ist und der User von alleine am Ball bleibt.

Reporting und Feedback CAT: Benutzer sollen Feedback zu den Trainingsinhalten geben

und verdachtige Aktivitaten melden kénnen.

Sicherheit und Datenschutz: Die Plattform muss hochste Sicherheits- und Datenschutzstan-

dards erfillen.
Benutzerfreundlichkeit: Die Benutzeroberflache muss intuitiv und einfach zu bedienen sein.

Mehrkundenfahig: Die Losung muss mehrkundenfahig sein, um unterschiedliche Unterneh-

mensgrdssen und -anforderungen zu unterstitzen.
Folgende Grafik zeigt das Zusammenspiel der Services und der auszufiihrenden Firma MJ

Cybersecurity Services auf.

\— - Externe Parteien— 2
] 1

MJ CYBERSECURITY S
SERVICES
Auftraggeber
" !
- Services --
| T 1= = 7 :
1 1 1 1
FPM CAT
Fake Phishing Mail Cyberseécurity Awareneéss
" Service 1 " Training
1
1 =T - == == 1
__ -1
== --I
! 1
Kunde A
Kunde B
Pilotkunde
B&T Ad
1 1
Lo kundenstamm -l

Abbildung 4 - Zusammenspiel Experte/Services/Kunden/MJCybersecurityServices
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1.10.4 Erster Entwurf der Serviceldee

In der Folgenden Grafik wird der erste Entwurf der Serviceidee aufgezeigt.

NDEN
o FIRMENKU MITARBEITER ---
| 4 4
FPM CAT
e perseourity
phishin cy s
bl ggrvioﬁg Awarenes
Mal Training
== i :-- =T
1 7T 1
PHISHING 1 7 AWARENESS
4 D
O AT i, , TRAINING |
L | _ |
_( FAKE LOGIN
PAGES AWARNESY
TRAINIG
0OP EOE SO0,
OSJE ™ - e-Traini
- 6- nings
= ‘ = - 6~Learnir?gs
- Quizzes
STATISTIK % - Tests
ERGEBNI|SSE - News
klickrate - o

Eingaberate -
Newsletter-Material -

Abbildung 5 - Erster Entwurf der Serviceldee

1.11 Variantenentscheide fur FPM&CAT

Der Variantenentscheid wurde in der Studie [1D2132_StorrerJessica FPM&CAT_Stu-
die_v1.pdf genau dargestellt und bewertet. In diesem Teil der Dokumentation wird jeglich die
aufgeschliisselten Werte fiir den Entscheid dargestellt, dass eine Ubersicht geschaffen wer-

den kann, welche Varianten pro Service noch in Betracht gezogen wurden.
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1.11.1 Variantenentscheid FPM-Tool

Bei entscheid welches Phishing Tool beim FPM-Service als Grundlage Dient, standen die fol-

genden drei Tools zur Auswahl.
GoPhish
KingFischer
PhishingFrenzy

In der Studie wurden die Anforderungen eruiert. Als Basis dessen wurde der Variantenent-
scheid gefallt.

Die Varianten kurz erklart

GoPhish

Einfache Installation und Konfiguration.

Benutzerfreundliches Interface fir Kampagnenmanagement.
Detaillierte Berichterstattung und Statistiken.

Unterstltzung fur die Erstellung von Fake-Login-Seiten.
Mehrkundenfahigkeit durch schnelle Installation und Export/Import von Kampagnendaten.
KingPhisher

Unterstlitzt sowohl E-Mail- als auch SMS-Phishing-Kampagnen.
Visuelle Kampagnen-Design-Tools und Template-Editor.
Detaillierte Kampagnenstatistiken.

Integration mit externen Tools.

PhishingFrenzy

Template-Management-System.

Detaillierte Statistiken und Erfolgsmessungen.

Automatisierung von Kampagnen.
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In der Spalte Punkte gesamt ist das Endresultat der vergebenen Punkte im Entscheid ange-

geben. Alle Detailreicheren Informationen mussen in den Studien- & Initialisierungsdoku-
mente nachgeschaut werden. ID2132_StorrerJessica FPM&CAT _Studie_vl.pdf

Der Entscheid, welcher daraus zu fuhren ist, dass im Projekt ,FPM as a Service*

das Produkt « CoPhish» als Phishing Tool eingesetzt werden wird.

V1_FPM GoPhish 460
V2_FPM KingFischer 354
V3 FPM PhishingFrenzy 363

Diese wurden durch die folgenden Schlissel ge- und bewertet:

Gewichtet wird Pro Anforderung pro Variante.
Gewertet wird folgendes:

Wie wichtig ist es, dass das FPM-Tool die Anforderung er-
fallt?

Muss = 10
Kann=5

Wird das Feature/Anforderung im Tool untersttitzt? Wird die
Anforderung vom Tool erfullt?

Ja=1
Nein =0

Ist die Lésung der Anforderung schwierig zu implementie-
ren?

Sehr schwierig = 0
Sehr einfach =10

Ist die Online-Community (Foren, Dokumentationen, Vi-
deos, Anleitungen) gross vertreten?

Keine Hilfestellung = 0
Viel Hilfestellung = 10

Die Summe aller gewerteten Anforderungen ergibt die Endsumme (Punktzahl) fir die Variante.

Die Variantensummen werden miteinander verglichen, sodass ein der Sieger mit am meisten

Punkten aus dem Variantenentscheid hervorgeht.

1.11.2 Variantenentscheid CAT-Plattform

Bei entscheid Plattform fur die Training als Grundlage dient, standen die folgenden drei Platt-

formen zur Auswabhl.

Teachable
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Moodle
Udemy for Business

In der Studie wurden die Anforderungen eruiert. Als Basis dessen wurde der Variantenent-

scheid gefallt.

Die Varianten kurz erklart

Teachable

Einfache Drag-and-Drop-Schnittstelle zur Kursentwicklung.
Einbindung von Videos, Quizzen und interaktiven Elementen.
Fortschrittsverfolgung und Analysen.

Kl-gesteuerte Kursgenerierung.

Moodle

Anpassbare Kursstrukturen und Lernmaterialien.

Foren und Gruppendiskussionen.

Uberwachung des Lernfortschritts.

Open-Source-Plattform.

Udemy for Business

Grosse Auswahl an vorbereiteten Kursen.

Madglichkeit zur Erstellung eigener Schulungsinhalte.
Fortschrittsverfolgung und Zertifikate.

Teammanagementfunktionen.

In der Spalte Punkte gesamt ist das Endresultat der vergebenen Punkte im Entscheid ange-
geben. Alle Detailreicheren Informationen mussen in den Studien- & Initialisierungsdoku-
mente nachgeschaut werden. ID2132_StorrerJessica_ FPM&CAT_Studie_v1.pdf

Der Entscheid, welcher daraus zu fuhren ist, dass im Projekt ,CAT * das Produkt

«Teachable» als Awarenessschaffende Plattform eingesetzt werden wird.
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V1_CAT Teachable 158
V2 _CAT Moodle 155
V3_ CAT Udemy for Business 153

Gewichtet wird Pro Anforderung pro Variante.
Gewertet wird folgendes:

Wie wichtig ist es, dass das FPM-Tool die Anforderung er-

fallt?
Muss = 10
Kann=5

Wird das Feature/Anforderung im Tool untersttitzt? Wird die
Anforderung vom Tool erfullt?

Ja=1

Nein =0

Das aktualisieren oder neu Erstellen von Kursinhalten sollte
sich so einfach wie mdglich halten

Sehr schwierig = 0
Sehr einfach =10
Waren die Kosten im Notfallbudget vertretbar?

Uberschreitet Notfallbudget = 0
Niedrig (niedere hostingkosten) = 10

Die Summe aller gewerteten Anforderungen ergibt die Endsumme (Punktzahl) fir die Variante.
Die Variantensummen werden miteinander verglichen, sodass ein der Sieger mit am meisten

Punkten aus dem Variantenentscheid hervorgeht.

Die Informationsbeschaffung, welche die Grundsteine fir diesen Service darstellen, sind se-

parat im Anhang im Dokument FPM_CAT_Studie_ID2132_StorrerJessica.docx dargestellt.

Es wurden unter anderem Interviews und diverse Umfragen durchgefiihrt, um zu schauen, ob
diese Services Uberhaupt auf dem Markt gewtinscht wéaren. Alles weiterfiihrende ist dem oben

genannten Dokument zu enthnehmen.
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1.12 Total Cost of Ownership

Im folgenden Abschnitt werden die Gesamtkosten des Projektes behandelt. Weiterflihrende
Finanzdokumente kdnnen hier eingesehen werden. ID2132_StorrerJessica_CAT_Kon-
zept_vl.pdf & ID2132_StorrerJessica_FPM_Konzept_v1.pdf

1.12.1 Projektkosten
Personalkosten: 160 CHF/Stunde
Geplante Stunden: 240 Stunden
Gesamte Personalkosten: 38.400 CHF
1.12.2 Zusatzliche Kosten:
Plattformkosten/Hosting: 800 CHF
Marketing/Werbung: 200 CHF
Notfallbudget: 1.000 CHF

1.12.3 Gesamtkosten:

Geplante Gesamtkosten: 38.400 CHF (Personalkosten) + 2.000 CHF (Plattform, Werbung,
Notfallbudget) = 40.400 CHF

1.12.4 Jahrliche Instandhaltungskosten:

Personalkosten fur Aktualisierung und Wartung: 50 Stunden pro Quartal a 160 CHF/Stunde
= 32.000 CHF/Jahr

Fixkosten (Plattformkosten/Hosting): 1.000 CHF/Jahr

Marketing/Werbung: 200 CHF/Jahr

Notfallbudget: 1.000 CHF/Jahr

1.12.5 Jahrliche Gesamtkosten fir Instandhaltung:

Gesamtkosten: 32.000 CHF + 1.000 CHF + 200 CHF + 1.000 CHF = 34.200 CHF/Jahr
Beispiel fur eine Laufzeit von 5 Jahren:

Jahr 1:

Gesamtkosten: 40.400 CHF (Projektkosten) + 34.200 CHF (Instandhaltung) = 74.600 CHF

Jahr 2 bis Jahr 5;:
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Jahrliche Instandhaltungskosten: 34.200 CHF/Jahr
Gesamtkosten fur 4 Jahre: 34.200 CHF * 4 = 136.800 CHF
Gesamtkosten tber 5 Jahre:

TCO: 74.600 CHF (Jahr 1) + 136.800 CHF (Jahr 2-5) = 211.400 CHF
1.12.6 Zusammenfassung:

Die Gesamtkosten fir die Implementierung und Instandhaltung der Phishing- und Awaren-

ess-Training-Plattform tGber einen Zeitraum von 5 Jahren betragen etwa 211.400 CHF.

1.13 Informationsbeschaffung

Die Business Model Canvas fir den Fake Phishing Mail Service (FPM) und das Cyber-
security Awareness Training (CAT) zeigen beide einen klaren Fokus auf die Erhéhung des
IT-Sicherheitsbhewusstseins in Unternehmen. Der FPM-Service konzentriert sich auf die Ent-
wicklung und Implementierung von Phishing-Simulationen, die Erstellung von Fake-Login-
Seiten und die Analyse der Ergebnisse. Hauptkunden sind mittelstandische und grof3e Unter-
nehmen mit einem hohen Sicherheitsbedirfnis. Die Einnahmen werden durch Abonnement-
gebuhren, einmalige Schulungsgebihren und Beratungsdienste generiert, wahrend die Kos-
ten hauptsachlich fur die Entwicklung und Wartung der Plattform sowie die Personalkosten

anfallen.

Das CAT-Service hingegen legt den Schwerpunkt auf die Entwicklung von Schulungsinhal-
ten und die Durchfiihrung von Online- und Prasenzschulungen. Es richtet sich an Unterneh-
men jeder Grol3e, die regelmarige und anpassbare Schulungen bendétigen, um Sicherheits-
vorfalle zu reduzieren. Die Einnahmen stammen aus Abonnementgebuhren fiir die Schu-
lungsplattform, speziellen Schulungsgebiihren und Zertifizierungseinnahmen. Die Kosten-
struktur umfasst die Entwicklung und Wartung der Schulungsplattform, die Erstellung von

Lernmaterialien und die Personalkosten flr Schulungsexperten.

Die Umfragen in der Studie zeigten, dass die meisten Mitarbeiter unsicher im Umgang mit
Phishing-Mails sind und einen hohen Bedarf an interaktiven und praxisnahen Schulungen
haben. Es besteht ein gro3er Wunsch nach regelméRigen Tests und Simulationen, um das
Sicherheitsbewusstsein zu Uberprifen und zu stérken. Das Feedback der Mitarbeiter betont
die Wichtigkeit personalisierter Schulungen, die an den Arbeitsalltag angepasst sind, und
zeigt die Notwendigkeit umfassender und kontinuierlicher Schulungsprogramme sowie regel-

mafRiger Phishing-Simulationen zur nachhaltigen Steigerung der IT-Sicherheit.
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Zudem wurden fir die beiden Services je ein Business-Model-Canvas erstellt, welche hier
eingesehen werden kdnnen.

1.13.1 Business-Model-Canvas FPM
Das Business Model Canvas dient dazu rauszufinden, ob und wie der Service umgesetzt wer-

den kann.

The Business Model Canvas

www.businessmodelgeneration.com @080

Abbildung 6 - Business Model Canvas FPM (im PDF zoombar)

1.13.2 Business-Model-Canvas CAT

Das Business Model Canvas dient dazu rauszufinden, ob und wie der Service umgesetzt
werden kann.
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The Business Model Canvas
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2. Phase Konzept

Nachdem die Varianten entschieden wurden, konnte das folgende Konzept ausgearbeitet wer-
den. In dieser Dokumentation geht es leglich tGber die Zusammenfassung der Phase Konzept.
Alle Detailreicheren Informationen missen in den Konzeptdokumenten nachgeschaut werden.

Konzeptionelle Aussagen zur Losung
211 Lésungsarchitektur

Die Losung basiert auf einer dualen Architektur bestehend aus einem Fake Phishing Mail
(FPM) Service und einem Cybersecurity Awareness Training (CAT). Der FPM-Service ver-
wendet die Open-Source-Plattform GoPhish, die auf einer VM mit Ubuntu Server installiert
wird. Der CAT-Service bietet interaktive und auf verschiedene Lerntypen abgestimmte Trai-

ningsmodule an, die Uber die Plattform Teachable bereitgestellt werden.
2.1.2 Erklarung der technischen Umsetzung

Die technische Umsetzung des FPM-Services umfasst die Einrichtung einer VM, Installation
und Konfiguration von GoPhish sowie die Erstellung von Phishing-Kampagnen mit ange-
passten E-Mail-Templates und Landing Pages. Um die Mehrkundenféhigkeit gewéhrleisten
und die Sicherheit weiter gewahrleisten zu kdnnen und zu verhindern, dass Kundendaten
durcheinanderkommen, wird GoPhish bei jedem Kunden neu aufgebaut. Dank GoPhish’s
einfache Installation und Konfiguration ermdglicht dies die Neuinstallation bei jedem Kunden.
Dies dient auch der Sicherheit, da alles lokal beim Kunden lauft und alle Komponenten nach

Ausfiihrung wieder deinstalliert und geléscht werden.
Wie GoPhish technisch aufgebaut ist, wir im Kapitel 2.2 ,Design der Lésung* erklart

Der CAT-Service integriert verschiedene Lernmethoden und interaktive Elemente wie Mini-

games und Quizzes, die durch Teachable erméglicht werden.
2.1.3 Tests

Tests werden sowohl funktional als auch nicht-funktional durchgefiihrt. Funktionale Tests
Uberprifen die korrekte Zustellung und Interaktion mit Phishing-E-Mails, wéhrend nicht-funk-
tionale Tests die Sicherheit und Benutzerfreundlichkeit der Plattformen tberprifen. Testfalle
sind detailliert dokumentiert und umfassen spezifische Szenarien wie das Offnen von

Phishing-E-Mails, Eingabe von Zugangsdaten und die Auswertung der Berichte.

ID2132_StorrerJessica_CAT_Testkonzept_v1.pdf & ID2132_StorrerJessica_FPM_Testkonzept vl &

Testprokotolle
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214 Security und Datenschutz

Sicherheitsmassnahmen umfassen die Nutzung von SSL-Zertifikaten, die Sicherstellung der
Datenintegritat durch SQLLite-Datenbanken und die Implementierung von Datenschutzrichtli-
nien gemass den geltenden gesetzlichen Vorschriften. Zugangsdaten und personenbezo-
gene Daten werden verschlisselt gespeichert und nur autorisierten Benutzern zuganglich

gemacht
2.1.5 Aktualisierungen und LifeCycle

Fur den Betrieb der Losung missen regelmassige Updates und Wartungen durchgefihrt
werden. Dies umfasst die Aktualisierung der GoPhish-Software, die Uberwachung der
Phishing-Kampagnen und die Anpassung der Trainingsinhalte im CAT-Service basierend auf
Benutzerfeedback und neuen Bedrohungen.

2.2 Design der Losung
Grob- und Detaildesign, Prozesse, Ablaufe der beiden Services.
221 Grobdesign FPM

Das Grobdesign beinhaltet die Bereitstellung einer zentralen VM, auf der GoPhish installiert
und konfiguriert wird. Diese VM dient als Host flr die Phishing-Kampagnen. Parallel dazu
wird die Teachable-Plattform genutzt, um die Trainingsmodule des CAT-Services bereitzu-
stellen. Beide Systeme sind Uber ein Dashboard integriert, das eine zentrale Verwaltung und
Uberwachung ermdglicht. Die Losung wird so gebaut werden, dass bei jedem Kunden der
FPM-Server neu aufgesetzt, installiert und konfiguriert wird. Da GoPhish eine Ubersichtliche
und relativ einfache Konfiguration hat, wird diese, um die Mehrkundenf$higkeit beizubehal-
ten, bei jedem Kunden neu installiert und konfiguriert. Dies dient ebenso zur Sicherheit der

Daten, dass diese nie bei einem anderen Kunden landen.
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Abbildung 8 - Netzplan GoPhish

2.2.2 Detaildesign FPM

Das Detaildesign umfasst die spezifische Konfiguration der GoPhish-VM, einschliesslich der

Netzwerkeinstellungen und der Anpassung der E-Mail-Templates und Landing Pages.
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2.2.3 Technischer Aufbau GoPhish
GoPhish und seine Komponenten

Die Grundkonfigurationen der GoPhish-Plattform umfassen verschiedene Parameter, die in
der config.json-Datei festgelegt werden mussen. Dazu gehéren die IP-Adresse und der Port
des Admin-Servers sowie des Phishing-Servers, die TLS-Einstellungen und die Pfade zu den
SSL-Zertifikaten. Wichtig ist, dass die Datei nur vom richtigen Benutzer lesbar ist, da sie sen-
sible Datenbankanmeldeinformationen enthélt. Fir die Phishing-Kampagnen werden drei
Schwierigkeitsgrade angeboten, die Uber eine konfigurierbare Admin-Oberflache verwaltet
werden kénnen. Es kénnen Start- und Enddaten fiir den Versand von Phishing-Mails festge-
legt sowie SMTP-Profile fur den E-Mail-Versand definiert werden. Die Empfangergruppen
kdnnen per CSV importiert werden, und die E-Mail-Templates mussen spezifische Platzhal-

ter enthalten, um die Klickratenverfolgung zu ermdglichen.

Die Klickratenverfolgung erfolgt durch die Generierung eindeutiger IDs (rid-Parameter) fur
jeden Empfanger, die in der Datenbank gespeichert werden. Landing-Pages und E-Mail-
Templates werden entsprechend verknipft, um die Benutzerinteraktionen zu erfassen und
Berichte zu erstellen. GoPhish bietet benutzerfreundliche Optionen zum Importieren von E-
Mail-Templates und Landing-Pages sowie zur Verwaltung von SMTP-Profilen und Kampag-
nen. Die Plattform erleichtert zudem die Weiterleitung der Benutzer nach der Eingabe von
Anmeldeinformationen und unterstiitzt detaillierte Konfigurationsmdglichkeiten fiir eine effek-

tive Phishing-Simulation und das anschliel3ende Reporting.

Detailgetreuere Erklarung sind dem Dokument ID2132_StorrerJessica_FPM_Kon-

zept_vl.pdf, Kapitel4, zu entnehmen.

Fur die Installation in der Realisierung existiert eine Installationscheckliste, welche hier ein-

gesehen werden kann: ID2132_StorrerJessica_FPM_Checklistelnstallation_v01.pdf
224 Kampagnen

GoPhish nennt die FPM’s Kampagnen. Die Kampagnen bestehen aus folgenden Teilen:
Email Template

Das Emailtemplate wird das aussehen der eigentlichen FPM bestimmen und kann einfach per
.import Email“ — eine der vielen Funktionen von GoPhish — realitatsgetreu importiert werden.
In diesem Template werden dann die URL’s und Platzhalter definiert. Das Email kann dann
mithilfe der HTML-Ansicht noch genauer auf die Kunden angepasst werden. (Erklart unter

~Klickratenverfolgung®) Ebenso kann hier die Absenderemailadresse frei angepasst werden.
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Landing Page

Genau wie das Emailtemplate kann ebenso die Fake-Landing-Page — also die Page welche
beim Klick im FPM geo6ffnet werden soll — definiert. Diese kann ebenso mithilfe von GoPhish
importiert und angepasst werden. Fur die authentitdt der Landing-Pages werden Domainzo-

nen eingerichtet.
User & Groups

Die Users & Groups — also die zu angreifenden Emailadressen der Mitarbeiter — kdnnen als
CSV in GoPhish in Gruppen hochgeladen werden. Diese werden dank dem Kundeninfoblatt
vom Kunden bereitgestellt. Ebenso stellt GoPhish ein CSV-Template bereit, damit man weis,
wie das CSV aussehend muss.

Sending Profile

Im Sending Profile wird der Absender definiert, welches die FPM’s sendet. Hier reicht eine
STMP-Adresse welche berechtigt ist zum senden. Da in den Emailteplates die Absenderad-
resse gefaket werden kann, kann mit seiner SMTP-Anbindung pro Kunde gearbeitet werden.
Diese wird ebenso vom Kundeninfoblatt vom Kunden angefordert, sodass SPAM-Rules soweit

als mdglich umgehen werden kdnnen.
Klickratenverfolgung, URL’s und Platzhalter

Die Klickratenverfolgung geschieht so, dass im Emailtemplate gewisse Platzhalter definiert

werden missen. Diese sind vordefiniert, anbei die welche in diesem Projekt gebraucht werden:

{{-URL}}

Dieser Platzhalter dient dazu, dass wenn der User auf die im Mail enthaltenen Link klickt, diese
auch zur Richtigen Landing Page weitergeleitet wird. Dies wird in der Datenbank als RID-Pa-
rameter gespeichert und dient dann zur Klickratenverfolgung. (Zur veranschaulichung siehe

Netzplan)
{{.Vorname}}

Dies dient dazu, den User im FPM personlich ansprechen zu kénnen. Dies nimmt dann dem
Users’ Vorname der anzugreifenden. Diese wird nach hochladen der UseCSV ebenso in der

Datenbank gespeichert und abgelegt.
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{{.Emailadress}}

Gleich wie beim Vornamen-Platzhalter dient diese dazu die FPM personlicher zu gestaltet.

Die genaue Erlauterung wird im Dokument ID2132_StorrerJessica_FPM_Konzept_vl1.pdf ge-
funden.

Emailkampagnen zusammenhange (FPM-Kampaghen Zusammenhénge)
In der folgenden Grafik wird erlautert wie eine FPM-Kampagne mit den verschiedenen Konfi-
gurationen zusammengestellt wird.

Mail: FPM1

Absender: ubC@123.xyz

Empfdnger: GroupABC
Betreff:

Emailinhalt....

Link

Abbildung 9 - Kampagnenzusammenhéange

Das Detailnetzkonzept, fir wie die GoPhish Kampagnen verlinkt sind, sieht folgendermassen
aus.
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2.25 Kundeninfoblatt

Das Kundeninformationsblatt enthalt die Infos fir den Aufbau der VM/des Servers, sowie
was der Kunde bereitstellen muss. Dies muss dem Kunden beim Onboarding angegeben
werden, sodass der Kunde dies ausflllen kann.

Das Kundeninfoblatt wird folgende Informationen enthalten:

FPM
MAIL
OSMTP Mailinformationen Die SMTP-Sende Adresse der Firma wird fir die
SMTP From-Adresse Authentizitat und Umgehung der SPAM-Filter verwendet.
Host Folgende Verbindungen mussen intemn gedffnet werden
Fomm: smip.example.com.24 [Clients — GoPish Server)
Paort 3333 (GoPhish Webadmin Interfce)
Username Part 22 (SSH}
(rals motig) Port 80/443 (Fir Fake-Login-Pages)
Passwort

{falls notig, Cleartext nur wenn rickversand per Post? Andernfals
Ansprechisperson anrufen)

Abbildung 11 - Auszug Kundeninfoblatt

Wie im Konzept erarbeitet, wird die STMP Anbindung via Kunden-SMTP erfolgen, um die
SPAM-Rules so weit als mdglich zu umgehen. Zudem wird beschrieben, welche Ports und

Verbindungen zum Server gedffnet werden missen

AUFBAU HOST
{kann auch durch MJCybersecurtiyServices konfiguriert werden, bitte einfach bel lhrer Ansprechperson melden)

OVM oder physischer PC/Server mit min. Ubuntu Server 22.04.4 TLS
Mindestanforderungen: 3G Mem, 60Gb Disk, 2 Procs
OFixe IP Adresse:

OHost ist erreichbar durch Clients der Mitarbeiter
ODer Host ist an das Internet angebunden (SMTP)

Abbildung 12 - Auszug Kundeninfoblatt
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USER - & UNPERSONLICHE MAILADRESSEN

OEmailangaben als CSV der Ansprechperson gesendet

Form CSV: FirstName, LastName, Email, Position

Bsp: Example, User, user@example.ch, SystemAdministrator

Abbildung 13 - Auszug Kundeninfoblatt

Die hier angegebenen Emailadressen werden mit derm
FPM-Service angegriffen.

Des Weiteren kann der Kunde auf diesem Blatt noch die Kursauswahl einschrénken, oder

neue CAT-Kurse wiinschen.

Das Kundeninfoblatt kann hier heruntergeladen werden: ID2132_StorrerJessica_FPM_On-

boarding&Kundeninfos_vO01.pdf

2.2.6 Die drei Fake-Mails Konzept

Die Uberlegungen welche die drei FPM’s sein werden, wurde nach ,schwierigkeit & erkenn-

barkeit” gewahlt. ID2132_StorrerJessica_FPM_Konzept_v1.pdf

Die drei Fake Mails werden folgende sein:

FPM1 — Das Einfache

Galaxus-Geschenk

Hier wird von Galaxus ein
Gratis-Geschenk
angepriesen, dies sollte
mdglichst offensichtlich sein
dass es SPAM ist.

FPM2 — Der Klassiker

0365 Passwort-Ablauf

Das Email des Passwort-
Ablaufs von 0365 sollte
schon echt aussehen, aber
mit ein paar Fehlern

versehen.

FPM3 — Das gut Social

Engineerte

Bugoutstore

Geschenkgutschein

Als Dankeschon fir die
Treue der Mitarbeiter
erhalten die Mitarbeiter einen
Gutschein far dem

Pilotkunden’s neuen Store.
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Dieses wurde jedoch in der
Realisierung noch auf ein

besseres Thema geéndert!

Tabelle 5 - Die drei Fake-Mails
2.2.7 Uberwachung der FPMs und Handhabung Meldungen

Dank dem sehr Ubersichtlichen Admin-Panel von GoPhish kann dort jedes Email zu jedem
User auf die Minute genau verfolgt werden. In den UseCases weiter in diesem Kapitel wird
beschrieben, wie die User mit den UseCases umgehen werden kdnnen.

2.2.8 Grobdesign CAT

Fur den CAT-Service werden die Trainingsmodule detailliert geplant und implementiert, wo-
bei jede Woche einen spezifischen Fokus hat, wie z.B. Phishing-Erkennung, Social Enginee-
ring und IT-Sicherheit am Arbeitsplatz. Die Trainingsinhalte sind interaktiv und beinhalten Au-
diogeschichten, Minigames und Quizzes .

2.2.9 Detaildesign CAT

Dank der Studie, Informationsbeschaffung wie Umfragen etc, konnte eruiert werden, welche

Theman in den Schulungen erarbeitet werden sollen.

Es werden drei Wochen Kurs aufgesetzt, welche in pro Tag max 15Minuten abgearbeitet wer-
den koénnen. Die Kurse missen den vier Hauptlerntypen abgestimmt werden. Mehr dazu im
CAT-Konzept. Zudem werden pro Kurs diverse Antwortkasten dem Teilnehmenden zur Verfi-

gung gestellt, sodass Feedback und gelerntes aufgeschrieben werden kann.
Das Design der Kurse liegt ganz bei der Kreativitat des Kurserstellenden.

Kunden, welche via FPM-Service auf CAT weitergeleitet werden, erhalten ein Coupon fur Gra-

tis-Zugang.

Folgend werden die Kurse und deren Themen Beschrieben, sowie welche Interkationen, Ga-

mes, Downloads angeboten werden.
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Kurs Woche Phishing Mails: Erkennen Tipps und Trick Phish or No-Phish,
1 & Handeln Uber das Erkennen erkennen von FPM’s
und Handeln von Div. Interaktionen
Phishing Mails und Bilder.
Ein Quizz Uiber das
gelernte muss
vorhanden sein.
-> Alles im Ermessen
des Kurserstellers
Diverse
Antwortkasten flr
Feedback von den
Teilzunehmenden.
Kurs Woche Wissen wie der Hacker Hier sollen vier Hier sollten vier
2 denkt: Ein Audioexkurs Geschichten uber Geschichten erzahlt
Uber Social Engineering die vier Haupt- werden, schon ist
Social Engineering noch ein
Themen erzahlt Achtsamskeitszusatz,
werden. So bleiben da die Achtsamkeit
diese dem der erste Schritt zum
Teilzunehmenden. Erkennen von
(FOMO, Vertrauen SocialEngineering
& Authoritat, Hacks sind.
Gegenseitigkeit &
Norm der
Gegenseitikeit,
Emotionale
Manipulation) Und
Zusatz
LAchtsamkeit*
Kurs Woche IT-Security am Hier sollten Themen Mithilfe von
3 Arbeitsplatz wie der Umgang mit Suchbildern, oder

DeepL, ChatGPT,
Google & co
erlautert werden,
sowie Daten
verschleiert werden
kdnnen. Passwort-
Themen, etc

interaktive Fragen
was zu IT-Security
gehdrt, werden die
Teilnehmer abgeholt
und kdnnen interaktiv
und visuell lernen.

Ein Quizz Gber das
gelernte muss
vorhanden sein.

Ein BigPicture in
diversen Farben zum
Download Uiber die
drei Wochen Kurs
zum ausdrucken unf
aufhéangen.
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Digitale Social Meida Awareness Diverse Digitale

Downloads Poster Downloads zum
Big Pictures Ausdrucken und
Was sind Phishing Aufhangen.
Mails?-Poster Diverse

Antwortkasten flr
Feedback von den
Teilzunehmenden.

Tabelle 6 - Kurse & Inhalt

2.3 Prozesse und Ablaufe FPM & CAT

Folgende werden die wichtigsten Prozesse und Ablaufe erlautert. Alle Informationen kénnen
im 1D2132_StorrerJessica_FPM_Konzept _vl.pdf & ID2132_StorrerJessica_CAT_Kon-

zept_vl.pdf nachgelesen werden
2.3.1 FPM-Service UseCases

Beim FPM-Service gibt es zwei Arten von UseCases, welche ebenso als Prozesse angesehen
werden kénnen. Zum einen der Integrationsprozess eines Kunden und zum anderen die Use-

Cases wie mit einer FPM umgegangen werden kann.
2.3.2 UseCase Integrationsprozess Kunde

In der folgenden Grafik wird der Integrationsprozess des Kundens dargestellt.

Voraussatzung dafir ist, dass Akuise & Vertragsabschluss vorhanden ist.
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INTEGRATIONSPROZESS KUNDEN FPM mjcybersecurity.com

. . Voraussetzung
Integratlonsprozess Kunde FPM SBTVICE Akuise & Vertragsabschluss vorhanden

KUNDE
(KONTAKTPERSON)

MJCS MITARBEITER FIRMA
(ZUGEWIESENER FACHSPEZIALIST) (KUNDE)

Kundeninfoblatt
/Onboarding
ausgefullt

erhalten FPM 1-
3

Uberpriifung ob
Infos vollstindig

Verbindungstest

Aufbau &
Bereitstellung
Server/VM

UseCases A-C

Aufbau GoPhish
nach Checkliste

Ubergabe an
MJCS

START FPM

Auswertung &

Info an Kunde e

Erstellung
Newsletter &
Verweis auf CAT

Info an

Mitarbeiter

Sicherung Templates,
Abbau Server,
Freigabe zum l6schen

END FPM

Abbildung 14 - Integrationsprozess Kunde FPM

Léscht GoPhish

Server




Phase Konzept

2.3.3 UseCases FPM Interaktion und Meldung nach Kundenprozess

Folgende UseCases / Prozesse gelten bei Senden, Interaktion und Empfang der FPM’s.

49



Phase Konzept

UseCase A — Worst Case Szenario — Interaktion mit Link und Eingabe Credentials

USE CASE AFPM mjcybersecurity.com

Worst Case Szenario
S e a S e Vorausetzung: Eingabe Credentials auf FakeLoginPage

FPM
(FAKE PHISHING MAIL)

FLP

GOPHISH (FAKE LOGIN PAGE)

USER

Send
FPM

Klickratenver
folgung

Weiterleitung
auf Oopsie -
Page MJCS

Open
Mail

Open
Mail

FLP

Eingabe

Credentals

Weiterleitung

zu CAT

Abbildung 15 - FPM UseCase A WorstCase Szenario
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UseCase B — User Klickt auf Link

USE CASE B FPM

mjcybersecurity.com

U S e C a S e B ;ﬁ:‘itl:_li(nrlinirlaianF"lM geklickt

: FPM
GOPHISH | (FAKE PHISHING MAIL)

Send §
FPM = ;
Klickratenver
Link

Antwortemail

mit Auflosung [

Abbildung 16 - FPM UseCase B User klickt auf Link

FLP
(FAKE LOGIN PAGE)

User merkt Fake

User
meldet/ignoriert
Email

USER

Receive
Mail
Open
Mail

Weiterleitung
: zu CAT

CAT
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UseCase C — User Reportet / Loscht Email

USE CASE B FPM

mjcybersecurity.com

UseCase C fe...

: FPM ; FLP
e ! (FAKEPHISHINGMAIL) |  (FAKE LOGIN PAGE)
Send §

FPM

Klickratenver
folgung

Antwortemai
mit Auflésung

Abbildung 17 - FPM UseCase C Report / Delete Mail

USER

S
WE

User merkt

Fake

Report /
Loscht Mail

Weiterleitung
zu CAT
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2.3.4 UseCase CAT-Service

In der folgenden Grafik wird der UserCase des CAT-Services dargestellt.
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USE CASE A-C CAT mjcybersecurity.com

Einstieg CAT durch Weiterleitung von FPL (FakeLoginPage FPM)
S e a S e Vorausetzung: UseCase A von FPM

M Einstieg CAT nach Interaktion oder Report von FPM
v S e J a S e Vorausetzung: UseCase B von FPM

M Einstieg CAT nach Report & Abschlussnewsletter
\ S e \J a S e Vorausetzung: UseCase C von FPM

FPM-SERVICE MJCYBERSECURITY.COM TEACH:ABLE (MJCYBERSECURITY.TEACHABLE.COM)

MJCYBERSECURITY.TEACHABLE.COM

StartPunkt
CAT

B

Abbildung 18 - UseCase A-C CAT
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2.3.5 Transparenz und Nachvollziehbarkeit

Alle Zusammenhange und Prozesse sind in den entsprechenden Dokumenten detailliert be-
schrieben. Dies umfasst die technischen Spezifikationen, die Testfalle und die Schulungs-
konzepte. Die Dokumente sind so strukturiert, dass sie eine klare Nachvollziehbarkeit und

Transparenz der einzelnen Schritte und Entscheidungen bieten.

Diese Zusammenfassung fasst die wichtigsten Punkte der beiden Konzepte zusammen und
zeigt die Implementierung und den Betrieb der Losung auf. Die detaillierten Dokumente sind
im Anhang enthalten und bieten eine umfassende Einsicht in die jeweiligen Bereiche.
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3. Phase Realisierung

In den folgenden Kapiteln wird die Realisierung erlautert, diese wird pro Service (FPM&CAT)
dokumentiert.

3.1 FPM Service

In diesem Kapitel wird die Realisierung des FPM-Services erlautert. FUr Bilder und weitere

Eindrlicke oder Details kann dies im folgenden Dokument eingesehen werden.
ID2132_StorrerJessica_RealisierungDurchfihrung_FPM_v1.pdf
3.1.1 Installation und Grundkonfiguration GoPhish Server

Fir die Installation des GoPhish Servers wurde eine Ubuntu-VW im Kundenfirmennetzwerk

bereitgestellt. Auf ebendiesem wurde Ubuntu 22 installiert.

Fur Specs der Ressourcen des Servers siehe Kundeninfoblatt: ID2132_StorrerJes-

sica_FPM_Onboarding&Kundeninfos_v1.pdf

Sobald der Server installier wurde, wurde GoPhish vom neusten Git-Repo heruntergeladen,
entpackt und installiert. Sobald GoPhish installiert wurde, muss das Konfigurations-File mit

folgenden Parametern angepasst werden:

56



Phase Realisierung

1 B e = ~/gophish

GNU nano 6.2 config.json

Read 23 lines
elp rite Ou ere Is u xecute Location
€ Hel @ Write out @¥ Wh I gt Cut TS t AL ti
@4 Exit @y Read File @\ Replace [V Paste a8 Justify @l Go To Line

Abbildung 19 - Konfigurationsfile GoPhish

Nachdem Starten des neu installierten GoPhish Services ist die Applikation voll funktionsféa-
hig und das Admin-Panel kann mittels [IP]:3333 aufgerufen werden.

3.1.2 Ausgearbeiteter Netzwerkplan

Im folgenden Netzplan sind alle Verbindungen von GoPhish, Domains, etc ersichtlich.
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bt-ag.local

:‘ Foreward Lookup Zone
FPM_Ivi2: OPEN
micorsoft.com

I FPM_Ivi3:
; buguotstore.ch 7
| OPEN
‘; @
| o

3

o~

&

il A
e ---USR:CAMPAIGN:RID

[ 172.22.3.9:3333

INTERNET

EH

7

|
CE
FPM_Ivi1 : ‘

« listenerURL {{.URL}}
o TrackinglD

-,

FPM_Ivi2
o listenerURL {{.URL}}
« TrackinglD

v
« listenerURL {{ URL}} ‘
« TrackinglD

Configfile Templates/ Usermails SendingProfile

mjcybersecurity.com/oupsie

|
SEND FPM }

Campaignes
Q T (comes with GoPhish-Install) )
Hesnocs SelfSigned Certificates
__ (Lets Encrypt)

INTERAGIERT /

= redirect to A
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Abbildung 20 - Detaillierter Netzplan mit allen Komponenten
3.1.3 Erstellung und Durchfuhrung der Phishing-Kampagnen

Die Erstellung von Emailtemplates, Landingpages und Kampagnen erfolgten nach Konzept.

Die detailgetreue Realisierung kann im folgenden Dokument eingesehen werden.

ID2132 StorrerJessica RealisierungDurchfiihrung FPM v1.pdf

Die Emailkampagnen wurden wie folgt gesendet.

FPM1 «Galaxus-Fake» 17. April 2024 23. April 2024
Das einfache

FPM2 «Microsoft Passwortwechsel» Der Klas- [22. April 2024 26. April 2024
siker

FPM3 «QR-Code Fraud» 30. April 2024 1. Mai 2024
Das Fiese

Versand Report & Newsletter 15. Mai 2024

Tabelle 7 - Emailkampagnen
314 Konfiguration der Kampagnen

Die jeweiligen Konfigurationen werden gesichert, damit eine Bibliothek von Fake-Mails entste-
hen wird. Da aber die Emails und LoginPages schnelllebig sind und viel wechseln, miissen

diese eventuell je nach FPM angepasst werden.

3.15 Marketing

E-Mail-Marketing, Social Media Kampagnen, Content Marketing und QR-Code Marketing.
3.1.6 Tatséchliche Kostenstruktur und Preisstrategie

Folgende Preisstrategie wurde ausgearbeitet:

Kosten FPM einmalig pro Emailadresse
Beinhaltet
o 1 Fake Phishing Mail Pro Emailadresse
e 3 Wochen eTraining CAT
e Abschlussnewsletter & Report
= CHF 24.80

Pro weiteres FPM = CHF 11.20
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Beispiel Kunde mit 70 Emailadressen und 3 FPM'‘s
Kunde wiinscht 3 FPM’s fur alle 70 Emailadressen:

70xCHF24.80 = CHF 1736.-
+
70*CHF11.20*2 = CHF 1568.-

Gesamtpreis fur drei FPM, CAT, Abschlussnewsletter & Report fir 70 Emailadressen
= CHF 3'304.-

3.1.7 Tatsachlicher ROI & Break-Even

Folgend sind die Kosten die mit der Implementierung des FPM-Services und dem lau-
fenden Betrieb verbunden sind aufgezeit.

Anders als in der Realisierung wird hier nun pro Emailadresse gerechnet. Siehe Mus-
terbeispiel aus Kapitel 3.1.6 Dies macht mehr sinn, da die Kosten nicht abschrecken
und so mehr Kunden angesprochen werden kénnen.

Projektkosten

Personalkosten: 160 CHF/Stunde

Geplante Stunden: 240 Stunden

Gesamte Personalkosten: 38.400 CHF

Aufwandskosten pro Kunde:

Arbeitsaufwand: 15 Stunden pro Kunde zu CHF 160 pro Stunde = CHF 2'400
Einnahmen Pro Kunde

Angenommen Musterbeispiel aus 3.1.6 (Firma mit 70 Emailadressen, 3 FPM)
CHF 3304.-

Berechnung ROI

Nun wird die ROI-Berechnung durchgefihrt.

ROI — (EiIlIlEilllllﬁIl—KLJﬁtﬁIl) % 100

Kosten

Der ROI betragt etwa -51.77%. Dies bedeutet, dass die Kosten die Einnahmen pro Kunde der-
zeit um 51.77% Ubersteigen. Es entsteht also ein Verlust pro Kunde.
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3.1.8 BreakEven

ID2132 StorrerJessica RealisierungDurchfihrung FPM v1.pdf

Um den Break-Even-Punkt zu errechnen, bei dem die Einnahmen die Kosten decken, teilen

wir die Gesamtkosten pro Quartal durch die Einnahmen pro Kunde:

ROI — (EiIlllE-lhl'n{-.‘Il—KUﬁt{-.‘Il) « 100

Kosten

Um die Ausgaben zu decken, sind mindestens 3 Kunden pro Quartal (genauer gesagt, etwa
2.07 Kunden, aber da man keine Bruchteile von Kunden haben kann, runden wir auf die
nachste ganze Zahl auf) bendétigt. Hier wurde wieder das Musterbeispiel aus 1.4 genommen.

3.1.9 Schlussfolgerung

Der negative ROI deutet darauf hin, dass entweder die Kosten pro Kunde gesenkt oder die
Preise erhéht werden mussen, um profitabel zu sein. Zuséatzlich kdnnten die Einnahmen pro
Kunde durch den Verkauf zusatzlicher Dienstleistungen oder durch eine effizientere Skalie-
rung der Dienstleistungen (z.B. Verringerung des Zeitaufwands pro Kunde) gesteigert werden.

3.1.10 Massnahmen

Der niedrige ROI deutet darauf hin, dass die Aquise der Kunden gemacht werden muss, sowie

der CAT-Service gepusht werden muss.

3.1.11 WhitePaper

Alle wichtigen Infos, wie Supportinformationen, Onboarding, Pricing und weiteres kbnnen im

FactSheet / WhitePaper eingesehen werden.
ID2132_FPM-Service-Whitepaper-MJCS_v1.pdf

Dieses WhitePaper kann dem Kunden Gibergeben werden.
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3.2 CAT Service:

Der CAT Service wurde mit Teachable aufgebaut. Eine intuitive Onlinelernplattform bei wel-

chen mit Code Snippets eigene Interaktive Elemente hinzugefligt werden kénnen.

Spannende Einblicke in den Kurs im Dokument Realisierung CAT im Kapitel Einblicke
ID2132_StorrerJessica_RealisierungDurchfihrung_CAT_v1.pdf

321 Kursentwicklung und Plattformintegration
Erstellung von Kursinhalten in verschiedenen Formaten (Audio, Video, interaktive Quizzes).
Integration der Kurse in die Teachable-Plattform.

Regelmassige Aktualisierung und Erweiterung der Kursinhalte basierend auf Kundenfeedback
und neuen Sicherheitsbedrohungen.

3.2.2 Uber den Service

Fur den CAT-Service umfasst die Entwicklung und Integration eines vollstandigen Kursmoduls
in die Teachable-Plattform. Dies beinhaltet die Erstellung von interaktiven Inhalten und die

Implementierung von Feedbackmechanismen, um den Lernerfolg zu messen.
3.2.3 Webauftritte

Damit die Kunden immer einen zetralen Einstiegspunkt haben, wurde ein Webauftritt aufge-

baut welcher hier eingesehen werden kann:

Start | Finclvr (mjcybersecurity.com)

Zudem wurde fir die Teachable Online Lernplattform ebenso diverse Webauftritte erstellt, ein-

zusehen unter:

Home | CAT - Cybersecurity Awareness Training by Je (teachable.com)

Teachable arbeitet mit Sales-Pages, diese werden pro Kurs angelegt.
3.24 Marketing
Als Marketingstrategie werden folgende Kampagnen erstellt:

E-Mail-Marketing: Versand von personalisierten Angeboten an bestehende Kunden des Fake

Phishing Mail Services.

Social Media: Gezielte Kampagnen auf Plattformen wie LinkedIn fir professionelles Publikum

und Instagramm flr Privatpersonen.
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POST-Uetendorf: Wochen-Ausstellungsplatz mit Fact-Sheet und Bonus-Coupons wenn in

der Geschéftsstelle gesehen.

Content Marketing: Regelméassige Blogbeitrage und Artikel, die die Wichtigkeit von Cyber-
security hervorheben und auf den Kurs aufmerksam machen. Zusatz wie der CAP — Cyber-

security Awareness Podcast.

QR-Code Marketing: Da der QR-Code Fraud steigt, werden QR-Code Kleber lberall verteilt,
eine Art Gerillia-Werbung, um die Leute Aufmerksam auf Fraud zu machen. Der QR Code
fuhrt zu QR | MJCS (mjcybersecurity.com) welche darauf Aufmerksam macht, dass QR Code
Phishing am Steigen ist.

E-Mail-Marketing, Social Media Kampagnen, Content Marketing und QR-Code Marketing.
3.25 Tatsachliche ROI Berechnung und Break-Even-Analyse

Es wird von 150 Kunden pro Quartal gerechnet, welche je CHF 25.- fiir einen Kurs bezah-

len.

Plattform- & Kurserstellungskosten

Ausgaben

Plattform-, Hosting- & Marketingkosten: CHF 170 pro Monat fir 4 Monate = CHF 680.-
Kurserstellung und -betrieb: CHF 160 pro Stunde fur 15 Stunden = CHF 2'400.- pro Quartal
Gesamtkosten Plattform- & Kursgestaltung: CHF 680 + CHF 2'400 = CHF 3'080.-
Einnahmen

(Annahme von 150 Kunden im ersten Quartal)

Einnahmen pro Quartal: 150 Kunden * CHF 25 = CHF 3'750

3.2.6 ROI-Berechnung

Folgend wird mit der folgenden Formel die ROI-Berechung durchgefiihrt.

ROI — (EiIlI'lE-lhlIl{-.‘Il—KUHt{-.‘II) « 100

Kosten

Das bedeutet bei den Zahlen:

ROI = 2593080 0 100 = 0. x 100 =~ 21.75%

Wir nehmen die Einnahmen von CHF 3'750 und die Gesamtkosten von CHF 3'080 und be-

rechnen den ROI.
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Mit den Kosten ergibt sich ein ROl von etwa 21.75%. Der Service ist profitabel.
3.2.7 Break Even
Folgend wird der Break-Even auf Kundenanzahl ausgerechnet.

Bei wievielen Kunden sind die Servicekosten gedeckt?

Anzahl der Kunden — esamtkosten
Preis pro Kunde

Das bedeutet in Zahlen:

Gesamtkosten .Eélf}{] ~ 123.92

Break-Even-Kundenanzahl = 57—
Preis pro Kunde

Um die Kosten von CHF 3'080 zu decken, werden ungefdhr 124 Kunden pro Quartal be-
notigt.

Der Service ist profitabel, doch eine weitere Steigerung der Rentabilitat ist moglich, indem

mehr Kunden gewonnen oder der Preis pro Kurs erhéht wird.

3.2.8 Tatsachliche Kostenstruktur und Preisstrategie

Damit die Kurskosten nicht abschreckend wirken fiir Privatpersonen, werden diese pro Kurs a
CHF 25.- verkauft.

3.2.9 WhitePaper
Das WhitePaper mit allen Informationen Uber den Serivce kann hier eingesehen werden.

ID2132_CAT-Service-WhitePaper-MJCS_v1.pdf
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3.3 Tests

Das Testkonzept und die Testprotokolle sind komplett in einem eigenen Dokument geftihrt und

kann hier eingesehen werden.

ID2132_StorrerJessica_CAT_Testkonzept_vl.pdf & 1D2132_StorrerJessica_PDF_Testkon-
zept_vl.pdf

ID2132_StorrerJessica_CAT_Testprotokoll.pdf & 1D2132_StorrerJessica_CAT_Testproto-
koll.pdf

331 Planung

Die Tests werden je Service von drei verschiedenen Personen getstet. Der FPM-Service wird
vom Fachspezialist MJ Cybersecurtiy Services getestet und der CAT-Service von zwei unab-
hangigen Kollegen.

3.3.2 Testziele und Testobjekte

Folgend ist lediglich eine Zusammenfassung der Testziele, alles genauere kann den Testkon-

zepten entnommen werden
3.3.3 FPM Testziele

Sicherstellung, dass bestimmte Anforderungen, die welche im Vorgang getestet werden kon-

nen, aus dem Pflichtenheft getestet wurden.
Bestatigung der Funktionalitéat des FPM Services
3.34 CAT Testziele

Sicherstellung, dass die Plattform bestimmte Anforderungen gemass Pflichtenheft erfillt und

diese durch gezielte Tests verifiziert werden.

Bestatigung der Funktionalitdt des CAT-Services in verschiedenen Bereichen wie Benutzer-

freundlichkeit, Inhaltsgestaltung, Sicherheit und Datenschutz.

3.35 Testobjekte FPM

Empfang von FPMs

Uberprifen, ob FPMs korrekt im Posteingang der Benutzer ankommen.

Testen der Zustellungszeit und -zuverlassigkeit.

Verifizieren der Anzeige und Lesbarkeit der FPMs in verschiedenen E-Mail-Clients.

Interaktion mit FPMs
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Testen der Interaktionsmoglichkeiten mit der FPM, z.B. das Klicken auf Links.

Uberprifen der Funktionen, die nach der Interaktion ausgeldst werden, wie Warnmeldungen

oder Weiterleitungen.

Uberprifen der Benutzererfahrung beim Interagieren mit verschiedenen Elementen einer
FPM.

Konfiguration von FPM-Kampagnhen
Prufen der Benutzeroberflache zur Erstellung und Verwaltung von FPM-Kampagnen.

Testen der Einstellméglichkeiten fiir verschiedene FPM-Parameter wie Versandzeitpunkte,
Zielgruppen und Inhalt.

Personalisierung von FPM-Inhalten

Testen der Funktionen zur Personalisierung von FPMs, um sie spezifisch auf den Empféanger

abzustimmen.

Uberprifen der Anpassung von FPM-Inhalten basierend auf Benutzerdaten und Verhaltens-

mustern.

Reporting und Analyse

Testen des Reportings, um die Ergebnisse von FPM-Kampagnen zu analysieren.
Uberprifen der Berichte auf Nitzlichkeit, Genauigkeit und umsetzbare Einsichten.
Testen der Exportfunktionen fiir Berichte und die Integration mit anderen Analysetools.
Benutzerfreundlichkeit und Design

Uberprifen der Benutzerfreundlichkeit der FPM-Plattform.

Testen der Zuganglichkeit und Verstandlichkeit des User Interfaces flir verschiedene Benut-

zerrollen.
3.3.6 Testobjekte CAT
Teilnahme und Zugang

Uberprifen, ob Benutzer sich erfolgreich am System anmelden und auf Kursiibersichten zu-

greifen kdnnen.

Testen der Zuganglichkeit und Funktion von verschiedenen Trainingsmodulen und Schwierig-

keitsgraden.

66



Phase Realisierung

Sicherstellung des kostenlosen Zugangs zum CAT fiur Kunden des FPM-Services.
Interaktivitat und Benutzerfreundlichkeit
Testen der Ubersichtlichkeit und intuitiven Navigation durch den Kursaufbau auf der Plattform.

Uberprifen, ob der Kursaufbau als interessant und abwechslungsreich empfunden wird, um

das Engagement und die Teilnahme der Benutzer zu férdern.
Inhaltsspezifische Funktionalitéaten

Testen der Themen- und Kursauswahl sowie der Relevanz der Inhalte fur spezifische Ziel-
gruppen.

Uberprifung der Erstellung und Bereitstellung von Kursen und Quizzes durch Administrato-

ren.
Sicherheit und Datenschutz
Uberprifen der Sicherheits- und Datenschutzstandards wahrend des Anmeldeprozesses.

Sicherstellung, dass der Anmeldeprozess und die Plattform den Datenschutzbestimmungen
und Compliance entsprechen.

Feedback und Personalisierung
Testen der Feedbackprozesse nach Kursabschluss und deren Benutzerfreundlichkeit.

Uberprifung der Kommunikation zur Zeitinvestition und der Anpassung von Kursinhalten auf

Basis von Benutzerdaten.

Administration und Kosten

Uberprifung der Ubersichtlichkeit des Backends fiir die Systemadministration.

Kontrolle der Kosten der CAT-Plattform im Vergleich zum Budget.

3.3.7 Testfalle und erwartete Ergebnisse

Die Erstellung der Testfalle im Konzept richtet sich an die erwarteten Ergebnisse der Tests.
3.3.8 Testprotokolle und Berichterstattung

Alle Tests haben wie erwartet funktioniert.

Die Dokumentation aller Ergebnisse kénnen in den oben genannten Dokumenent nachgese-

hen werden.
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4. Phase Durchfiihrung/Abschluss

Folgend wird die Phase Durchfuihrung und Abschluss erlautert.

4.1  Uberwachung und Anpassung

Wahrend der Kampagne muss auf dem Admin-Panel von GoPhish manuell die Kampagnen
Uberwacht werden, dies dient dazu, dass die User je nach Interaktion persoénlich angeschrie-
ben werden und auf CAT Verwiesen werden. Dazu dienen diverse im Konzept vordefinierte

Antwortemails.
41.1 Auswertung und Reporting FPM

Am Ende der Kampagnen wird mithilfe von GoPhish die Auswertung getatigt, dazu dient das
Ubersichtliche GUI von GoPhish.

Ausgewertet wird folgendes:
- GesamtZahl Email gesendet
= Wieviele Emails wurden gedffnet
= Wieviele haben im Email auf den Link geklickt
= Wieviele haben Daten in die FakeLoginPage eingegeben
- Grinde warum geklickt wurde
- Wieviele Emails wurden reportet als SPAM
- Wieviele Emails wurden reportet, waren aber unsicher ob SPAM
- Wieviele Emails wurden direkt erkannt und geléscht
- Fazit
Die Reports wurden pro FPM aufgebaut und kénnen hier eingesehen werden.
ID2132_FPM_Report_Kombiniert.pdf

Erstellung detaillierter Berichte Uber die Ergebnisse der Phishing-Kampagnen, einschliesslich

Klickraten und anderer relevanter Metriken.
41.2 Die Durchfihrung FPM

Folgend wird die Durchfiihrung nach Schritten beschrieben.

68



Phase Durchfihrung/Abschluss

- Kundeninformation einholen und Infrastruktur bereitstellen.
- Installation und Konfiguration der GoPhish-Plattform.

- Durchfiihrung einer Testkampagne mit ausgewéhlten E-Mail-Adressen zur Uber-

prufung der Konfiguration und Funktionalitat.
- Anpassung der Kampagnen basierend auf den Ergebnissen der Tests.

- Rollout der vollstandigen Phishing-Kampagnen an alle definierten E-Mail-Adres-

sen.
- Fortlaufende Uberwachung und Anpassung der Kampagnen bei Bedarf.
- Erstellung und Verteilung der Abschlussberichte und Newsletter.

- Deinstallation der GoPhish-Plattform und Loschung aller Kundendaten .

4.2 Tats&chliche Kosten und Renditen FPM
421 Projektkosten

Personalkosten: 160 CHF/Stunde

Geplante Stunden: 240 Stunden

Gesamte Personalkosten: 38.400 CHF

Arbeitsaufwand: 15 Stunden pro Kunde von der Implementierung bis zum Abschluss zu CHF
160 pro Stunde = CHF 2'400

4.2.2 Einnahmen Pro Kunde

Angenommen Musterbeispiel aus 1.4 (Firma mit 70 Emailadressen, 3 FPM)
CHF 3304.-

423 Berechnung ROI

Nun wird die ROI-Berechnung durchgefihrt.

ROI — (Eilmalmmn—limaten) « 100

Kosten

Der ROI betragt etwa -51.77%. Dies bedeutet, dass die Kosten die Einnahmen pro Kunde der-

zeit um 51.77% Ubersteigen. Es entsteht also ein Verlust pro Kunde.
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4.2.4 BreakEven

Um den Break-Even-Punkt zu errechnen, bei dem die Einnahmen die Kosten decken, teilen

wir die Gesamtkosten pro Quartal durch die Einnahmen pro Kunde:

ROI — (Eimmluuen—l(uatﬁn) % 100

Kosten

Um die Ausgaben zu decken, sind mindestens 3 Kunden pro Quartal (genauer gesagt, etwa
2.07 Kunden, aber da man keine Bruchteile von Kunden haben kann, runden wir auf die

nachste ganze Zahl auf) benétigt. Hier wurde wieder das Musterbeispiel aus 1.4 genommen.
4.2.5 Schlussfolgerung

Der negative ROI deutet darauf hin, dass entweder die Kosten pro Kunde gesenkt oder die
Preise erhéht werden missen, um profitabel zu sein. Zusatzlich kénnten die Einnahmen pro
Kunde durch den Verkauf zusatzlicher Dienstleistungen oder durch eine effizientere Skalie-

rung der Dienstleistungen (z.B. Verringerung des Zeitaufwands pro Kunde) gesteigert werden.
4.2.6 Massnahmen

Der niedrige ROI deutet darauf hin, dass die Aquise der Kunden gemacht werden muss, sowie

der CAT-Service gepusht werden muss.

4.3 Tatsachliche Kosten und Renditen CAT
Plattform- und Hostingkosten: CHF 680 pro Quartal.

Kurserstellung und -betrieb: CHF 2'400 pro Quartal (bei CHF 160 pro Stunde — ausgehend
von 15h Pro Quartal) .

Zusétzliche Kosten fur die Infrastruktur und Verwaltung der Phishing-Kampagnen: CHF 3'200

(fir Onboarding und Implementation) .
43.1 Einnahmen

Einnahmen aus Kurslizenzen: CHF 3750 pro Quartal (basierend auf 150 Kunden zu je CHF

25 pro Lizenz).
432 ROI-Berechnung
Einnahmen pro Quartal: CHF 3'750.

Gesamtkosten pro Quartal: CHF 3'080.
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ROI: Etwa 21.75% .
4.3.3 Diskrepanz und Begrindung

Die urspringliche Budgetplanung basierte auf optimistischen Schatzungen der Kundenanzahl

und Einnahmen.

Tatséchliche Kosten fielen héher aus als geplant, insbesondere durch unvorhergesehene Auf-

wande in der Kurserstellung und Infrastrukturverwaltung.

Anpassungen im Preis pro Kurs und effiziente Marketingstrategien konnten helfen, die Diskre-

panz zu verringern und die Rentabilitdt zu erhéhen .

4.4 Abschliessende wirtschaftliche Betrachtung der Arbeit
Folgende sind abschliessenden Worte Uber die wirtschaftliche Betrachtung
441 Abschliessende wirtschaftliche Betrachtung:

Der FPM-Service zeigt einen positiven ROI, jedoch sind Optimierungen erforderlich, um die

Rentabilitat weiter zu steigern.

Durch die regelmassige Aktualisierung der Phishing-Kampagnen und Schulungsinhalte kann

eine kontinuierliche Verbesserung der Sicherheitsbewusstseins der Mitarbeiter erzielt werden.

Langfristig ist eine Steigerung der Kundenanzahl und eine mégliche Preisanpassung notwen-

dig, um die Investitionen vollstdndig zu amortisieren und nachhaltige Gewinne zu erzielen
4.4.2 Unterschiede zwischen Konzept & Realisierung, Gedanken

Vergleich des Konzepts und der Realisierung des FPM- und CAT-Services

4.4.3 Entscheidende Unterschiede und Anderungen

Folgend werden die entscheidenden Unterschiede von Konzept und Realisierung aufgezeigt,

owie einige Gedanken.
4.4.4 Konzept:
FPM-Service:

Urspringlich wurden verschiedene Preismodelle erwogen, darunter eine Pauschale pro E-

Mail-Adresse und Staffelpreise fiur Adressbundles.

Geplant war die Nutzung von GoPhish fir die Phishing-Kampagnen mit detaillierter Konfigu-

ration und personalisierten E-Mail-Templates.
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CAT-Service:

Die Kursstruktur sah wochentliche Module vor, die verschiedene Aspekte der IT-Sicherheit
abdecken, wie Phishing, Social Engineering und allgemeine IT-Sicherheitspraktiken am Ar-

beitsplatz.

Der ROI wurde optimistisch auf Basis einer bestimmten Anzahl von Kunden pro Quartal be-
rechnet, ohne Berlcksichtigung der realen Marktbedingungen und tatséchlichen Arbeitsstun-

den.
4.4.5 Realisierung:
FPM-Service:

Die tatsachlichen Kosten pro Kunde waren hoher als erwartet, was zu einem negativen ROI
fuhrte. Es wurden etwa 3 Kunden pro Quartal bendtigt, um die Kosten zu decken, was héher
war als urspringlich kalkuliert.

Probleme wie die Quarantane von E-Mails durch Exchange Online und die Nicht-Erreichbar-
keit des GoPhish-Servers aus dem Home-Office mussten geltst werden.

CAT-Service:

Der ROI war in der Realitat niedriger als geplant, was auf hthere tatsachliche Kosten und
geringere Kundenzahlen zurtickzuftihren war. Ohne die Berticksichtigung der Arbeitsstunden

ware der ROI jedoch deutlich positiver gewesen.

Die Schulungen wurden kontinuierlich angepasst und verbessert basierend auf Kundenfeed-

back, was zusatzliche Aufwande verursachte.
4.4.6 Entscheidende Unterschiede und Anderungen Finanzen: ROl und Break Even

Folgende entscheidene Unterschiede gab es in den Finanzen zwischen Konzept & Realisie-

rung.
4.4.7 Konzept:
FPM-Service:

Urspringlich erwarteter ROI: Positiv, basierend auf einer bestimmten Anzahl von Kunden und

niedrigen Betriebskosten.

Break-Even: Kalkuliert auf Basis von angenommenen stabilen Einnahmen und niedrigen Im-

plementierungskosten.

CAT-Service:
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Geplanter ROI: Optimistisch berechnet basierend auf der Annahme von 150 Kunden pro Quar-

tal und niedrigen Kurs- und Plattformkosten.

Break-Even: Erwartet bei etwa 31 Kunden pro Jahr ohne Bertcksichtigung der Arbeitskosten.
4.4.8 Realisierung:

Kosten und ROI:

Konzept: Optimistische Schatzungen der Kundenanzahl und Einnahmen. Der ROI wurde ba-

sierend auf einer bestimmten Anzahl von Kunden pro Quartal berechnet.

Realisierung: Hohere tatsachliche Kosten durch unvorhergesehene Aufwande in der Kurser-
stellung und Infrastrukturverwaltung. Der tatsachliche ROI war niedriger als geplant, insbeson-
dere bei Beriicksichtigung der Arbeitsstunden.

4.5 Technische Herausforderungen:

Konzept: Geplant war die problemlose Nutzung von GoPhish und die einfache Integration in

die bestehende IT-Infrastruktur.

Realisierung: Probleme wie die Quarantane von E-Mails durch Exchange Online und die Nicht-

Erreichbarkeit des GoPhish-Servers aus dem Home-Office mussten geldst werden.
45.1 Finanzen: ROI und Break-Even
FPM-Service:

Tatsachlicher ROI: Etwa -51.77%, was einen Verlust bedeutet bei einem Kunden mit als Bei-
spiel 70 Emailadressen und 3 FPM. Der Break-Even wird bei mindestens 3 Kunden pro Quartal

erreicht.
45.2 Massnahmen zur Verbesserung

Senkung der Kosten pro Kunde und Erhéhung der Preise oder Anzahl der Kunden, um die

Rentabilitat zu steigern.
CAT-Service:

Tatséchlicher ROI: Deutlich niedriger als erwartet, -87.51% mit Berticksichtigung der Arbeits-

stunden. Ohne diese Kosten wére der ROI etwa 53.19% gewesen.

Break-Even: Erwartet bei etwa 124 Kunden pro QuartalArbeitskosten.
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45.3 Ergebnisse der FPM-Kampagnen

Die Ergebnisse der letzten FPM-Kampagne zeigten, dass die meisten Mitarbeiter Phishing-
Mails gut erkennen und entsprechend reagieren konnten. Die Berichte und Statistiken zeigten,
dass viele Mitarbeiter entweder die Mails als Spam markierten oder an die IT-Abteilung wei-

terleiteten, was die Effektivitat der Schulungen und Phishing-Simulationen unterstreicht .

Eine Besonderheit war der QR-Code-Phishing-Test, bei dem einige Mitarbeiter dennoch auf

den QR-Code klickten, was auf einen Bereich hinweist, der weiter verbessert werden muss .
454 Zusammenfassung

Insgesamt zeigt der Vergleich zwischen Konzept und Realisierung, dass trotz sorgfaltiger Pla-
nung einige unerwartete Herausforderungen und hohere Kosten aufgetreten sind. Die Anpas-
sungen wahrend der Realisierung, wie die Losung von technischen Problemen und die konti-
nuierliche Verbesserung der Schulungsinhalte, waren entscheidend fiir den Erfolg des Pro-
jekts. Die wirtschatftliche Betrachtung und der ROI zeigen, dass die Projekte zwar potenziell
profitabel sind, jedoch eine Anpassung der Preisstrategie und Effizienzsteigerungen erforder-
lich sind, um die Rentabilitét langfristig sicherzustellen.
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5. Schlussbetrachtung

Im folgenden Kapitel wird die Schlussbetrachtung tGiber das gesamte Projekt gezogen.

5.1 Schlusskommentar zum Ergebnis der gesamten Arbeit

Meines Erachtens kann ich wohl Stolz sein, eine Firma plus zwei laufende Services mit allem

drum und dran, wie Kosten, Marketing, Durchfiihrung gemacht zu haben.

Nach vielen Uberlegungen, auch in der Freizeit, wurde dies zu einem Herzensprojekt und
zeigte mir, dass ich doch grosses Interesse in der Psyche des Menschen habe und im Desig-

nen diverser Sachen.

5.2 Personlichen Beitrag der Lésung

Da ich unabhangig von allen arbeiten konnten, ist die gesamte Ldsung ein personlicher Bei-
trag. Dank der Implementation von einem OpenSource Tool und der Teachable Plattform,
konnte ich dank der in den Tools vorhandenen Features mein personlicher Touch und Design

einfliessen lassen.

5.3 Wie geht es weiter mit dem Projekt

Das Projekt wird weitergefiihrt und die CAT Kurse noch feiner definiert fur die Privatkunden.
Der Service FPM werde ich ebenso anpreisen und versuchen die beiden Services wie bei

Marketing beschrieben weiter anpreisen. Aber mehr als Sackgeld (;

Zusatzlich werde ich noch ein Traumli von mir erfillen, und ein Kinderbuch mit Illustrationen

Uber Cybersecurtiy erstellen und anbieten. (:

54 Persdnliche Betrachtung

Ich weis gar nicht wo ich hier anfangen soll. Es war viel, ich habe viel ,mimimi“ gemacht — aber
wie ich jedem welchen ich ,vollgegrannt“ habe gesagt habe, ich habe das gern gemacht. Sehr
gerne sogar. Der Termindruck und die vielen Formellen Sachen welche man einhalten sollte

fand ich hingegen nicht so toll, weil ich halt gerne einfach arbeiten wollte.

Da mir aber Design, Schreiben und gestaltet eher leicht fallt, machte ich das wirklich gerne.

Bin aber auch sehr sehr sehr sehr froh, wenn ich abgegeben habe, die Prasentation vorbei ist
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und bewertet wurde. Man griibelt dann doch immer wieder ob man alles so erwahnt hat, so-

dass das gegentber es auch so versteht.

Eigentlich war dass das, wo ich schon immer machen wollte aber dachte ,,Ach fiir was, es wird
ja eh nichts laufen®. Jetzt ohne diesen Gedanken wars cool, dass ich endlich Zeit fiir das Auf-

bringen kann und habe so die Basis geschaffen um vor allem CAT & CAP weiterzubringen.

55 Dank

Der Dank gilt B&T AG, welche es mir ermdglich hat diese Diplomarbeit als Pilotkunde zu brau-
chen. Der Dank hierfir gilt auch fir die erhaltenen Stunden, Freiheiten und gute Zuspriche.

Gerne mdchte ich noch der ,|Q-Lerngruppe” danken, welche die 2.5 Jahre einfach viel besser
gemacht haben und echte Kollegen gefunden habe, welche einem mit Rat, Tat und Unterstit-
zung zur Seite steht.

Weiter méchte ich von herzen meinem Partner danken, welchen ich ,volllieren” konnte, mich-

bei ihm ,ausgrannen® konnte und er mir immer mit Mut und Rat zur Seite stand. Danke.

Auch mochte ich mir selbst Danken, dass ich das so durchgezogen habe und mich in diesen

zweieinhalb Jahren extrem weiterentwickeln konnte!

5.6 Erganzungen

Trotz sorgfaltiger Planung traten einige unerwartete Herausforderungen und héhere Kosten
auf. Die kontinuierliche Verbesserung der Schulungsinhalte und die Lésung technischer Prob-
leme waren entscheidend fur den Erfolg des Projekts. Langfristig sind Anpassungen in der
Preisstrategie und Effizienzsteigerungen erforderlich, um die Rentabilitdt zu gewahrleisten.

Die detaillierten Berichte und Statistiken der letzten FPM-Kampagne zeigen, dass die Schu-
lungen effektiv waren und die Mitarbeiter sensibilisiert wurden. Zukinftige Massnahmen soll-
ten sich auf die Verbesserung der Sensibilisierung fir weniger offensichtliche Phishing-An-

griffe und die kontinuierliche Anpassung der Schulungsinhalte konzentrieren.
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6. Authentizitat & Urheberrecht

Mit meiner Unterschrift bestatige ich, die vorliegende Diplomarbeit selbststandig, ohne Hilfe
Dritter und nur unter Benutzung der angegebenen Quellen ohne Copyright-Verletzung, erstellt

zu haben.

Jessica Storrer — 1D2132

Gurzelen, 20.05.2024
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7. Anhang

Die Anhé&nge sind nach Phasen gegliedert. Hier kann alles gedownloadet werden:

Downloads Diplomarbeit | MJCS (mjcybersecurity.com)

Fur die Gedruckte Version werden mehrere Dokumente zusammengefasst.
Die Mails und Codes sind unter GITHUB abgelegt:

estorj/MJCS: MJCS (github.com)
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PROJEKTA Projektantrag ID2132_StorrerJessica_Projektantrag_V1.pdf
NTRAG
INITIALISIE FPM&CAT ID2132_StorrerJessica_FPM&CAT _Initialisierung_v1.pdf
RUNG Initialisierung
FPM&CAT ID2132_StorrerJessica_ FPM&CAT_Studie_v1.pdf
Studie
FPM&CAT ID2132_StorrerJessica_ FPM&CAT_Projektauftrag_v1.pd
Projektauftrag f
KONZEPT CAT Konzept ID2132_StorrerJessica_ CAT_Konzept_v1.pdf
CAT Testkonzept ID2132_StorrerJessica_CAT_Testkonzept_v1.pdf
FPM Checkliste ID2132_StorrerJessica_FPM_Checklistelnstallation_v1.p
installation df
FPM Mini DSG ID2132_StorrerJessica_FPM_Datenschutzkonzept_fuer_
interne_Phishing_Tests_v1.pdf
FPM Konzept ID2132_StorrerJessica_FPM_Konzept_vl.pdf
FPM Testkonzept ID2132_StorrerJessica_FPM_Testkonzept_v1.pdf
FPM ID2132_StorrerJessica_FPM_Onboarding&Kundeninfos_
Kundeninfoblatt/ vO1.pdf
Onboarding
REALISIER CAT Realisierung ID2132_StorrerJessica_RealisierungCAT_v1.pdf
UNG &
DURCHFU
HRUNG
FPM ID2132_StorrerJessica_RealisierungFPM_v1.pdf
Realisierung
CAT ID2132_StorrerJessica_CAT_Testprotokoll_v1.pdf
Testprotokoll
FPM ID2132_StorrerJessica_FPM_Testprotokoll_v1.pdf
Testprotokoll
WhitePaper/Fact CAT-Service-WhitePaper-MJCS_v01.pdf
Sheet CAT
WhitePaper/Fact FPM-Service-Whitepaper-MJCS_vO01.pdf
Sheet FPM
Kundeninfoblatt ID2132_StorrerJessica_FPM_Onboarding&Kundeninfos_
vO1.pdf
ABSCHLUS Report FPM FPM_Report_Kombiniert.pdf
S Kombiniert
FPM&CAT ID2132_FPM&CAT_Abschluss_StorrerJessica_vi.pdf
Abschluss
DIPLOMBE FPM & CAT ID2132_StorrerJessica_Diplombericht_v1.pdf
RICHT Diplombericht
ZUSATZ Projektplan ID2132_StorrerJessica_Projektplan_v01.xIsx
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Arbeitsjournal

ID2132_StorrerJessica_Arbeitsjournal.pdf

Tabelle 8 - Alle Dokumente und Anhange
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Abklrzungsverzeichnis

Anhang

MJCS MJ Cybersecurity Services mjcybersecurity.com
mjcybersecurity.teachable.com
FPM Fake Phishing Mail
CAT Cybersecurity Awareness
Training
FLP Fake Login Page
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