BeT

AKE
HISHING
AIL SERVICE

Der FPM-Service wurde gebaut
um Firmen und lhre Mitarbeiter
gegen Phishingmails zu
sensibilisieren, indem
FakePhishingMails (sogenannte
FPM's) als Test versendet
wurden.

REPORT PRO FAKE
MAIL

Ab Seite 3 im Dokument siehst
Du den genauen Report pro
Fake-Mail-Kampagne.

WAS WAREN DENN
DIE FAKE MAILS?

Schaue ab Seite 3 im
Dokument, welches die Fake
Mails waren — und wie sie zu
erkennen sind!

IT NEWS MAI 2024

//JST | AUFLOSUNG FAKE PHISHING MAILS

FPM - AKE ' HISHING AILS TEST

HERZLICH WILLKOMMEN..

.zum Update Uber unsere neuesten Fake-Phishing-Tests! Wie Ihr
vielleicht gemerkt habt, wurden im letzten Monat drei Fake Phishing
Mails als Test an Euch gesendet.

ABER WARUM? -

Im Zuge meiner Diplomarbeit — und weil sich das diverse Mitarbeiter
ebenso gewilinscht haben — und weil dies eine der effektivsten
Internetbetrugsmaschen sind — habe ich bei B&T ein sogenannter
Fake Phishing Mail Test durchgefihrt.

WIE HAT B&T ABGESCHNITTEN? -

B&T hat wirklich beeindruckende Aufmerksamkeit bewiesen! Die
meisten der Fake-Phishing-Mails, die versendet wurden, wurden
sofort als solche erkannt. Hier ein paar Highlights

HIGHLIGHTS

WAS LIEF GUT? -

Fast alle betriigerischen Mails wurden als SPAM identifiziert und
umgehend gemeldet oder geldscht.

Bei Unsicherheit wurde der richtige Weg gewahlt und die E-Mails an
das IT-Team weitergeleitet.

Eine besondere Herausforderung war die Mail, die eine vertraut
klingende Absenderadresse verwendete, um Dich zu tauschen. Es
freut uns zu sehen, dass auch diese grosstenteils richtig gehandhabt
wurde!

LERNMONENTE MICROSOFT & QR-CODE -

In ein paar Fallen wurde jedoch auf den Link in einer der Fake Mails
geklickt — oder ein QR-Code wurde gescannt. Das zeigt uns, dass
immer noch ein wenig Raum fir Verbesserung besteht.



BeT

YBERSECURITY
WARENESS
RAINING

einstieg via
mjcybsersecurity.teachable.com

oder
mjcybersecurity.com -> CAT
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CAT - ' YBERSECURITY ' WARENESS ' RAINING

WARUM? -

Ein weiterer Teil der Diplomarbeit war das Erarbeiten eines
Cybersecurity-Awareness-Trainings, welches ich online anbieten
wollte. Leider ist das Thema Cybersecurity noch zu wenig popular
und die Cyberkriminalitat ist am Steigen, dies veranlasste mich dazu
diese Kurse aufzusetzen und anzubieten.

HOWTO -

Um die Fahigkeiten im Bereich Cybersecurity weiter zu starken, lade
ich Dich herzlich ein, an meinem CAT-eTraining teilzunehmen. Du
findest den Einstieg zu den Kursen tber folgende Links:

CAT | mjcybersecurity.teachable.com
MJCS | mjcybersecurity.com Kursanleitung

Mit dem Code "B&TAG" haben alle Mitarbeitenden der B&T AG
Gratis-Zugang zu den drei Kursen und digitalen Downloads. Nutze
diese Gelegenheit, um Dein Wissen zu vertiefen und Dich gegen
zuklinftige Bedrohungen zu wappnen.

WAS ERWARTET DICH? -

Audios, Fallbeispiele, Horen-verstehen, spannende Geschichten,
Quizzes und interaktive Zusammenfassungen!

Abgestimmt auf die vier Hauptlerntypen wird es niemanden
Langweilig.

Im ersten Kurs lernst Du alles zu Phishing Mails und wie Du Dich und
Dein Unternehmen schiitzen kannst.

Im zweiten Kurs musst Du nur zuhéren und es werden Dir vier
spannende Geschichten und Selbstversuche tber Social Engineering
erzahlt.

Im dritten Kurs lernst Du vieles Uber IT-Sicherheit am Arbeitsplatz, wie
Du mit Deepl, ChatGPT, Google & Co umgehen musst und auf was
Du sonst noch achten kannst!

EIN GROSSES DANKESCHON!

Ein GROSSES (!) Dankeschon an Dich fiir Deine Achtsamkeit und
das Engagement, unsere Netzwerke sicher zu halten!


https://mjcybersecurity.teachable.com/
https://mjcybersecurity.teachable.com/
https://www.mjcybersecurity.com/kopie-von-kurs
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